1. Internetin Kullanim Alanlari ve Sagladig Faydalar

Internet teknolojilerinin gelismesi insanlarin birbiriyle olan iletisimini kolaylastirirken, birgok
yenilikleri de beraberinde getirmistir. Internet, haberlesmeden bilgi paylasimina, habercilikten
medyaya, tanitim ve reklamdan seyahat ve tatile, kamu hizmetlerinden bankacilik ve ticarete,
eglenceden sosyal iliskiler ve kiiltlirler aras1 etkilesime, ¢evre ve sagliktan egitime ve giinliik

yasami ilgilendiren pek ¢ok alanda olumlu getiriler ve yenilikleri hayatimiza getirmistir.

Internet birgok bilgiye rahatlikla ulasabilme, insanlar1 duygu ve diisiincelerini rahatlikla ifade
edebilme ve dijital platformda olusturdugu sosyal arkadasliklar ile iletisim kurma olanagi
saglamistir, Internetin sagladig: firsatlar1 ana basliklarla $dyle siralamak miimkiindiir (Giiler,

2016):

e Giincel Haber ve Bilgi Saglama: internetin diinyada en biiyiik etkisi, bilgiye ve habere
anminda ulagma imkani sunmasidir. Oyle ki, Internet sayesinde diinyanm en iicra
kosesinde dahi gelismelerden anlik haberdar olmak miimkiindiir. Hatta herkesin bir

mubhabir gibi gelismeleri paylagsma imkani1 bulunmaktadir.

e Goriis ve Bilgi Paylasma: Internetin énemli dzelliklerinden birisi, kisinin herhangi bir
olay ya da kisiye dair goriisiinii aktarabilecegi platformlara sahip olmasidir. Blog, web
sayfasi ya da sosyal ag hesabi gibi araglarla kisinin kendi hakkinda bilgi paylagma ya

da goriis bildirme imkani1 bulunmaktadir.

e Zaman ve Mekandan Bagimsiz, Es zamanli ve Es Zamansiz Iletisim Saglama:
Internet, kisiler arasinda ¢oklu ve interaktif iletisim imkan1 getirmistir. iletisimin ucuz
ve hizli olmasi, insanlarin sosyal hayatlarim1 yeniden bigimlendirmelerini

gerektirmistir.

e Ekonomik ve Hizli Haberlesmeye Olanak Saglama: Internetin &zellikle endiistriyel
alanda getirdigi Onemli bir avantaj, maliyeti cogu kez sifirlayan haberlesme

yontemidir. Hayatin ekonomiyle ilgili her alaninda bu hiz ve maliyet diisiisii kendini



gOstermis, ekonomik hayatin merkezine de internetin oturdugu goériilmiistir.

e Gorsel ve Isitsel Ogelerle Iletisim Kalitesini Artirma: Internetin getirdigi iletisim ve
paylagim imkani, gorsel ya da gorilintiilii unsurlar1 da barindirmaktadir. Bu 6zellik,
iliskilerin, aligverisin, c¢alisma hayatinin hatta egitimin igeriginin de yeniden

sekillenmesi sonucunu dogurmustur.

2. internetle Gelen Sorunlar

Internet bircok alanda insan hayatin1 kolaylastirmasi ile birlikte teknolojik alanda en biiyiik
yeniliklerden birini saglamasi, ayni zamanda bir¢cok risk ve tehdittin de zaman icerisinde
dogmasia sebep olmustur. Internetin yayginlagsmasi ve kullaniminin oldukca kolaylasmasi
ayn1 zamanda bu platformun zaman igerisinde istismarma ve kotii amagl kullanimlarina da

sebep vermistir.

Internetin  riskleri ~ simflandirilmalarinda  simdiye kadar yapilmis en kapsaml
siiflandirmalardan bir tanesi de De Moor ve arkadaglarinin yapmis oldugu calismadir. De
Moor ve arkadaslari internetin risklerini Sekil-1’de de goriildiigii iizere 3 temel baslik altinda
inceleyip igerik, temas ve ticari riskler olmak {iizere belirlemislerdir (Valcke, Bonte , De
Wever , & Rots , 2010). Bu c¢alisma kapsaminda, De Moor ve arkadaslarmin belirlemis
oldugu 3 risk siniflandirmasinin alt basliklar1 Cubukcu ve Bayzan tarafindan farkli agilardan

bakilarak agagidaki gibi incelenmistir (Cubukcu & Bayzan, 2013).

2.1. Icerik Riskleri

Internet icerik riskleri, web sitelerinin barindirdig1 gérsel ve yazili negatif iceriklerdir. Bu
icerikler farkl sekillerde internet kullanicilarini olumsuz olarak etkileyebilmektedir. Kiskirtic
siddet sOylemleri ve gorselleri, nefret sdylemleri ve gorselleri, irk¢1 sdylemler ve gorseller,
cinsellikle ilgili igerikler, icerigin derecesine gore kullanicilar iizerinde olumsuz etkiler

birakabilmektedir. Bununla birlikte dogru olmayan yanlis ve zararh bilgiler de, bu bilgilere



ulasan her internet kullanicis1 i¢in ayr bir risk olusturmakta ve internette bilgi kirliligine
sebep olmaktadir. Bu tiir dogru olmayan bilgiler biiyiik bir risk olusturmakla birlikte, internet
kullanicilarinin da dogru bilgiye ulagsmasimi zorlu ve karmasik hale gelmesine sebep

olmaktadir (Cubukcu & Bayzan, 2013).

Sekil 1 — Internetin Riskleri

2.2. Temas Riskleri

Temas riskleri, ¢evrimic¢i ve cevrimdisi iletisimde riskler olmak {izere incelenmektedir.
Cevrimigi iletisim, siber zorbalik, ¢ocuklarin cinsel istismari ve gizlilik ihlalleri olmak tizere
siniflandirilmakla beraber tiim bu risklerin ¢evrimici ortamda 6zellikle cocuklarin tanimadigi
insanlarla iletisime gecerek ve istismarcilarin kendilerini oldugundan farkli gostererek
(‘grooming’: kotl niyetli irtibat) c¢ocuklarla iletisime gegmesi sonucu ortaya ¢ikmaktadir.
Cevrimigi bu temasin gercek hayatta yiliz yiize bulusma noktasina tasinmasi ise ¢evrimdisi

iletisim olarak adlandirilmaktadir.



Siber zorbalik, bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba, 6zel ya da
tiizel bir kisilige kars1 yapilan teknik ya da iliskisel tarzda zarar verme, kaba davranma ve
kotii soz sOyleme davraniglarinin tiimii olarak tanimlanmaktadir. Olayin daha c¢ok teknik
yoniinii i¢eren elektronik zorbalik (electronic bullying) ve digeri ise olayin daha c¢ok
psikolojik yOniinii i¢eren elektronik iletisim (e-iletisim) zorbaligi (e-communication bullying)

olmak iizer iki cesit zorbaliktan bahsedilebilir (Aricak, 2011).

Cinsel istismar, bir kisinin kendi rizas1 disinda cinsellik igeren bir eyleme maruz kalmasidir.
Eger bu eylem internet iizerinden yapiliyor ise g¢evrimi¢i (online) cinsel istismar olarak
adlandirilmaktadir. Cinsel istismar, s6z ile yapilabilecegi gibi eyleme doniistiiriilerek siddet
ve zorlama seklinde de gerceklestirilebilir. Internet ortaminda ¢evrimigi iletisimle baslayip,
cevrimdisi bulugmayla noktalanan internet arkadasliklar1 cinsel istismarlara neden
olabilmektedir. Cevrimigi cinsel istismarin en biiyiik nedeni, internet ortaminda kendini farkli
kisilik ve yas gruplarinda gosteren yabanci kisilerle bilingsiz bir sekilde sonucunu

diistinmeden kurulan arkadasliklardir.

Gizlilik ihlalleri, internetin anonim yapis1 gerekliligi sonucu ortaya ¢ikan ihlalleri
olusturmaktadir (Valcke, Bonte , De Wever , & Rots , 2010). Ev adresi, kimlik numarasi,
telefon numarasi, anne kizlik soyadi, aile bireylerinin ad1 ve diger kisisel bilgilerin internet
ortaminda dogrudan veya dolayli olarak paylasilmasi sonucunda da gizlilik ihlalleri ¢ok

rahatlikla kendine ortam bulabilmektedir (Cubukcu & Bayzan, 2013).

2.3. Ticari Riskler

Ticari risklerin en biiyiikk ayagini dijital vatandaslarin kisisel verilerinin istismar edilmesi
sonucu kimlik avi/oltalama (phishing) ve benzeri yontemlerle dolandirilmasi vakalari
olusturmaktadir. Tim bunlart sosyal miihendislik veya kimlik hirsizligi bashgi altinda

toplayabiliriz.

Kimlik hirsizlig1 (identity theft), bir baskasina ait kisisel bilgilerin yetkisiz olarak kullanilmasi

suretiyle islenen dolandiricilik yontemidir. Kredi kart1 ve internet bankaciligi bilgileri, sifre ve



parolalar, elektronik posta ve diger 6nemli kisisel bilgilerin bir baskasi tarafindan ¢ikar
saglamak amaciyla kullanildig1 bir dolandiricilik tiiriidiir. Kimlik hirsizliginda kullanilan en
onemli yontemlerin basinda oltalama(Phishing) ve zararli (casus) yazilimlar (keylogger,
spyware) gelmektedir. Oltalama, dolandiricilarin banka, kredi kart1 bilgilerini giincellemek
amaciyla sahte e-posta gondererek kisileri sahte web sitesine yonlendirerek kisisel bilgilerin
girilmesi saglanarak ele gecirilmesi gibi yontemleri kapsamaktadir. Gonderilen e-postanin
gercek kurulustan geldigini gostermek icin kurulusa ait logo, gergek web sayfasinin birebir
kopyas1 ve diger sahte bilgiler kullanilabilmektedir. Diger bir yontemde zararl yazilim igeren
siteler yoluyla kisilerin bilgisayarlarina keylogger, truva ati ve diger casus yazilimlar
yiikklemek i¢in zararli programlarin kullanicinin dikkatini ¢ekmek icin isminin degistirilip

bilgisayar indirilmesi saglanarak yapilmaktadir.

Diger zararli (casus) yazilimlar ise tanitim, kisisel bilgi toplama veya kullanicilarin onay1
almadan bilgisayarin yapilandirmasimi degistirme gibi belirli davraniglari gerceklestiren
yazilimlar i¢in kullanilan genel bir terimdir. Casus yazilimlar, genellikle baska bir program
kurulurken, kullanicinin da onayr ile bilgisayara kurulan ve kurulduktan sonra kisinin
internetteki gezme aligkanliklart ilgili bilgi toplayan ve bu bilgileri internet lizerinden kotii

niyetli kisilere iletebilen yazilimlardir.

Bunlarin disinda internet lizerinden yapilan gergekligi olmayan bedava veya gercekei
olmayan ticari teklifler de kullanicilar1 farkli web sitelerine yonlendirmek suretiyle kisisel
bilgileri elde etme amaci giitmektedir. Istenmeyen e-postalari (spam) da bu kategoride
degerlendirmek gerekir. Bu tiir e-postalarda kullanicinin higbir talebi olmadan e-posta
adresine gonderilmis zararli ekler veya yazilimlar igeren e-postalardir. Bu e-postalarin
acilmas1 kigisel bilgilerin bu e-postayr gonderenlerin eline geg¢mesine de aracilik

edebilmektedir.

Sosyal miihendislik yontemleri kullanicilar1 kandirip, mali kazang saglama amaciyla siklikla
kullanilabilmektedir. Bunlarin disinda, dolandiricilik amaci gilitmeyip kullanicilara teklifi

gizlenmis bir sekilde rizasiz satislar gergeklestirebilme veya yaniltict {iriin kataloglart ile



reklam ve pazarlama stratejileri izleme suretiyle de dijital vatandaslar ticari risklerle karsi

karstya kalabilmektedir.

Her ne kadar bir risk unsuru olup olmadigi tartismali bir konu olsa da Cevrimigi Davranigsal
Reklamcilik (CDR) son zamanlarin popiiler konu basliklarindan birini olusturmakta ve bu
konuda farkli goriisler ortaya konulabilmektedir. CDR, dijital vatandaslarin ziyaret ettikleri
web sitelerinin siiflandirilmasi ve kisisel iletisimlerinin analizi sonucu vatandaglara da ¢ogu
zaman izlendiklerinin haberi dogrudan veya dolayli yonden verilmeden internet ortaminda
vatandasa 6zel ilgi alanlarina gore reklam ve pazarlama igeriklerinin sunulmasi yontemidir.
CDR uygulamalar1 asil olarak kullanicinin bilgisayarma sunucular tarafindan birakilan
cerezler (cookie) vasitasiyla yiriitiilmekle birlikte bircok CDR uygulamasi tarayicilarin kendi
cerezlerini degil, flash programinin c¢erezlerini de kullanilabilmektedir (Kirlidog, 2013).
2002/58/EC sayili Avrupa Birligi Direktifi ve bu Direktifi izleyen diger ¢aligmalar ile web
sitelerinin kisisel bilgileri toplamasi ve ¢erez kullanimi ile bilgilendirme koyma zorunlulugu
getirilmesine ragmen bunun uygulanabilirligi sektorde tam islememektedir (Cubukcu &

Bayzan, 2013).
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