


INTERNET ORTAMINDA
ETiK IHLALLER

Ozet: Bilgi teknolojilerindeki hizl1 degisimle birlikte gelisen ag teknolojisi
ve Internet daha once tanimlanmamis birtakim su¢ ve etik ihlallerin ortaya
¢ikmasina neden olmustur. Ekonomik ve sosyal kayiplari beraberinde getiren bu tiir
problemlerin dnlenebilmesi yasal yetersizliklerden ve bosluklardan dolay1r miimkiin
olmamistir. Cogu iilkelerde bu ¢aligmada yer verilen etik ihlalleri tanimlayan ve
yaptirim ongoéren kurallar heniiz belirlenmemistir. Calismada etik olarak
olumsuzluklar incelenmis ortaya ¢ikis nedenleri belirtilmis ve Onerilerde

bulunulmustur.

I-GiRiS

Giliniimiizde hizla gelisen iletisim araglarindan biri sayilan bilgisayar, teknolojideki
gelisme ve buna bagli olarak maliyetinin diigmesiyle kolayca elde edilebilir hale gelmis ancak
yayginlagmasina paralel olarak da bir takim etik problemler de ortaya ¢ikmistir. Toplumlarin
sosyal ve Kkiiltiirel yapilar1 dikkate alindiginda etik kurallarin ve degerlerin degisiklik
gostermesi son derece dogaldir. Bireylerin davraniglarina yon veren degerlerin bir kismi
toplumlara gore farklilik gostermez ve evrenseldir. Bu tiir davraniglarin aksi davraniglar “sug”
kavrami altinda incelenmekte ve cezai yaptirimlarla sakindirilmaktadir. Ornegin kisisel
bilgilerin gizliligi, smai ve fikri miilkiyetlerin korunmasi, haber alma serbestligi hukuk
devletlerinin vazgeg¢ilmeyen kurallarindandir. Cografi sinirlart kaldiran, diinyayr adeta
kiiciilten Internet ortaminda bu gibi kurallar siklikla ihlal edilmektedir. Bu ihlaller sonucu bir
takim kisi ve kuruluglar zarara ugramakta diger yandan buna sebep olanlar haksiz bir kazang
elde etmektedirler.

Kullanictya, bilgiye ulasma ve paylasma kolayligi veren Internet ayni zamanda sug
teskil edecek veya etik acidan zarar verecek bilgiye ulasma imkani da vermektedir. Internet
ortaminda denetimsiz bir sekilde bilgilerin paylasima agilmasinin su¢ olusturmasi yani sira
Internet {izerinde bulunmasinin bile su¢ olusturdugu bilgiler vardir. Bu baglamda séz konusu
bilginin Internet ortamma tasinmasi durumunda bilgiyi sunan, bilginin paylasiimasi
durumunda ise hem bilgiyi paylastiran hem de bilgiyi kullanan kimseler sug¢ islemis
olmaktadir. Internet’in sinirsiz olmasina karsm kullanicilarmin bulunduklar iilkedeki hukuk
normlarinin ayni olmamasi bu ihlallere uygulanacak yaptirimlarin neler olacagi konusunda

birlikteligin olusmamasina neden olmakta ve bu tiir ihlaller engellenememektedir.



Bilgi teknolojilerinin giivenligi, zorunlu yedi kisimdan olusmaktadir (Hannaford,
1995, 5.10). Bunlar;

1- Idari ve organizasyon giivenligi,

2- Personel giivenligi,

3- Fiziksel ve ¢evresel giivenlik,

4- Donanim giivenligi,

5- Haberlesme giivenligi,

6- Yazilimlarin giivenligi,

7- lIslem giivenligidir.

Bunlardan birinin veya birden fazlasinin yetersiz olmasi durumunda bu giivenlik
noktalarinin agiklarini kullanarak sisteme yetkisiz kisilerin ulasmasi ve zarar vermesi gibi

sorunlarin ve problemlerin ortaya ¢ikmasi kacinilmaz olacaktir.

II- ETIK KURALLARIN iHLAL EDILDiGi KONULAR
Bu c¢alismada evrensel anlamda etik kurallarin ihlal edildigi konular ayr1 basliklar

altinda incelenecek ve kisisel anlamda uygun davranis bi¢imlerine yer verilecektir.

A. FIKRI HAKLARIN iHLALI

En fazla ihlal edilen konu fikri miilkiyet haklaridir. Bir fikir ve sanat eserinin izinsiz
olarak ¢ogaltilmasi, yayilmasi, ¢esitli vasitalarla yayimlanmasi ve islenmesi seklinde ortaya
¢ikan bu durum eser sahibinin maddi ve manevi haklarini ciddi bir sekilde ihlal etmektedir.

Bu ihlaller daha ¢ok yazili bir eserin yayimlanmasi, miizik eserlerinin ¢ogaltilmasi,
resim-grafik ve filmlerin gosterilmesi ile bazi bilgisayar programlarinin kullandirilmast
seklinde goriilmektedir (Lang, 2001, s.8-26). Bu tiirden igerikleri bulunduran sitelere herhangi
bir sinirlama olmaksizin girilebilmekte ve basit bir islemle dosyalara ulasilip
cogaltilabilmektedir. S6z konusu sitelerin kar amaci giitmediklerini sadece kullanicilarina
hizmet verdiklerini ifade etmis olmalarina karsin gesitli {ilkelerde yasal yollara bagvurular
olmus ancak gercek anlamda siirlama getirilememistir. Bu tiir ihlallerin gergeklesme
sekilleri 3 baglik altinda toplanabilir.

1. Download: Fikri bir ¢alisma sonucu iiretilmis bir {irliniin sahibinden izin
alinmaksizin paylasima agik bir adresten kullanicinin makinesine kopyalanmasi islemidir.

2. Cracking: Belirli amaglar icin gelistirilmis yazilimlarin, oyunlarin izinsiz
kopyalanmalarma ve kullanimlarina engel olmak icin iglerine belirli kodlar ve sifreler

yerlestirilmistir. Bu kod ve sifreler dogru olarak girilmedigi takdirde yazilimi kullanmak veya



kopyalamak imkansiz hale gelir. Orijinal bir yazilimin i¢indeki s6z konusu kodlarin ¢oziilerek
kodsuz olarak ¢ogaltilmasi veya kullanilmasi “cracking” olarak adlandirilir.

3. Usulsiiz Giincelleme: Bazi1 yazilim freticileri bir programin yeni siiriimleri
tiretildiginde o programin eski siiriimiinii lisansli olarak edinmis kimselere {irlinlerini bedelsiz
olarak gilincelleme imkani vermektedir. Bu giincelleme i¢in 6nceki siliriime ait seri numarasi
gerekmektedir. Cracking ile elde edilmis kopya programi giincellemek i¢in gecerli seri
numarasi ise Internet ortaminda bu tiir seri numaralar1 bulunduran sitelerden alinmaktadir. Bu
sekilde yazilimci kurulus satmadigi binlerce kopya programi giincelleme durumunda

kalmaktadir.

B. HACKING (Sabotaj)

Internet {izerinde dolasmay: saglayan tarayicimin veya isletim sisteminin giivenlik
aciklarin1 (Hopwood, 2000, s.48-49) kullanarak baskasina ait bir sitenin kodunun kirilarak
iceriginin ele gecirilmesi ve degistirilmesi ‘“hacking” olarak adlandirilmaktadir. Genel
anlamda hacking ii¢ farkli nedene dayandirilir.

1. Politik Amagli Hacking: Devlet kuruluslarma ait sayfalar ile siyasi igerik
bulunduran sitelere yonelik olarak gerceklestirilir. Genellikle sayfaya, slogan tiirtinde belirli
bir olay1 protesto mahiyetinde not birakilir ve zaman zaman sitede bulunan linkler bagka
adreslere yonlendirilir.

2. Zarar Amacli Hacking: Bu tip hackingde siteyi ele gecirmek amag olmayip sitenin
bulundugu bilgi sistemine ve agina girerek veri tabanlarini ve paylasilmamis bilgi dosyalarini
ele gecirmek amaglanir. Bu sekilde ele gecirilen bilgiler arasinda kredi kart1 bilgileri e-mail
hesaplar1 gibi kisisel bilgiler bulundugundan hacker(lar) bu bilgileri kullanarak baskasinin
adina kredi kart1 ile alis veris yapabilir veya e-maillerini okuyabilirler.

3. Kisisel Amach Hacking: Hacker(ler) ile kisisel problemleri nedeniyle veya bir
hacker’in diger hacker’e kendini kanitlama amaciyla yapilan sabote islemleridir.

Hacking, siteler agisindan bir olumsuzluk olmasinin yaninda giivenlik aciklari
konusunda fikir vermesi nedeniyle sistem yoneticilerine yol gosterici olabilmektedir. Bu
baglamda gelismis iilkelerde ¢esitli kuruluslar sistemlerinin giivenlik ag¢iklarinin bulunmasi
amaciyla orgiitlii bir sekilde faaliyet gosteren Hacker gruplarina (Evans, Furnell, 2000, s.239)
gorevler vermekte, tespit edilen agiklar boylelikle giderilmektedir (Furnell, Chiliarchaki, v.d.,
2001, s.93-100). Ancak amaci ne olursa olsun bir sitenin sabote edilmesi etik agidan dogru

kabul edilemez.



C. PORNOGRAFi

Toplumlarin ahlaki ve kiiltiirel gelisimi dikkate alinarak pornografik yayinlarin belirli
bir yasa gelmemis kisilere ulasmamasi i¢in bir¢ok tilkede yasa koyucular tarafindan énlemler
Ongorilmiistiir. Bu onlemler s6z konusu yayinlarin 16-18 yas altindakilere satilmamasi ve
umuma ag¢ik mekanlarda gosterilmesi durumunda belirtilen yastakilerin gosterime alinmamasi
seklinde olmaktadir. Ancak Internet iizerinde pornografik icerik bulunduran sitelere ulasmada
herhangi bir yas smirt bulunmamaktadir (Thomas, 1997, s.202). Sitenin giris sayfasinda
icerigin pornografik oldugu ve 16-18 yas lizeri bulunulmasi gerektigi belirtilmektedir. Bu
uyari siteyi kanunlar karsisinda sorumluluktan kurtarmaktan 6te bir sey degildir. Oysa etik
sorumluluk sadece yazili kanunlara uymak demek degildir. Bu tiir sitelere girip 16-18 yas
tizerinde bulundugunu belirten kimsenin bu bildiriminin dogru oldugu varsayilmakta ve siteye
girig izni verilmektedir. Kullanicilarin tamamen kisisel etik kurallartyla ilgili olan bu durum
tartisilamaz. Ancak belirli yag grubu ve altindakilerin bu tiir yayimlardan etkilenmemelerini
saglayamamak asil tartisilacak olan ihlallerdendir.

Ayrica miizik eserlerinin paylasimina imkan taniyan siteler oldugu gibi pornografik
dosyalarin da paylagimimi saglayan siteler bulunmakta, kredi karti bilgileri veya yas
sorgulamasi gibi sinirlamalar gerektirmeyen s6z konusu sitelerde bu baslik altinda incelenen

etik ihlaller endige verecek sekilde yayginlagsmaktadir.

D.SPAM MAIL

Istem dis1 alman elektronik postalar “spam mail” olarak adlandirilir (Jackson,
DeCormier,1999, s.135). Genelde reklam amagl veya belirli bir siteye yonlendirme amaclh
olarak gonderilirler. Spam mail icin elektronik posta adreslerinin elde edilmesi ise adres
sahibinin dikkatsizligi veya yasadisi yollarla olmaktadir.

Gezinti veya bilgi alma amaciyla girilen sitelerde kullanicr ile irtibat kurmak veya bir
takim bilgilerin kendine gonderilebilmesi igine-mail adresi istenir. Ancak satir aralarinda
kolayca goriilemeyen bir yerlerde girilen site ile ilgili “haberler, degisiklikler veya tanmitimlar
icin mail almak istiyor musunuz?” seklindeki bir secenek kullanici sayfasina nedense siirekli
secili olarak gelir. Bu durumda kullanici kendi istegiyle ama farkinda olmadan sayfa ile ilgili
tiim reklamlar ve {irtinler ile ilgili olarak spam mail almay1 kabul etmis demektir. Kullanicinin
dikkatsizliginden bu sekilde yararlananlar, adresleri bagkalariyla da paylagsmaktadirlar.

Kisisel iliskide saygili reklamer ve tanitimcilar gonderdikleri maillerde “bu maili istem
dis1 aldigimizi diistiniiyorsaniz bizi uyarin” seklinde bir yaklagimla spam mail durumuna son

vereceklerini belirtirler. Mail almak istenmediginin belirtilmesi durumunda spam mailler



kesilir. Ne var ki verilen e-mail adresleri hicbir zaman kalict olarak karsi tarafin veri
tabanlarindan silinmezler. Bir siire sonra yeniden spam mailler alinmaya baslanir ve bu
maillere son verme istegi islemi (unsubscribe) yeni bastan baslar.

Yasa dis1 yollardan elektronik posta adreslerinin ele gegirilmesi ise; adres saglayict
kurumun adres veri tabanini ¢ikar amaciyla baska kuruluslarla paylasmasi veya gonderilen
postanin alicisina ulastirilirken {izerinden gectigi kanallarda adreslerinin alinmasi seklinde
ortaya cikmaktadir. Kaynagi belirsiz bir adresten alinan yardim cagris1 kullaniciya “... bu

’

maili adres defterinizdeki herkese ulastirarak bizlere yardimct olun..” seklindeki bir mailde
cogunlukla mail govdesi i¢inde gomiilii gizli kodlarda, mailin iletildigi kisilerin e-mail
adreslerini alarak e-mail avcilarinin adresine génderen bir yazilim bulunur bu sekilde elde
edilen yiiz binlerce adres reklam ve tanitim isi yapan kuruluslara pazarlanir.

Belirsiz bir adresten binlerle ifade edilen sayida anlamsiz mailler gondererek
kullanicty1 ve bagli bulundugu sistemi ¢alisamaz duruma getirip ¢okertme iglemi “mail
bomb” olarak adlandirilir ki bu da istem dis1 mailler konusunda degerlendirilebilir. Yalniz
burada amag kullaniciy1 ve sistemi mesgul edip kilitlenmesini saglamak suretiyle devreden
cikartmaktir. Ozellikle Internet’e, dail-up seklinde modem vasitasiyla baglanan kisiler
baglant1 yaptiklarinda bekledikleri bir maile ulasabilmek icin beklemedikleri s6z konusu

istem dis1 mailleri de almak durumunda olduklarindan uzun bir siire sisteme bagli kalmalari

gerekmekte bu da hem kaynak hem de zaman kaybina neden olmaktadir.

E. VIRUSLER

Yeni olmamasina karsin Internet yoluyla daha hizli yayilmasi ile yeniden giindeme
gelen bir etik ihlal de viriislerdir. Eskiden oldugu gibi viriisler artik sadece programlara zarar
vermekle kalmiyor donanima da etki ediyor. Hard diski kullanilamaz hale getiren veya sistem
bilgilerini tutan bellegi yeniden programlayan viriis yazilimlar1 daha korkutucu olmaktadir.
Internet’le baglantis1 bulunan neredeyse her kullanicinin elektronik posta adresine sahip
olmasini degerlendiren viriis yazarlar1 e-posta ile yayilan virilislere agirlik vermektedirler. Bu
sekilde sadece e-posta alan veya gonderenler degil bu kisilerin adres defterlerinde bulunan
kisilere de kendini gonderebilen viriislerin yani sira siirekli isim ve yap1 degistiren viriisler de
yaygin olarak goriilmektedir (Sanderson, Forcht, 1996, s.35). Zarar verme disinda bagka
amact olmayan viriislerin, anti-virliis yaziliminin iretilip dagitilmasi: viriis kadar hizh

olmadigindan ortaya ¢ikan zarar telafi edilemez boyutta olmaktadir.



F. ALDATICI VE SIDDETE YONELIK iCERIK

Reklam, tanitim ve iiriin satis amacl igerik bulunduran birtakim siteler de etik
kurallar1 hice saymaktadirlar. Sergilenen iiriin veya hizmetin kalitesinin ve niteliklerinin,
tilkketicinin uzakligi dezavantajindan yararlanilarak oldugundan daha farkli gdosterilerek
sunulmasi ile tiiketici aldatilmaktadir. Aldatildigini anlayan kisinin mamulii iadesi veya
degistirmesi, alinan {iriiniin diisiik bedelli olmas1 nedeniyle zaman ve kaynak israfina neden
olacagindan genelde beklenmemektedir. Hemen tiiketilen hizmet seklindeki sunumlarin
bedelinin iadesi de hi¢gbir zaman miimkiin olmamaktadir.

Bu baglik altinda sdylenebilecek diger bir etik ihlal ise bir konu hakkinda toplumu
yonlendirmeye yoOnelik yapilan gercek dis1 bilgilendirmelerdir. Gerek kisisel gerekse
kurumsal bazda hedef alinan kisi veya kurum aleyhinde bilgiler ile masum bir goriintii ve
halki bilgilendirme maskesi altinda ¢ikar amagli faaliyetler goriilmektedir. Ekonomik
konularda daha basarili olan spekiilatif amagli yonlendirmeler ve sirket bazinda karalamalar
ile ¢ikar saglamak, bu tiir etik ihlallerin en basinda gelmektedir.

Politik siyasi ve etnik sorunlarin irdelendigi yanl ve illegal siteler de toplumun belirli
bir kesimini diger bir kesim {iizerinde baski kurmaya ve siddet kullanmaya cagirmakta,
toplumu galeyana getirecek materyaller bulundurup toplumsal barist ve huzuru bozucu

faaliyette bulunmaktadirlar.

I11- SOHBET ODALARINDA VE HABER GRUPLARINDA ETIK
KURALLARA UYGUN DAVRANMA

Internetde kisisel etkilesimli haber gruplar1 sohbet odalar1 ve agik liste gruplar1 vardir.
Buralardaki etik kurallar evrensellikten de 6te insan olmanin verdigi sorumlulukla bagdasir
olmalidir. Bu tiir sitelerde belirli yazili kurallar yoktur. ikili sohbetlerin yapildigi odalardaki
olabilecek etik olumsuzluklar sadece iki kisi ile sinirl kalacagindan ¢evreyi etkilemeyecektir.
Ancak ¢ok sayida kisinin bulustugu bir sohbet odasinda meydana gelecek etik olumsuzluk
rahatsizlik verici olacaktir. Bu durumda sohbet kanalinin yonetici operatorii belirledigi
kurallara uygun davranmayan kimseleri odadan atmaktadir. Bu islem her ne kadar
olumsuzluga bir son verse de pek de sevimli oldugu sdylenemez.

Haber gruplarinda da ¢esitli siyasi ve giincel konular tartisilmakta yazilar
yazilmaktadir. Siyasi ve ekonomik haber gruplarinda genelde elestirisel boyutlar asilarak
hakaret ve asagilamaya giden yazilar ve sdylemler yer alabilmektedir. Haber grubu ydneticisi

de bu tiir hakaretlere ve asir1 davraniglara miidahale ederek seviyeyi korumaya ¢aligmaktadir.



Acik liste gruplarinda da liste iiyelerinin ¢ogunlugunun katildigir oturumlarda sik sik
tartismalar olmakta, liste yonetici ise bu tartigsmalara gerekmedik¢e miidahale etmemektedir.
Zaman zaman yonetici tarafindan listeden uzaklastirilan kisi olmakta ise de bu kisi genelde
cogunlugun istegi ile liste disina alinmaktadir.

Kisilerin dogasinda bulunan farklhiliklarin sonucu fikir ve sOylem ayriliklar
kacinilmazdir. Belirli bir fikir ve sdylemin bir diger kisiye kabul ettirilmesi i¢in baski
yapilmasi ve hakarete varan sozler sdylenmesinin tartigma mantigindan uzak oldugu agiktir.
Yazili etik kurallart olmamakla birlikte bu tiir ortamlarda uyulmasi gereken asgari davranis

bicimlerinden bazilar1 soyledir;

o Bagkasindan gérmek istemediginiz davranislari siz sergilemeyiniz

J Diisiincelerinizi anlatirken 1srarci ve 6nyargili olmayiniz.

o Kisilerin 6zel yagamlarini ilgilendiren konulardan uzak durunuz.

° Istenmeden ortaya ¢ikan yanlis anlasilmalara hosgoriilii yaklagimiz.

o Kisileri elestirmekten uzak durun ve buna firsat yaratmayin.

. Elestirilerde hakaret ve siddet ifade eden kelimeler kullanmayin.

o Kisisel bazdaki tartismalara liste {yelerini rahatsiz edebileceginizi diistinerek

girmeyiniz veya c¢ok kisa tutunuz.
. Kisilerin duygusal zafiyetlerinin kullanilmasina imkan tanimayiniz ve ara¢ olmayiniz.

Bu kurallara ek olarak genel anlamda bilgisayar kullanim etiginin kurallar1 da soyle
stralanabilir ( Scheuermann, Taylor, 1997, 5.269).

1- Bilgisayar1 bagkalarina zarar vermekte kullanmayacaksin.

2- Bilgisayar ile baskalarinin iglerine engel olmayacaksin.

3- Baskalarinin dosyalarini ele gecirmenin yollarini1 aramayacaksin.

4- Bilgisayar1 hirsizlik yapmak i¢in kullanmayacaksin.

5- Bilgisayar1 sahte delil hazirlamakta kullanmayacaksin.

6- Bedelini 6demedigin kopya programlar1 kullanmayacaksin.

7- Yetkin olmadig1 halde diger insanlarin bilgisayar kaynaklarin1 kullanmayacaksin.

8- Baskalarinin fikri ¢aligmalarinin sonuglarini kendine mal etmeyeceksin.

9- Bir program yazarken sosyal sonucunu diisiineceksin.

10- Bir bilgisayar1 dikkatle ve itina gostererek kullanacaksin.



IV- IHLALLERIN HUKUKI BOYUTU

Yapilar itibariyle kisisel haklarin ihlali veya ticari ve sinai miilkiyetlerin ihlali olarak
karsimiza ¢ikan hukuki durum igin iilkelerdeki farkli hukuk diizenlemelerinden dolay1
caydirici nitelikte bir ceza ortaya konulmasinda giigliikler yaganmaktadir.

Bu giicliikleri asabilmek icin etkin Internet baglantisina sahip iilkelerin ortak
cabalartyla, bilgisayar yoluyla islenen suglar ve hukuk ihlalleri i¢cin “su¢ ve ceza”
tanimlamalar1 yapmalar1 “Siber Hukuk Normlar1” gelistirilmesi gerekmektedir.

Giinlimiizde bir tilkeden diger bir iilkeye ait sitelere yonelik saldir1 gergeklestigi veya
miilkiyet haklarinin ihlali s6z konusu oldugunda hangi iilkenin yasalarina gore yargilanacagi
ve cezasinin ne olacagi belirli degildir. Bir lilkenin hukuk kurallarina goére sug¢ sayilan bir
durumun diger bir iilkede tanimi dahi yapilmamis olabilmektedir. Bu durumda bir iilkede
bilgisayar araciligiyla gerceklestirilen ve su¢ sayilan bir eylemin s6z konusu eylemi sug
olarak tanimlamayan bir diger iilke tlizerinden yapilacagini beklemek son derece dogaldir. Bu
durumun Oniine gegilebilmesi i¢in ortak bir hukuk diizenlemesine gereksinim vardir. Diinya
tizerindeki tlkelerinin ayni siyasal ve ekonomik gelismislik diizeyine ve ortak bir hukuk
yapisina sahip olmamalar1 genis bir katilimla yapilacak bir diizenlemenin Oniinde engel
olarak goriilmektedir. Ancak ayni diizeyde ve yapidaki iilkelerin bir araya gelerek ortak bir
diizenleme yapmalar1 miimkiin goriilmektedir.

Bu konuda ileri siiriilen olumlu diisiinceler sadece tasarim asamasinda kalmis ortak bir
metin haline heniiz getirilememistir. Ulkeler bazinda yapilan diizenlemeler ise geneli
ilgilendirmeyen konularla sinirlt kalmis zaman zaman da kati bir sansiir goriintiisii verecek
uygulamalara yer verilmistir. Gilinlimiizde blyiikk bir katilimla imza altina alinmis ve
uygulanmakta olan herhangi bir iletigsim ve erisim kurallar1 maalesef yoktur.

Diinya Fikri Miilkiyet Teskilatt WIPO (World Intellectual Property Organization) fikir
ve sanat eserlerinin elektronik ortamda korunmasi ile ilgili bir ¢aligmalar yapmaktadir. WIPO’
nun hazirladigr metinler sadece fikir ve sanat eserlerinin korunmasi ile ilgili diizenlemeler
igermektedir. Oysa Internet yoluyla ihlal edilen etik kurallar sadece fikir ve sanat eserleriyle
siurl degildir.

Internet’in siirekli gelisip biiyiidiigii dikkate almarak benzer kaygilar1 bulunan
iilkelerin ortak cabalariyla evrensel etik kurallarin neler oldugunun tanimlandigi, korundugu
ve ihlalleri durumunda uygulanacak yaptirimlar konusunda kararlar igeren bir metnin
hazirlanmas1 ve uygulamaya konulmasi gerekmektedir. Degisen ve gelisen teknolojik ve
toplumsal deger yargilarinin olacagi, etik normlarin sistemin gelisimi ile birlikte

degisebilecegi dikkate alinarak siirekli giincellenen tanimlar ve kararlar ile diizenlenen



kurallar bitiiniiniin uygulanabilirligi devam ettirilmelidir. Bu yapilirken de kati bir

kuralcihigin Internet’i gelistirmek yerine kisirlastiracagi unutulmamalidir.

V. ONERILER

Yapilacak oneriler, kullanicilarin etik agidan karsilastiklar1 olumsuzluklari tamamen
ortadan kaldirmaktan c¢ok, en alt diizeyde etkilenmelerini saglayacak bazi yol gostermeleri
icermektedir.

Fikri bir calismanin sonucu olan iirlinler bilgisayar ortamina aktarilmis ise bunlar
kesinlikle sadece kisinin kullaniminda ve paylasima agilmamis olmalidir. Legal olarak bedel
Odenip elde edilen bir fikri iirlinii bir bagkasinin bedelsiz olarak elde etmesi sadece fikri eser
sahibinin degil, bedel 6deyerek satin alan kisilerin de haklarinin ihlal edildigi anlami tasidigi
bilinmelidir.

Amaci ne olursa olsun bagkasina ait bir sitenin sabote edilmesini hakli gosterecek bir
sebep olamaz. Sabote olmamak i¢in giivenlik agiklar1 bulunan programlarin yama (patch)
larin1 kullanmak veya tam siiriimlerini yiiklemek ile giivenlik duvari ardinda bulunmak (fire
wall) fayda saglayacaktir. Bunun yaninda sisteme disaridan erigimin engellenmesi ig¢in
“erisim kontrol sistemleri” nin kullanilarak o anda sistemde olmamasi gereken kisilerin
yetkisiyle erisimin engellenmesi de miimkiindiir. Ayrica gizli ve ¢ok dnemli bilgilerin sifreli
bir sekilde bulundurulmasi da yetkisiz kisilerin bir sekilde bunlara ulagsmasi durumunda
bilgileri kullanmas1 engellenmis olacaktir (David, v.d., 1999, s.357-358).

Spam maillerden korunmak i¢in farkli birkag¢ yol kullanilabilir. Bunlardan birincisi;
birden fazla ve farkli adreslere sahip olmak. Resmi veya ticari amagla kullanilan adresleri
sadece asil ugras ile ilgili kisi ve kuruluslara vermek, bunu disindaki kisisel isler i¢in ise
ikinci derecedeki adresi kullanmak (Attaran, VanLaar, 1999, s. 243). Bu sekilde asil ugras
i¢in kullanilan adresin kontrol disinda yayilmasi 6nlenmis olacaktir. Asir1 derecede istem dis1
mailler ile dolan bir adresi terk edip kullanmamak yeni bir adres almak en iyi yoldur. Spam
maillerden korunmanin diger bir yolu ise kullanilan mail istemcisinde istenmeyen mail
adreslerini belirtmek suretiyle belirtilen adreslerden gelen maillerin dogrudan ¢ép kutusuna
atilmasi saglanabilir. Bu sekilde sadece kullanici spam mailleri okumaktan kurtulur ancak
mail sunucusu iizerinde bu mailler yine yer tutacaktir. Bunu onlemenin yolu da sistem
yoneticisinin kullanict istekleri veya kendi tespitleri dogrultusunda bir takim adresleri kara
listeye almak suretiyle listedeki sunuculardan gelen mailleri engellemektir.

Virlislerden etkilenmemek i¢in ise anti-viriis programi kullanmak ve siirekli

giincellemek gerekir. Viriis icerdiginden kuskulanilan bir dosya baskasina gonderilecek ise



bunun kars1 tarafa bildirilmesi yerinde bir davranis olacaktir. Diizenli olarak anti-viriis
forumlarini izlemek veya konu ile ilgili acik listelerde yeni bulgu ve tanimlari takip etmek de
fayda saglayacaktir.

Internet {izerinden bir hizmet veya iiriin almacak ise iiriin garantisi, iade garantisi,
degistirme gibi imkanlar1 saglayanlar tercih edilmeli belirtilen ozellikleri veya kaliteyi
tasimadig1 anlasildiginda hukuk kurallar1 ¢ercevesinde hak arama yoluna gidilmelidir. Ayrica
tilkketici forumlarinda ve tartismalarda agiklamalar ile baskalarina yardimci olmak ve tiiketici

haklar1 koruma orgiitlerine de firma ile ilgili sikayette bulunmak etkili olacaktir.

VI. SONUC

Ulkelerin 6ncelikle hukuk sistemlerinde ve su¢ ceza tanimlarinda diizenleme
yapmalarina gereksinim vardir. Bu diizenleme, iilke iginden ve disindan ihlalleri ayr1 ayr
degerlendiren bakis agilar1 icermelidir. Evrensel degerlerin korunmasi igin yine evrensel
anlamda hukuksal birliktelik ile saglanacak bir “Siber Hukuk Normlar1” na olan ihtiya¢ her
gecen giin artmaktadir. Sadece Internet ve bilgisayar yoluyla islenen suglarla ilgilenen bir
giivenlik birimi ve mahkeme heniliz bulunmamakla birlikte, bu tiir birimlerin olmasi
gerektigini sOylemek artik iitopik bir diisiince degildir.

Internet iizerindeki bilgiyi “paylasan” ve “paylastiran” gibi iki ayr1 hareket noktasima
sahip etik sorgulamanin, “paylastiran” noktasindaki smnirlarint dogru olarak belirlemek
“sansiir” anlamini tagimayacak sekilde olmalidir. Genelde “paylastiran” iizerinde yogunlasan
etik baski ve yaptirimlara karsin, “paylasan” lar i¢in ayni seyler sz konusu olmamaktadir.
Ciinkii bilgiyi paylasanlarin kimler oldugunu tespit etmek neredeyse miimkiin degildir. Bu,
“paylasan” 1 herhangi bir sorumluluk almadigi anlamina gelmez. Kurallara uygun bir
bilgisayar denetlemesinde lisansini belirtemedigi illegal yollarla elde edilmis program veya
telif bedelini 6demeyerek elde ettigi bir fikir ve sanat eserini bilgisayarinda bulunduranin da
cezai sorumluluktan kacamayacagi agiktir.

Etik ihlallerden bazilarinin nedeni olan programlardaki giivenlik aciklarin giderilmesi
ile olumsuzluklar en aza indirilebilir ancak tamamen ortadan kaldirilamaz. Ciinkii program
kaynak kodlarmin o ana kadarki saldirilar1 karsilayabilecek durumda olmasi yeni gelisen
saldir1 teknikleri ile karsisinda basarili olmasinm1 engelleyecektir. Siirekli olarak giincellenen
ve yama programlarla desteklenen programlar da kismen basar1 saglayabilecektir.

Internet’in siirekli gelistigi degistigi ve yeni teknolojiler ile desteklendigi bir ortamda

aynit hizda artan ve sekil degistiren etik ihlaller her zaman var olacaktir. Bu ihlallere karsi



uygulanacak yaptirimlar genis bir katilimla ortaya konulmazsa ihlaller var olmaya devam

edecektir.

Abstract: Explosive growth in use information systems and almost all parts of life has found
out some ethical problems and cyber crimes. This article will provide some of the typical
computer crimes and ethical infractions such as hackers, crackers, pornography, viruses and
spam mail. This computer-based and information technology (IT) crimes has been recognized
as an unlucky side effect of information technology revolution for many years. Many countries
do not have laws that deal specifically with computer and IT crimes. The legal solution to such
problems is not clear. Computer crimes do occur and it is anticipated that the number of such

crimes will grow over the next years.
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