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Internetin Bilincli Kullanimi ve
Teknoloji Bagimlihig1 Calistayr Raporu

Dijital Hak ve Sorumluluklar
Calisma Grubu

Internet kisilerin gelisimi, sosyal yasami, psikolojisi ve egitimi anlaminda hayatin
ayrilmaz bir parcasi haline gelmektedir. Bu yiizden dijital haklar ve sorumluluklari-
nin belirlenmesi dijital ¢agin bir gereksinimi olarak ortaya ¢ikmis ve bilingli internet
kullaniminin énemli bir ayag: haline gelmistir. BTK, TiB ve Yesilay isbirliginde
gergeklesen Bilingli internet Kullanimi ve Teknoloji Bagimlihigi Calistay1, Dijital
Hak ve Sorumluluklar Calisma Grubu’nun ortaya koydugu bu raporda bireysel ve
kurumsal olarak dijital ortamlardaki hak ve sorumluluklar iizerine cesitli bagliklar
altinda fikirler bir araya getirilmistir. Raporda ilk olarak dijital hak ve sorumluluklar
kapsaminda ele alinan eski ve yeni kavramlarin tanimlarinin yapilmasi ve dijital hak
ve sorumluluklar kapsaminda ele alinan temel 6gelerin siralanmasi ile baglanmistir.
Dijital hak ve sorumluluklarin kisiler ve kurumlara gére ayriminin ve mevcut duru-
mun analizinin yapildigi ikinci boliimde, bu hak ve sorumluluklarda yasanan sorun-
lar ve nedenleri 6zetlenmistir. Ugiincii boliimde “bilinglendirmeye yonelik dneriler”,
“mevzuat ¢aligmalar1”, “uygulamalar” ve “devlet politikalar1” bagliklar1 altinda ¢6-
ziim 6nerileri sunulurken ve dordiincii boliimde bu bagliklar i¢in harekete gecirilecek
olan eylem planinin takvimi belirlenmistir.
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1. GIRIS

1.1. Tammlar

1.1.1. Bilgi giivenligi

Bilgi giivenligi, bilgileri izinsiz erisimlerden, kullanimindan, ifsa edilmesinden, yok
edilmesinden, degistirilmesinden veya hasar verilmesinden koruma islemidir (Viki-
pedi, 2014).

1.1.2. Dijital itibar
Gergek alemde var olup da sanal aleme aktarilan veya sanal alemde olusturulan ki-
silik degerlerinin korunmasi

1.1.3. Unutulma hakki
Glincelligini yitirmis ve kamu yarar1 da kalmamis kisisel verilerin silinmesini, en
azindan erigimin kisitlanmasini isteme hakk1

1.1.4. Lekelenmeme hakki
Gergek disi algi olugsmasina ve iftiraya maruz kalmama hakki1

1.1.5. Sanal zorbahk

Sanal ya da siber zorbalik (cyberbullying), bilgi ve iletisim teknolojilerini kullanarak
bir birey ya da grup tarafindan diger bireye zarar vermek amaciyla yapilan kasith
ve dliismanca davranig iceren bir zorbalik tiirii olarak tanimlanmaktadir (Smith ve
Steffgen, 2013).

Internet zorbalig1 (internet bullying), internet saldirganlig: (internet aggression), in-
ternet tacizi (internet harassment), elektronik zorbalik (electronic bullying) olarak da
adlandirilan siber ya da sanal zorbalik kavrami (cyberbullying) farkli disiplinlerde
son yillarda siklikla ele alinan konulardan birisidir (Smith ve Steffgen, 2013). Elekt-
ronik posta araciligiyla tehdit igeren, utandirici, kirict mesajlar gondermek, insanlari
sohbet odasinda kiiciik diisiirmek, internette biri hakkinda dedikodular/olumsuz soy-
lentiler yaymak, kamerali cep telefonu ile kisinin kendisinden izin alinmadan ¢eki-
len utandirici fotograflarini internet ve/veya cep telefonu araciligiyla diger insanlarla
paylagmak sanal zorbalik tiiriinden davraniglara 6rnek olarak verilebilir (Beran ve
Li, 2005; Katzer, Fetchenhauer ve Belschak 2009; Vandebosch ve Van Cleemput,
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2008; Ybarra ve Mitchell, 2004). Baz1 aragtirmacilar da dort temel sanal zorbalik
davranist tanimlamaktadir. Yazili-sozel (written-verbal) saldirganlik davranislar
telefonla arama, kisa mesaj yollama ya da e-posta gondermeyi igerirken, gorsel (vi-
sual) saldirganlik, zorbanin kurbana gorsel malzeme kullanarak gerceklestirdigi sal-
dirgan davraniglari icermektedir. Buna ek olarak kimlige biirlinme (impersonation),
bireyin kisisel hesabindaki bilgilerin ¢alinmasi ve bu bilgilerin baskalarina agiklan-
masi eylemlerini kapsarken, diglama (exclusion) ise bireyin kasith olarak gevrimigi
gruptan diglanmasini icermektedir (Nocentini ve ark. 2010).

1.1.6. Sosyal medya
Kullanicilarin kendi igeriklerini olusturup ekleyebildikleri internet teknolojileri

1.1.7. Sosyal ag
Kullanicilarin kendi profilini olusturup, bagkalariin profillerini gorebildikleri ve
ortak paylagim alanina sahip olduklar1 internet teknolojileri

1.1.8. linternet etigi kavram
Internet {izerinde bireylerin iyi davranislar sergilemesi i¢in ortaya koyulabilecek dii-
zenlemeler.

1.1.9. Kisinin kendi 6zelini paylasma egilimleri
e Ozel ve mahrem bilginin paylasimi
e Rahatsiz edici igerik paylagimi

1.1.10. Kisinin internette mevcut bilgi ve belgeleri kullanmim egilimleri
e intihal
e Baskalarina ait bilgilerin izinsiz kullanim1
e Telif haklari: Online telif haklar1 konusunda bazi agiklar mevcuttur
e Siber saldirilar

1.1.11. Kurumlar ac¢isindan internet etigi kavramlari
e Kisisel bilgilerin yayilim1 ve dagitimi
e Haksiz rekabet



Internetin Bilingli Kullanimi ve C
Teknoloji Bagimlihgi Calistayr Raporu =~

17-19 Ocak 2014 Ty VR

CEVRIMICI VE CEVRIMDISI
ILETISIM VE SONUCLARI

1.2. Gelisime Etki ve Fizyolojik Etkiler
Cocuklarin dogdugu giinden itibaren yetiskin olma yolunda ilerlerken karsilastiklari
hayatla ilgili her deneyim onlarin gelismelerine katki saglamakta ve ayn1 zamanda
bireyleri hayata hazirlamaktadir. Biyopsikososyal varliklar olarak saglikli biiyiime-
leri, gelismeleri ve kendine giivenen, katilimey, iiretken bireyler haline gelebilmeleri
i¢in 6zgiirce kendilerini gerceklestirebilmeleri konusunda tiim sorumlularin mevcut
tiim iletisim, egitim, 6grenme ve deneyimleme olanaklarini giivenli bir bigimde ¢o-
cuklara sunmasi gerekmektedir. Teknoloji ve internet bu gercek deneyimler icinde
oldukca dnemli ve dikkate deger derecede yer tutmaktadir. Internet, cocuklarin diin-
yay1 kesfetmeleri, 6grenmeleri ve eglenmeleri i¢in milkemmel bir ortamdir. Tek-
nolojik imkanlar ve bu baglamda internet imkanlar1 sayesinde sosyal, psikolojik ve
norogelisimsel olarak;
e (Cocugun merak ve rekabet duygulari cesaretlendirilmekte,
e Cocugun dikkatini yogunlastirmay1 6grenmesi kolaylagsmakta, biligsel geli-
simine katkida bulunulmakta,
e Planlama ve problem ¢dzme becerisini gelistirmesine yardimci olunmakta,
e Yazma ve iletisim becerilerinin gelismesinde kolaylik saglanmakta,
e (Cocukta goz-el koordinasyonunun daha erken ve etkili gelismesine katkida
bulunulmaktadir.

Ayni teknolojik imkanlarin tiim bu olumlu etkilerinin yani sira fiziksel, psikolojik
ve sosyal alanlarda uygunsuz, tedbirsiz ve 6l¢iisiiz kullanildig1 durumlarda olumsuz
etkileri de olabilmektedir. Bunlar sdylece 6zetlenebilir:

e Zamanin biiylk bir boliimiinii bilgisayar baginda gegiren gengler kisilerarasi
iliskilerinde 6nemli sorunlar yasamaktadirlar. internette fazla zaman gegiren
cocuk ve genglerin giderek yalmzlastigini ve yiiz yiize iliski kurmakta giic-
likk yasadiklar belirtilmektedir.

e Bilgisayar oyunlar1 ve internet ¢ocuk ve gencin arkadasinin yerini alarak
sosyal izolasyona neden olmaktadir.

e Bazi ¢aligmalarda internet kullanim siiresi arttik¢a ¢ocuk ve genglerde yal-
nizlik, sosyal yalitim, saldirganlik gibi duygusal ve davranigsal sorunlarin
daha fazla goriildiigii, genel saglik diizeylerinin diistiigii ve depresif belirti-
ler goriilme oraninin artirdigi belirlenmistir.

e Bir calismada ise yaygin internet kullanan ve bilgisayar oyunlar1 ile zama-
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nin1 geciren ¢ocuklarin sosyal gelisimlerinin énemli 6lgiide geriledigi, bu
cocuklarin 6z giivenlerinin diisiik, sosyal kayg1 diizeylerinin ve saldirganlik
davraniglarinin yiiksek oldugu bulunmustur.

e Yeme ve uyku bozukluklar

o Kas iskelet sistemi hastaliklar1 ( kullanim hatalarina ve pozisyona
bagl kronik agrilar, bel agrilari)

o Fiziksel etkinlikte kisitlanma

o Gozlerde kuruma ve yorulma (>2 saat)

o Bas agris1

. Kisisel hijyende bozulma

o Birlikte goriilebilen diger psikososyal sorunlar (%60 a kadar)
o Dikkat eksikligi-hiperaktivite sendromu
o Depresyon
o Anksiyete
o Sosyal fobi
o Kompulsif bozukluk
o Otistik davraniglar
o Madde bagimliligi

1.3. Elektromanyetik Saghk

1.3.1. Elektromanyetik dalgalarin saghga etkileri

Teknolojinin gelismesiyle orantili olarak elektromanyetik alanlara olan maruziyet
stiresinin artmast s6z konusu olmaktadir. Gelisen teknolojiler genel olarak insan
konforuna yonelik olmasi nedeniyle kablosuz haberlesme yapmaktadirlar. Kablosuz
haberlesme ise elektromanyetik alanlari gliindeme getirmektedir. Elektromanyetik
alanlara maruz kalan hiicrelerde termal etki nedeniyle maruz kalma siiresine bag-
I1 olarak islevlerinde degisiklikler arz etmektedir. Bilim diinyas1 elektromanyetik
alanlarin zararlar1 konusunda ikiye ayrilmaktadir. Bir boliimii tamamen zararlidir
sOylemine kars1 diger boliimii ise heniiz tespit edilmis bir zarar1 yoktur demektedir.
Giinliik yasamda sik¢a kullanilan teknolojilerin etkileri agsagida basliklar halinde su-
nulmaktadir.

1.3.1.1. Cep telefonlart
Cep telefonu alirken mutlaka SAR (Spesific Absorbtion Rate) “Ozgiil sogurma ora-
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n1”’ n1 kontrol ederek en diisiik olan tercih edilmelidir. SAR degeri diisiik olan telefon
daha az elektromanyetik alan yayacag i¢in daha az etkili olacaktir. Ancak SAR
degeri cep telefonu kutulariin tizerine degil kutu icerisinde kitapgikta yazili oldugu
icin kullanicilar satin almadan 6nce bunu gérememektedir. Bu anlamda BTK’ nin
SAR degerinin kutu iizerinde yazilmasina dair adimlar atmas1 gerekmektedir.

1.3.1.2. Diziistii ve tablet bilgisayarlar

Diziistii bilgisayarlar hem elektromanyetik alan yaymakta hem de igerisindeki is-
lemcilerden dolayi agir1 istnmasindan dolay1 zarar vereceginden masa {izerinde kul-
lanilmalidir.

1.3.1.3. Baz istasyonlart ile Radyo-TV istasyonlari

Baz istasyonu ve Radyo-TV verici istasyonlar1 yogun elektromanyetik alan yaymak-
tadir. Radyo-TV verici istasyonlari baz istasyonuna gore daha az sayida ve yliksek
tepelerde olmasi nedeniyle etki alan1 daha azdir. Ancak baz istasyonlar1 hiicresel
sistem mantig1 ile calistigindan daha ¢ok sayida ve meskun mahaller igerisinde ol-
masi nedeniyle etkisi Radyo-TV verici istasyonlarina nazaran daha fazladir. Baz is-
tasyonlari icin Bilgi Teknolojileri ve iletisim Kurumunca giivenlikli anlamima gelen
“Giivenlik Sertifikas1” verilmektedir. Ve bu giivenlik sertifikasi ilgili operatoriince
baz istasyonlarinin iizerine halkin goérecegi bir sekilde asilmasi ve bireylerin kendi
cevrelerindeki baz istasyonunun giivenli olup olmadigini konusunda bilingli olma-
lar1 gerekmektedir. Ayrica BTK, biitiin baz istasyonlar1 i¢in 7/24 internetten goriile-
bilecek sekilde elektromanyetik alan grafigi veya gosterge paneli diizenlemeli ya da
GSM sirketlerine bunu zorunlu tutmalidir.

1.3.1.4. Kablosuz modemler

Evlerde kullanilan kablosuz internet modemleri de elektromanyetik alan yaymakta-
dir. Her ne kadar yaymis oldugu elektromanyetik alanin giicii diisiik olsa da siirekli
yasam alanlarinda ve siirekli acik olmasi nedeniyle dikkatli kullanilmasi1 gerekmek-
tedir. Diger yandan kamusal alanlardaki kablosuz internet modemleri i¢in herhangi
bir diizenleme bulunmamaktadir. Kamusal alanlarda daha ¢ok kullanici oldugundan
modemler ve erigsim noktalar1 daha fazla elektromanyetik alan yayacagindan daha
fazla dikkat etmek gerekir.

1.4. Psikolojik Etkiler

Bilgi ve iletisim teknolojileri bilgiye ve kisiye ulasmay1 daha kolay ve ekonomik
hale getirdigi i¢in bireyin yagaminda pek ¢ok olumlu amaca hizmet edebilmektedir.
Diger yandan internetin dogru olmayan bilgilere ulagsma, giiven ve gizliligin kayb,
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sanal bagimlilik, uygun olmayan ¢evrimigi iligkiler, yiiz yiize iletisimin azalmasi ve
anti sosyal davraniglar1 cesaretlendirme gibi olumsuz sonuglara da yol agabilecegi
ileri siirtilmektedir (Donchi ve Moore 2004, Finn ve Banach 2000). Bilgi ve iletisim
teknolojilerinin 6nemli olumsuz sonuglarindan biri de ergenler tarafindan bu kadar
sik ve kimi zaman yetigkin denetiminden uzak kullanilmasiyla sanal ortamin ergen-
ler igin zorbaca davraniglar agisindan yeni bir riskli ¢evre haline gelmesidir.

Cocuklarin ve ergenlerin sanal zorbalikla ilintili olumsuz etkilere zaman ve mekan
smirlamasi olmaksizin hemen her ortamda maruz kalma riskinin olmasi, hem uygu-
layan hem de maruz kalan kisilerin kimliginin bazi durumlarda belli olmamasi, iz-
leyici kitlesinin genellikle bilinememesi ve olumsuz mesajlarin ¢ok kisa siire i¢inde
genis bir izleyici kitlesine iletilebilmesi gibi pek cok faktor, sanal zorbaligin hem
tanimlanmasini hem de 6nleyici programlarin gelistirilmesini biiylik dl¢iide giicles-
tirmektedir. Sanal zorbaliga iliskin yapilan ¢alismalarda asagidaki bulgulara rastlan-
maktadir:

e Sanal zorbalik ile problem davranislar arasindaki iliskiyi ele alan siirli sa-
yidaki calismada da depresyon, psikosomatik belirtiler ve okula devamsizlik
gibi okul zorbaligia benzer olumsuz sonuglar ortaya konmaktadir (Aricak,
2009; Hinduja ve Patchin, 2007; Ybarra ve ark., 2006).

e Bu baglamda sanal ortamda zorbaliga yiiksek siklikta maruz kalan gencler
okulda kendini giivensiz hissetme, okula uyum ve sorun davranislar goster-
meye daha egilimli olabilmektedir (Ybarra ve ark., 2007).

e Ergenlere dogrudan neler hissettikleri soruldugunda konsantrasyon beceri-
sini azaltabilen ve akademik beceriyi engelleyen 6tke, kaygi ve korku yasa-
maktadirlar (Beran ve Li, 2005).

e Sanal zorbaliga ugrayanlar ile ilgili bilgiler baskalariyla paylasildigi icin
kendilerini tehdit altinda hissettikleri ve utandiklarini bildirmislerdir (Ybar-
ra ve Mitchell, 2004).

e Okul ortaminda zorbaliga maruz kalan ergenler ayn1 zamanda sanal ortamda
da okul c¢evresinden bildikleri akranlan tarafindan zorbaliga maruz kaldik-
larinda daha olumsuz sonuglar yasayabilecekleri 6ne siirlilmektedir (Raska-
uskas ve Stoltz, 2007).

12



Internetin Bilingli Kullanimi ve
Teknoloji Bagimliligi Calistayr Raporu TS

C

TURKIYE

BILGI TEKNOLOJILERI YESILAY

17-19 Ocak 2014 VE ILETi$SiIM KURUMU |  ~ cemiven

CEVRIMIiCi ORTAMDA HAKLAR
1.5. Kisisel Haklar

1.5.1.

1.5.1.1.

Ozel Kisiler

Cocuklara ozgii haklar
Zararli igerikten korunma hakki
Dogru bilgiye erisim hakk1
Zararli ve yaniltic1 bilgiler iceren reklamlardan korunma
Okulda bilingli internet kullanimina dair bilgilendirilme hakk1
Internet iizerindeki davranislarinin sonuglarinin ne olabilecegine dair bilgi
alma hakki
Cocugun internet ile ilgili haklarini savunmak konusunda katilim hakk1

Genel olarak kisilere 6zgii haklar
Aileler icin gocuklarinin internetteki emniyetini saglamak i¢in ne tiir uygu-
lamalar kullanip 6nlemler alabileceklerine dair bilgi edinme haklari
Kisisel verilerin korunmast
Kisi adina, kendi agmadig1 hesaplarin bagkalar1 tarafindan a¢ilmasini 6nle-
yebilme hakki ve miieyyideyi hizlandirabilme hakk1
Dijital kimligin korunmasi hakki
Dijital itibar
o Unutulma hakk:
o Lekelenmeme hakki
[fade hiirriyeti
o Haber alma, yorum yapma
o Haber verebilme
o Bilgi edinme
Bankacilik gibi 6nemli sitelerdeki bilgi glivenligine sahip olma hakk1
Bilgi paylasim hakk1
Haberlesme hiirriyeti
Cocuk ve yetigkinlerin internet lizerinden zarar gérmemesi bir tiiketici hakki
olarak varsayilabilir
Internete erisim hakki
Internette yasanan problemlerle bas etme konusunda bilgi alma hakki
Interneti giindelik yasami kolaylastirma adina etkili kullanim konusunda bi-
linglenme hakki1
Devlet kurumlari tarafindan tutulan bilgilerin korunmasi hakki
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e Yasal gereklilikler haricinde, miidahale ve izleme olmaksizin internete eri-
sim hakki
e Sms ve aranma konusunda (istek dis1 gelen ¢agrilar engelleme segenegi)

1.5.1.3. Engelli haklar:
e Engellilerin internete kolay erisim hakk1

1.5.1.4. Tiizel Kisiler
e Ozel kisilere ait tiim haklar ayn1 zamanda tiizel kisilerin de haklaridir

CEVRIMICI ORTAMDA SORUMLULUKLAR
1.6. Ozel Kisi Sorumluluklari

1.6.1. Birey olarak sorumluklar
e Dijital okur-yazarlik
e Dijital hak ve sorumluluklarin bilincinde olma
o Kigisel bilgilerini paylasma konusunda bilingli davranma
e Antiviriis programlarini giincel tutma
e Lisansh yazilim kullanma
e Paylagimlarin sorumlulugunun kendilerinde oldugunun bilincinde olma

1.6.2. Anne baba sorumluluklar: (Dijital ebeveynlik)

Ebeveyn, bireyi biyolojik olarak yetistirmenin yani sira duyussal, sosyal ve egitimsel
gelisiminden de sorumlu olan anne, baba ya da aile biiyiigii olarak tanimlanabilir. Bu
tanimdan hareketle ¢ocuklarin bulunduklari ya da karsilastiklar: tiim ortamlar ebe-
veynlere farkli roller yiikleyebilmektedir. Teknolojideki gelismelerle birlikte dijital
diinyaya heniiz hazir olmayan ¢ocuk ve ergenler karsilastiklar1 karmasik bilgileri
nasil degerlendireceklerini bilememektedir. Cocuklar gibi aileler de dis diinya kadar
endise verici olan sanal diinyada gezinirken ¢ocuklarini denetlemeleri ve rehberlik
saglamalar1 gerektiginin farkinda degildirler. Buradan hareketle alanyazinda Inter-
net ebeveynligi (Internet Parenting), cevrimi¢i ebeveynlik (Online Parenting) ve di-
jital ebeveynlik (digital parenting) gibi kavramlarla karsilagilmaktadir. Dijital ebe-
veyn; dijital cagin gereksinimlerine gore hareket eden, temel diizeyde dijital araglara
hakim, ugsuz bucaksiz bir ortam olan dijital ortamlardaki olanaklarin farkinda olan
ve ¢ocugunu bu ortamlardaki risklere karsi koruyabilen, kisi haklarina gercek ha-
yatta saygi duyulmasi gerektigi gibi sanal ortamda da ayni sekilde davranilmasi ge-
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rektigini cocuguna asilayan ve teknolojik gelismelere kendini kapatmayan bireydir
(Kabake¢1 Yurdakul, Dénmez, Yaman ve Odabasi, 2013). Alanyazina dayali olarak
olusturulan dijital ebeveynlik rolleri Sekil 1’de goriildigi gibidir.

-
Olma '

Sekil 1. Dijital ebeveynlik rolleri

1.6.2.1. Dijital okur-yazarlk
Dijital okur-yazarlik, gercek diinyadaki kaynaklarda yer alan ¢cok genis yelpazedeki
bilgilerin bilgisayar ve internet araciligi ile elde edilerek anlasilmasi ve kullanilmasi
yetenegidir (Smith, 2009). Farkli kaynaklardan gelen bilgilere teknolojik bir arag
ile ulagsma, bu bilgileri biligsel duyussal ve psiko-motor beceriler kullanarak algila-
ma, bilgisayar programlarini fiziksel kullanim yeterliklerin 6tesinde zihinsel beceri
gerektiren problemlerin ¢oziimiinde kullanma, ¢oklu ortam mesajlarini analitik ve
elestirel olarak degerlendirme (Eshet, 2002; Gilster, 1997; Hobbs, 1996) dijital okur-
yazar bireyin 6zellikleri arasinda sayilmaktadir. Kabak¢1 Yurdakul, Donmez, Yaman
ve Odabag1 (2013) yaptiklar ¢alismada ebeveynlerin, dijital ebeveyn olabilmeleri
icin agagidaki dijital okur-yazarlik 6zelliklerine sahip olmalar1 dngdrmektedirler:

o Temel seviyede teknoloji kullanim becerisine sahip olma.

e Teknoloji ile ilgili yasadiklar1 sorunlara toleransli olma.
Interneti teknik ac1 ile bilme becerisine sahip olma.
Yenilikleri takip etme istegine sahip olma.
e Bilgi ve iletisim teknolojilerinde gizlilik politikalar1 bilgisine sahip olma.
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1.6.2.2. Farkinda olma
Gelismekte olan iilkelerde Internet kullanimi ev aktivitelerinin temelini olustur-
maktadir (Valcke, Bonte, De Wever ve Rots, 2010). Tiirkiye’de gelismekte olan bir
iilke oldugu icin ev aktivitelerinin basinda Internet teknolojileri yer almaktadir. Bu
nedenle ¢ocuklariyla birlikte evlerinde vakit geciren ebeveynlere biiyiik gorev diis-
mektedir. Ebeveynler, ¢evrimigi risklerin ve olanaklarin farkinda olmalidir. Kabakg1
Yurdakul, Donmez, Yaman ve Odabas1 (2013) yaptiklar1 caligmada dijital olanakla-
rin olumsuz yonlerinin farkinda olmak i¢in dijital ebeveynlerin agsagidaki 6zelliklere
sahip olmasi gerektigini belirtmektedirler.

e  (Cevrimigci ortamlardaki olumsuzluklar fark etme.

e (Cevrimici ortamlardaki risklerin farkinda olma.

e Internet bagimhiligini fark etme.

e Tehlike sinyallerini fark etme.

e (Cevrimici ortamlardaki olumsuzluklar: fark edip 6nlemler alma.

e Cocugun bilgisayarda ya da Internet’te ne yaptigin ayirt etme.

1.6.2.3. Kontrol
Ebeveynler, ¢cocuklarini ugsuz bucaksiz bir ortamda bulunduklar1 zaman kontrol
edebilmelidirler. Cevrimigi ortamlara erisimin ve kullanimin kolaylagmasi ¢evrimigi
risklerin de artmasina yol agmigtir. Yasanan olumsuzluklara ragmen, riskleri azalt-
mak icin ¢esitli stratejiler ve yontemler uygulanirken ¢ocuklarin ¢evrimigi firsatlar
azaltilmamali, onlarin belli diizeydeki risklerle miicadele edebilmeyi 6grenme ola-
naklari sinirlandirilmamalidir (Celen, Celik ve Seferoglu, 2011). Ebeveynler, cocuk-
larin ¢evrimigi ortamlarda istenmedik durumlarla karsilagmamalart i¢in giivenligi
saglayacak birincil derecede sorumlu kisilerdir. Fakat Odabas1 (2005), Internet’in
kullanimu ile ilgili ilkogretim diizeyindeki ¢ocuklarin ailelerinin goriislerini belirle-
mek i¢cin yaptig1 caligmada, ailelerin giivenlik konusundan habersiz olmakla birlikte,
Internet’i ekonomik bir ortam olarak gordiiklerine ve Internet’in akademik bagariy1
artirdigina ve ¢agdas yasamin bir gerekliligi olduguna inandiklar1 sonuglarina ulas-
migstir. Dijital ebeveynler, cocuklarinin kontrolii i¢in farkl yas gruplarindaki ¢ocuk-
lar1 igin farkli sorumluluklara sahip olmalidir. 5-7 yag arasindaki ¢ocuklar igin;

e yaninda olma ve katilma,

e giivenlik yazilimi kullanma,

o kisisel bilgilerin korunmasini anlatma,

e kontrol etme,

e siire sinir1 getirme ve

e kararli olma
gibi islemlerin yapilabilecegi sayilabilirken 8-11 yas arasindaki ¢ocuklara ayni dav-
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ranmak miimkiin degildir. 8-11 yas grubundaki ¢ocuklar i¢in;
e anlagma yapma,

giivenlik yazilimi kullanma,

dijital diinyada saygili olmanin vurgulanmasi ve
o tehlikelere karsi duyarli olma

gibi islemlerin yapilmasi beklenebilir. 12-14 yas grubundaki ¢cocuklar i¢in;
o kimlerle goriistiiklerini ve neler yaptiklarini anlatmasini saglama,
e yonlendirme ve denetleme,
e giivenlik yazilimi1 kullanma,

dijital diinya sorumlulugu edindirme,

size gelmesini saglama,
e kisisel bilginin 6nemini hatirlatma,
e mobil kullanim i¢in kurallar koyma ve
e sOzlesme imzalama

gibi islemlerin uygulanmasi1 miimkiinken 15 yas ve iizeri gruptaki bireyler igin;
e kontrolden ¢ok, yonlendirici olma,

Internetin yasal ve etik kullanim1 hakkinda ag¢iklamalar yapma,

e yer ve konum bildiriminin tehlikelerini agiklama ve

dijital ayak izinin 6nemini vurgulama gibi islemler yapilabilir.

1.6.2.4. Etik
Teknolojik araglar insan yasamini kolaylastirmaya baslasa da olumsuz sayilabile-
cek bircok yeni davranisin ortaya ¢ikmasina sebep olmustur. Bu olumsuz davra-
niglart Mason (1986) etik sorunlar olarak ele almis ve etik sorunlar1 dort ana bas-
lik altinda incelemistir. Bu etik sorunlar PAPA kelimesinin ilk harflerinden olusan
Fikri Miilkiyet (Privacy), Erisim (Accessibility), Gizlilik (Property) ve Dogruluk
(Accuracy)’tur. Alanyazin incelendiginde ebeveynlerin etik agidan dikkat ettikleri
konulara yer verilmemistir. Sadece FE (2008)’nin “Cocuklar i¢in giivenli internet”
amaciyla yaptiklari caligmada ebeveynlerin (%38) miizik ve film indirmeye izin ver-
medikleri bulgusu yer almaktadir. Dijital ortamda olumsuz davranislar sergileme-
mek icin dijital ebeveynler, Kabak¢1 Yurdakul, Donmez, Yaman ve Odabasi (2013)
tarafindan belirlenel asagidaki 6zelliklere sahip olmalar1 gerektigi sdylenebilir:

e Fikri Miilkiyete saygili olma.

e Ulastig1 bilginin giivenligini arastirma.

e Erisilen bilgilerin hak sahiplerinin istegine uygun davranma.

1.6.2.5. Yenilikcilik
Rogers (1995), yenilik kavramini bir birey, grup ya da toplum tarafindan yeni olarak
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algilanan bir fikir, uygulama ya da obje olarak tanimlarken; yenilikg¢iligi bireylerin
veya kurumlarin herhangi bir yeniligi digerlerine gore daha 6nce benimseme derece-
si olarak tanimlamstir. Yani yenilikgilik yeni ve farkli olan seylere yonelik tepkidir.
Dijital ebeveynlerin sahip olmasi gereken dijital 6zellikler su sekilde belirtilebilir
(Kabake1 Yurdakul, Donmez, Yaman ve Odabasi, 2013):

1.7.

1.8.

1.8.1.

18

Yeniliklere kars1 ilgili olma.

Yenilikleri 6grenme ¢abasinda olma.

Yenilikleri giincel olarak takip etme isteginde olma.
Yeniliklerin olumlu olumsuz yonlerinin farkinda olma.

Ogretmenlerin bireysel sorumluluklar

Dijital kiiltiirti verme — yetersiz

Farkindalik olusturma — yetersiz

Ogretmenlerin 6grencilerine dijital kiiltiir ve farkindalik gelistirme konu-
sunda bilgi eksikliginin varligi

Teknolojik egitimlerden 6grencileri haberdar etme -

Teknolojik yenilikler konusunda velileri yonlendirme

Dijital hak ve sorumluluklar konusunda 6grencileri bilinglendirme

Internet giivenligi konusunda ailelerle isbirligi yapma

Teknoloji kullanimu ile ilgili hak ve sorumluluklarin farkinda olma
Internetin bilingli ve giivenli kullanilmas1 konusunda farkindalik olusturma
Giivenilir bilgiye ulasma noktasinda biling olugturma

Fatih projesi kapsamindaki BT ve internetin giivenli ve bilingli sekilde kul-
lanilmasinin saglanmasi

Tiizel Kisi Sorumluluklar:
Biitiin kamu tiizel kisilerinin verileri koruma, saklama ve miadi doldu ise
silme sorumluluklar: vardir.

Kamu Tiizel Kisi Sorumluluklar:

Ulastirma, Denizcilik ve Haberlesme Bakanhgi, BTK ve TiB
Egitim
o Internetin bilingli ve giivenli kullanimu i¢in bilinglendirme ¢alisma-
larinin yapilmasi
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1.8.2.

Farkindalik

Giivenli internet hizmeti ile ilgili daha yaygin tanitimlarin yapilmasi ve gii-
venli internet hizmetinin ¢ocuklarin ve genglerin internet ortaminda temin-
lerinin saglanmasi

Ihbar-web iizerinden gelen sikayetlerin degerlendirilerek etkin ¢dziimlerin
iiretilmesi

Diger kurumlarla isgbirligi yaparak koordinasyon saglamasi (egitim, arastir-
ma, hizmet saglama alaninda kurumsal isbirlikleri)

Adalet Bakanhg:

Giincellenen internet problemlerine yonelik hizli sekilde yasa ve kanunlarin
gelistirilmesi ve mevzuat olusturma

Cocuklar i¢in adalet projesinin tecriibelerinden faydalanilmasi

HSYK
Bilisim suglart konusunda uzman hakim ve savcilarin yetistirilmesi, egitim
almasi ve sadece bu konularda istihdam edilmesi

Emniyet Genel Miidiirliigii

Problemi Durdurma

Sorusturma

Kapasite Artirnmi (yeterli biitge, yeterli ve uzman personelin gorevlendiril-
mesi, personelin yurt dis1 egitimler almasinin saglanmasi)

Milli Egitim Bakanhgi birimleri

Medya okur-yazarlig1 ve bilisim derslerinde internet kullanimu ile ilgili ige-
rik giincel ve teknolojik gelismeler 151831nda giincellenmesi

Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tu-
tumlarin gelistirilmesi Tiirkge, Saglik Bilgisi, Fen Bilimleri vb ilgili dersler-
de uygun sekilde islenmesi

Ders miifredatlarina sosyal medya basta olmak iizere internetin bilingli kul-
lanimu ile ilgili konularin yenilenen bilgilerle giincellenmesi

Fatih projesinin yiiriitiilmesi ve siirdiiriilmesi agamasinda teknolojinin etkili
ve giivenli kullanimlarinin saglanmasi

MEB’e baglh okullarda elektromanyetik kirlilige ve internet giivenligine
dair kuliiplerin kurulmasi

19
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1.8.6. Aile ve Sosyal Politikalar Bakanhgi

1.8.7.

1.8.8.

Internet alanindaki egitimlerde giivenli ve bilingli internet kullanimu ile ilgili
Tiirkiye capinda ailelere egitim verilmesi ve neticelerin TIB’e bildirilmesi,
igbirligi protokolii yapilmasi.

Aile bakanlig1 ¢ocuk hizmetleri genel miidiirliigii tarafindan ¢ocuk ve geng-
lere yonelik giivenli ve bilingli internet konusunda farkindalik egitimlerinin
yapilmast

Saghk Bakanhgi

Teknoloji bagimliligia ydnelik tani, tedavi ve rehabilitasyon kapasitesinin
artirtlmasi

Saglik verilerinin giivenliginin saglanmasi

Universiteler
Egitim
o Ogretmen egitimi verilen boliimlerde Fatih projesi ve buna istina-
den teknoloji ve internetin bilingli ve etkili kullanim1 konusunda
egitimleri vermesi
o Universitede egitim géren PDR ve Psikoloji béliimii dgrencilerine,
internet glivenligi, internet sorunlar (siber zorbalik, internet nede-
niyle yasanan psikolojik sorunlar) ve teknoloji bagimlig1 iizerine
rehberlik ve danigmanlik etme noktasinda egitimler verilmesi
o Universitelerdeki tiim béliimlerde verilen temel bilgi teknolojileri
dersinin kapsaminda internet giivenligi ve internet sorunlari (siber
zorbalik, internet nedeniyle yasanan psikolojik sorunlar) konularina
da yer verilmesi
Aragtirma
o Internetin bilingli kullanimy, dijital hak ve sorumluluklar konusunda
arastirma ajandalarinin gelistirilmesi

1.9. Ozel Hukuk Tiizel Kisileri

1.9.1.

20

Internet Servis Saglayicilar (ISS)

Giivenli internet alt yapisinin kurulmasi ve giincellenmesi
Veri gizliliginin saglanmasi

Tiiketici haklarina riayet
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1.9.2.

Tiiketicinin glivenli ve bilingli internet kullanimina katkida bulunma
Teknoloji bagimlilig1 riskine iliskin toplumu bilgilendirme

Internetin kétiiye kullanimi kapsaminda, toplumu sorumluluklar1 hususunda
bilgilendirme

Web sitelerinin kategorilendirme ve derecelendirmeleri hususunda biling-
lendirme

Interneti 6l¢iilii kullandirma konusunda bazi teknik nlemlerin gelistirilmesi
Cocuklara ve genglere yonelik iiriinlerin reklam kampanyalarinin ¢ocuklarin
ruhsal ve psikolojik gelisimlerini etkileyecek sekilde yapilmamasi

STK’lar

Bu kisimda calistay tiyelerinin bagli bulunduklart sivil toplum kuruluslariin gérev
ve sorumluluklari listelenmistir;

1.9.3.

YESILAY — bagimlilikla miicadele
TEMKODER (Elektromanyetik Kirliligi Onleme, Olgme, Arastirma ve Egi-
tim Dernegi) — elektromanyetik alanlarin saglik iizerine etkilerine dair halki
bilinglendirme ve elektromanyetik kirliligin 6nlenmesine dair girisimlerde
bulunma
Mutlu Cocuklar Dernegi - Dijital Vatandaslik ve Giivenli Internet Projesi
cercevesinde ¢ocuklari bilingli internet kullanimi konusunda bilin¢lendirme
Cocuk ve Bilgi Giivenligi Dernegi

o Egitim
Arastirma
Elde edilen sonuglar1 yaymak
Yaygin egitimler, paneller, taniimlar, kongreler diizenlemek
Ulusal ve Uluslararasi igbirlikleri ile iyi uygulamalar1 bulmak ve
kazandirmak

@)
@)
@)
@)

Medya Organlari
Bilingli ve giivenli internet kullanimina dair kamu spotu ve tanitimlarin he-
def kitlenin yogun kullanimlariin oldugu zamanlarda yayinlamasi.
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2. MEVCUT DURUM ANALIiZi

2.1.

2.2,
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Yasal Siirecteki Bosluklar

Dijital ortamda kisisel haklara dair belirli diizenlemelerin yeterli olmayisi,
Dijital ortamda kisisel verilerin korunmasina dair belirli diizenlemelerin ye-
terli olmayisi,

Sug islenen merkezlerin yurt dis1 kaynakli olmasi ve Tiirk yarg: kararlariin
uygulanmasinin imkansiz olusu,

Ethical hacker kavrami yaygilagmakta ve bu konu iizerinde egitimler veril-
mektedir, bu sekilde kurumsal bilgilerin korunmasi ya da bagka kurumlarin
sisteminden bilgi alis1 saglamaktadirlar. Bunun denetlenmesi asamasinda bir
yasal bosluk bulunmaktadir.

Mevcut Yasal Diizenlemeler
Dijital Itibar ile ilgili kanunlar

O

Dijital ortamda itibarsizlastirma faaliyetleri haksiz rekabet kapsaminda
Ticaret Kanunu hiikiimleri ¢er¢evesinde korunmaktadir. Haksiz rekabet
hiiktimleri, 13/1/2011 tarihli ve 6102 sayil1 Tiirk Ticaret Kanununda 54
iincli madde ile 63 iincii maddeleri arasinda yer almaktadir.

(Yeni) Tiirk Ticaret Kanunu’nun 54 iincli maddesinde, “ Haks1z rekabe-
te iliskin bu Kisim hiikiimlerinin amaci, biitlin katilanlarin menfaatine,
diiriist ve bozulmamis rekabetin saglanmasidir. Rakipler arasinda veya
tedarik edenlerle miisteriler arasindaki iliskileri etkileyen aldatici veya
diiriistliik kuralina diger sekillerdeki aykir1 davranislar ile ticari uygula-
malar haksiz ve hukuka aykiridir.” denilmektedir.

(Yeni) Tiirk Ticaret Kanunu’nun “Cezay1 gerektiren fiiller” baglikli 62
nci maddesinin birinci fikrasinda ise 55 inci maddeye atifla, “Kendi
icap ve tekliflerinin rakiplerininkine tercih edilmesi i¢in kisisel durumu,
iiriinleri, is iirtinleri, ticari faaliyeti ve isleri hakkinda kasten yanlis veya
yaniltic1 bilgi verenler” denilerek, ilgili kisilerin sorumlulugu hiikkme
baglanmigtir.

S6z konusu hiikiimler ¢ergevesinde, marka degerini disiiriicii, isletme-
lerin ticari itibarin1 ve iktisadi faaliyetlerini zedeleyici, haksiz rekabete
neden olacak asilsiz isnatlar ileri siirdiikleri gerekgesiyle internet siteleri
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hakkinda su¢ duyurusunda bulunulabilecegi ve haksiz rekabet davalari
acilabilecegi goriilmektedir.
e BTK Kurum mevzuati
o 5651 sayili kanun: Katalog suglar: Cocuk istismari, intihara yonlendir-
me, dolandiricilik siteleri, Atatiirk’e karsi islenen suglar,
o Erisimi engellemede yargi kararlar1 uygulanmaktadir.
o Giivenli internetten yararlanmay1 saglayacak esaslar gelistirildi.
= Talep eden kullanicilar aile koruma programlarini kullanabilir.
= Aile koruma: dolandiricilik,
= Aktif: halihazirda kullanan (1,5 milyon kisi kurumsal kullanici-
lar da dahil) deaktif kullananlar: Onceden kullanip artik kullan-
mayanlar (aktif + deaktif 5 milyona yakin).
» Tirkiye’de aile koruma paketi diger iilkelere onciiliikk yapmak-
tadir.
= Tiketici haklarinin korunmasi agsamasinda da BTK tarafindan
Onlemler alinmaktadir.
= Kullanic1 kendi istegi ile talep etmediyse aile korumasini kul-
lanabilir.

e Tiirkiye’de ¢evrimigi ortamda ¢ocuklarin korunumuna iligskin yapilan ¢alis-
malar
o Aile ve Sosyal Politikalar Bakanlig1 ¢ocuk istismar1 konusunda ¢a-
lismalar yapmaktadir
o EGM: Insan ticareti, kadin ¢ocuk ticaretinin énlenmesine dair
= 138 sayili sdzlesme
= Havana kurallar1
= Cocuk haklarina dair EU anlagmast
=  BM c¢ocuk haklar1 s6zlesmesi
= Siber suglar s6zlesmesi
o TUBITAK: Programlama konusunda ileri becerilere sahip gocukla-
1 yaz kamplaria almaktadir

e Yurtdisinda 6rnek teskil edebilecek uygulamalar
e [TU International Telecommunication Union

e Europa Commission
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Inhope: Zararli web sayfalarinin ihbar edilmesini saglayan kanallar
olusturmaktadir

Insafe: Uye iilkelerde farkindalik merkezleri kurularak bu merkezlere
basvuran okul, sivil toplum kurulusu ya da benzer gruplara egitimler ve
materyaller saglamaktadir

Ingiltere’de gocuklarm istismara ugrama durumunda sikayette buluna-
bilecegi kanallar mevcuttur.

Avrupa Insan Haklar1 Mahkemesi tarafindan kisisel ¢evrimici haklar
konusunda c¢alismalar yapmaktadir ancak heniiz net sonuglar elde edil-
memigtir.

“Right to be forgotten” {izerine Avrupa Komisyonunu gelistirdigi tanim
ve Onerilerin irdelenmesi ve iilkemiz i¢in bazi uygulamalarin uyarlan-
mas1 gerekmektedir.
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Sorun Alanlar

Sorunlar Sorunun kaynag

1. Cocuklarin interneti giivenli ve | a) Zararli icerige acik olma
bilin¢li kullanim haklarmma iligkin
sorunlar

b) Dogru bilgiye ulagsmada sorun yasama

¢) Reklamlar ¢ocuklara kolayliklar ulasiyor ve rek-
lamlardan kolay etkileniyorlar

d) Okullarda interneti giivenli ve bilingli sekilde kul-
lanim egitimlerinin yetersizligi

e) Cocuklarin internet iizerindeki davraniglarinin so-
nuglar1 hakkinda fikir sahibi olmamalari

f) Cocuklarin kendi internet haklari konusunda s6z
haklarinin olmayisi

g) Aileler i¢in ¢cocuklarinin dijital hak ve sorumluklari
yeterli bilgilendirme yapamamalar1
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2. Kisilerin interneti giivenli ve
bilin¢li kullanim haklarima iligkin
sorunlar

a) Kisilerin dijital haklarina (internet giivenligi, bi-
lingli kullanimi, dijital vatandaslik hakki, erisim,
iletisim, ticaret) yonelik neler yapabileceklerini
bilmiyor olmalari

b) Kisilere ait bilgilerin yeterince korunamamasi —
Kurumlarin yasal yiikiimliiliiklerini yerine getir-
mekte yeterince hassasiyet gdstermemesi

¢) Sahte hesaplar agilmasi yoluyla yasanan magduri-
yetler

d) Dijital itibarin ve dijital kimligin korunmasi1 konu-
sundaki yasal ve yapisal bosluklar

e) Ifade ve haberlesme hiirriyetinin ve bilgi paylagim
hakkinin teminat altina alinmasindaki yasal, yapi-
sal ve teknik alt yapilar olmasina ragmen uygula-
mada ve algidaki eksiklikler

f) Ozel tiizel kisi ve kurumlarin Kisisel verileri pay-
lasma hususundaki yasal bosluklar

g) Internette yasanan problemleri ¢ézme konusunda
bilgi eksikligi
h) internetin giindelik yasam kolaylastirmada etkili

kullanim1 konusunda biling ve bilgi eksikligi

1) Devlet kurumlar tarafindan tutulan bilgilerin ko-
runmasi ve paylasilmamasi hususundaki yasal bos-
luklar

j) Miidahale olmaksizin internete erisim hakki konu-
sunda olasi1 endiselerin varligt

k) Engellilerin internete kolay erisimi konusunda dii-
zenlemelerin olmayist

1) Uluslararasi sitelerden kaynaklanan sorunlara Tiirk
yasa ve uygulamalarinin ¢6ziim getiremiyor olmasi
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3. Anne babalarin interneti biling-
li ve sekilde kullanmalar: konu-
sunda ¢ocuklarint yonlendirmede-
ki eksiklikleri

a) Anne babalardaki dijital okur-yazarligin eksik olu-
su

b) Ailelerin ¢ocuklarini kontrol ve takip etme konu-
sundaki yontemler konusundaki bilgi eksiklikleri

¢) Ailelerin yeni bilgisayar teknolojileri konusunda
kendi eksiklikleri sonucunda gocuklarimi yonlen-
dirme konusunda yeterli olmayislari

4. Ogretmenlerin égrencilerine
dijital kiiltiir ve farkindalik gelis-
tirme konusunda bilgi eksikliginin
varhigi

a) Bilgi eksikligi

b) Dijital kiiltiirii vermedeki yontemlerin bilgisinin
eksikligi

c) Stirekli gelisen teknolojilerin takibinin eksikligi

5. Bireysel bilgi giivenligi konu-
sundaki sorumluluk alanlarina ait
sorunlar

a) Telif ve lisans haklari konusunda yeterli diizeyde
bilgi ve hassasiyetin olmamasi

b) Paylagim sorumlulugunun bireyin kendisinde oldu-
guna dair bilincin yetersiz olmast

c) Dijital hak ve sorumluluklar konusunda bilgi ve tu-
tum eksikligi

6. Kamu kurum ve kuruluslarinin
sorumluluklarimin yerine getiril-
meyisi sonucunda meydana gelen
sorunlar

a) Kamu personelinin bilgi giivenligi konusunda bil-
gilendirme ve bilinglendirme konusundaki eksik-
likleri

b) Kamu kurumlarinda alaninda yeterli bilisim uzma-
ni1 personelinin istihdam eksikliginin olmasi

¢) Her kuruma ait, interneti bilingli kullanma konu-
sunda vatandaga karsi sorumluluklarini ve uygula-
malarimi belirleyecek bir mevzuatin yeterli olma-

yisl

d) Kurumlarin interneti bilingli ve giivenli kullanimi-
ni1 saglayacak alt yapinin yetersizligi

e) Kurumlar arasi igbirliginin yetersizligi

f) Kurumlarin uluslararast igbirlikleri konusundaki
yetersizlikleri

7. Universitelerden kaynaklanan
sorunlar

a) Miifredat konusundaki eksiklikler

b) Konu ile ilgili arastirma yapma ve bilgi tiretme ko-
nusundaki yetersizlikleri

¢) Universitelerin, kamu ve 6zel sektorle yeterince is-
birligi icinde olmamasi
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9. STK ’lar

a) STK ve resmi kurum isbirliginin yeterince kurula-
mamasl

b) Yeterli sayida STK’nin olmayisi ve devlet kurum-
larinca yeterince desteklenememeleri

¢) STK’larin hizmet alanlari konusunda yeterince
gliclii ve s6z sahibi olamamalari

10. Yeni Medya Organlari

a) Medya organlarinin internetin etkili ve bilingli kul-
lanim1 konusunda ¢ocuk ve gengler i¢in yeterince
iiriin sunmuyor olmasi

b) Medya organlarimin internetin etkili ve bilingli
kullanim1 konusunda sundugu {iriinleri ¢ocuk ve
genglerin yogun kullanim zamanlarinda sunmuyor
olmasi

¢) Cocuk ve genglerin gelisimini etkileyecek icerikler
konusunda duyarli davranilmamasi

d) Medyada genglerin ve kamunun faydasina olma-
yan, uygunsuz igeriklerin kullanilmamasina doniik
etik standartlarin uygulanmamasi

e) internetin kétilye kullanimi kapsaminda, toplumu
sorumluluklari hususunda bilgilendirmedeki eksik-
likler

f) Web sitelerin igeriklerine yonelik kategorilendirme
ve derecelendirilmeleri hususundaki uygulamala-
rin eksiklikleri

g) Kisisel bilgilerin korunmasi i¢in yeterince raporla-
ma ve sikayet aracinin sunulmuyor olmast

h) Dijital oyunlarin yas gruplarina ve igerigine uygun
derecelendirmesinin eksikligi

11. Yasal siirecteki bosluklar

a) Kisisel verilerin korunmasiyla ilgili giincel yasala-
rin eksikligi

b) Sug islenen merkezlerin yurt dis1 kaynakli olmasi
ve Tiirk yargi kararlarinin uygulanmasinin zorlugu

c) Ethical hacker kavrami yayginlagmakta ve bu konu
iizerine egitimler verilmektedir. Bunun denetlen-
mesi agamasinda bir yasal bosluk bulunmaktadir.

d) Kablosuz iletisim saglayan araglarin yerlestirilme-
si, limit degerlerinin belirlenmesi ve diizenlenmesi
icin gerekli yasalarin eksikligi
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3. COZUME YONELIK ONERILER

Bu boliimdeki ¢oziim onerileri 4 temel baglik altinda toplanmaktadir. Bunlar biling-
lendirmeye yonelik oneriler, mevzuat gelistirme, uygulama gelistirme ve devlet po-
litikasina iligkin onerilerdir.

3.1.

Bilinclendirmeye Yonelik Oneriler
Dijital hak ve sorumluluklar konusunda bilgilendirme konusunda kamu
spotlar1 kullanilmalidir, 6rnegin bu kamu spotlari;

o Aile koruma filtresi

o Internet etigi ile ilgili 6rnekler

o Mevcut kanun ve yasalar sekline olabilir
Vatandasa, yasalarin degistigi durumlarda da yasalarin nasil iglediginin, ya-
sal haklarinin ve nerelere basvurmasi gerektiginin onlarin anlayabilecegi dil
ve kanallarla bilgi verilmesi gerekir.
Kisisel ve kurumsal bilgilerin yasal dayanaklar ¢ergevesinde elde edilmesi-
ne dair verilen egitimlerin (‘“Ethical hacker”) denetlenmesi i¢in diizenle-
meler gelistirilmeli ve ilgili kurumlara sorumluluklar verilmelidir.

o Talim ve Terbiye Kurulu buna yo6nelik kurslar1 denetlemekte ve ser-

tifikalarin Talim Terbiye Kurul onayli ¢cikmasi gerekmektedir.

Kamu kurumlarmin ¢ocuklara yonelik egitici ve yonlendirici igerikler tiret-
mesi gerekmektedir.
Teknolojiyi olumlu sosyal etkilesim i¢in kullanma konusunda kisilerin far-
kindaliklarinin artirilmasi gerekmektedir.
Cocuklar ve genclerin dijital diinyadaki haklarin1 korumak iizere medya
okur yazari olmasini saglayacak 6rgiin ve yaygin egitimlerin saglanmasi, bu
asamada farkli medya kanallarmin kullanilmasi1 gerekmektedir.
Cocuk ve genglerle iletisimi olan meslek gruplar1 uzmanlari internetin dogru
kullanilmas1 konusunda egitilmelidirler.
Aileler, ¢ocuklar ve gencler kendi yas gruplarina uygun olmayan oyunlar
konusunda bilinglendirilmelidir.
Internet yoluyla islenen suglardan korunma yollar1 ve yapilan kisilik haklart
ihlali konularinda toplumsal farkindaligin artirilmasi yoniinde projeler ya-
pilmasi, bu asamada devletin STKlar, tiniversiteler igbirligi icerisinde hare-
ket etmesi gerekmektedir.
Uygun kullanim kural, siire ve ortamlarimin belirlenip bununla ilgili farkin-
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dalik egitiml yapilmalidir.

Okullardaki kuliiplere dijital hak ve sorumluluklar hususunda bir kuliibiin
eklenmesi gerekmektedir.

Okullarda elektromanyetik kirlilik konusunda bir kuliibiin kurulmasi gerek-
mektedir.

Mevzuat Calismalari

“Kisisel bilgilerin korunmasi” konusundaki kanunlarin bir an 6nce olustu-
rulmasi gerekmektedir.

Unutulma ve lekelenmeme haklarin1 diizenleyecek uygulamalar gelistiril-
melidir.

Dijital itibarin korunmasi ve geri saglanmasi noktasinda yasal diizenleme-
lerin mevcudiyeti kontrol edilmeli, bosluklar mevcut ise bu konuda yasal
uygulamalar gelistirilmesi gerekmektedir. Tazminat hukuku diizenlemeleri
gelistirilebilir.

Internet iizerinde kisisel haklara saldir1 durumlarina kars1 tazminat hukuku
gelistirilebilir.

Web saglayicinin emniyet ve yargi ile isbirligine gotiirecek diizenlemelerin
getirilmesi gerekmektedir. Bu anlamda uluslararasi bazi diizenlemelere 6n
ayak olunmalidur.

Sugun ve suclunun tespitini kolaylastirmak amaciyla, web saglayicilarinin
ve kurumlarin log kaydi tutmalar1 zorunlu olmali ve log tutma siiresi uza-
tilmalidir. Ayrica, silinmis igeriklerin de 6 aydan daha uzun siire tutulmasi
zorunlu tutulmaldir.

Proxy kullanilarak iglenen suglara dair kural ve kanunlar getirilmeli

Yargi stirecini hizlandiracak uygulamalar ve diizenlemelerin getirilmesi ge-
rekmektedir.

Sanal suglarin uluslararasi boyutu dikkate alindiginda bu suglarla etkin ola-
rak miicadele edebilmek i¢in uluslararasi mekanizmalarla igbirligi igerisinde
calisiimalidir.

Internetin etkin, bilingli ve giivenli kullanimi1 konusunda ilgili kurumlarla is-
birligi i¢inde ¢alismali, bu ¢calismada 6zellikle gocuklara ve genglere yonelik
egitimlerde Milli Egitim Bakanligi, aile egitimlerinde Aile Ve Sosyal Poli-
tikalar Bakanlig1 sekretaryay yiiriitmelidir. Egitimler 6l¢gme degerlendirme
yontemlerini de kapsayan farkindalik ve bilinglendirmenin 6tesinde beceri
kazandirmay1 hedefleyen tarzda yapilmalidir.
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3.3. Uygulamalar

Kurum ve kuruluslarin siber savagslara kars1 sistemler gelistirmeleri gerek-
mektedir.
Web sitelerindeki reklamlari engellemek miimkiin degil, bunun engellenme-
sini saglayacak uygulamalarin gelistirilmesi gerekmektedir.

Internet {izerindeki etik problemlere kars1 goniillii kisilerin denetgilik rolii
tistlenmesi gerekmektedir.
Ihbarweb’de sadece sikayet bildirimi olabiliyor, ancak bunun sonucu kisile-
rin neler yapabilecegi konusunda herhangi bir 6neri getirilmiyor bu anlamda
bir bosluk mevcut, buna istinaden ¢ocuklara olumsuz igerikle nasil bas ede-
cegine dair 6neriler sunulabilir.

Cevrimigi istismara ugrayan ¢cocugun, mahremiyetinin zedelenmeden sika-
yet edebilecegi ve bu durumla nasil bas edebilecegini 6grenebilecegi bir ka-
nalin (telefon ya da web sayfasi) kurulmasi gerekir.

Tiim web sayfalarinda “sikayet et” “bildir” butonunun zorunlu olarak bu-
lundurulmasi ve buradaki sikayetin servis saglayici diginda ilgili kanallara
yoOnlendirilmesi gerekmektedir.
Kisilerin internet ge¢mislerinin unutulma hakki bulunmaktadir, bu nedenle
bu haklarini kullanabilecek uygulamalarin gelistirilmesi gerekmektedir.
Yayinlanan bilgi, resim ve belgelerin internette bazi isaretlemeler yapilarak
bunlarin baskalar tarafindan indirilmesi ve kullanilmasi durumunda haber-
dar edilmenin yollar1 agilmalidir.
Kablosuz iletisimin kisiler iizerindeki etkilerinin tam olarak neler oldugu
konusunda bilimsel ¢aligmalar yapilmalidir.

Cocuklar i¢in giivenli arama motorlarinin gelistirilmesi ve yayginlagtirilma-
lidir.

Sanal suclarla miicadele teknolojileri tiretilmelidir.
Internet oyunlarini derecelendirme ¢alismalarmin yapilmasi gerekmektedir.
Bankacilik ya da 6zel bilgilerin daha hassas oldugu web sitelerinde bilgi
degisimi oldugunda mobil bilgilendirilmenin ve belirli periyodlarda sifre
giincellemesinin zorunlu kilinmalidir.
Evdeki elektromanyetik dalga yayan cihazlarin kullanilmadig1 zaman tama-
men kapatilmalidir.
ESRB oyun derecelendirmelerinin uygulanmasi i¢in diizenlemeler getiril-
melidir.
Avrupa Komisyonu, 2012’ de yayinladigi dijital ajandada teknoloji ve med-
ya sirketlerine 5 alanda ¢alisma yapmalari i¢in tesvikte bulunmaktadir. Bu
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hususlarda Tiirkiye’deki medya birimlerinin de bu ilkeleri benimsemesi sag-
lanmalidir.

Basit kullaniml ve kapsamli raporlama araglari

Yasa gore gizlilik ayarlar

Kapsamli igerik siniflamasi yapma

Aileler icin kolay kullanilabilir kontrol araglar

Cocuklari istismar eden igeriklerin etkin sekilde yok edilmesi

O O O O O

Devlet Politikalar:

Neyin internet etigi kapsaminda olup olmadigini ortaya koyabilecek bir etik
komisyonun olusturulmasi gerekmektedir.

Etik problemlere kars1 daha hizli miidahale agisindan bazi kurallar bu ko-
misyon tarafindan gelistirilebilir.

Sosyal medya hesaplarina ulagma ve miidahale konusunda diizenlemeler ge-
tirilmelidir.

Web siteleri giincellemelerinin web sitesinin {iriin, hizmet ve hedef kitlesine
uygun olan bakanliklarca denetlemesinin yapilmalidir.

Zararli igeriklere sahip web sayfalarinin ilgili bakanliklarca denetlenmelidir.
Internet giivenligi hususunda miicadele eden grup ve kurumlarin desteklen-
mesi ve denetlenmesi gerekmektedir.

Kisisel verilerin giivenligine dair ¢ok ciddi uygulamalarin gelistirilmesi ve
yaptirimlari uygulanmasi gerekir.

Cocuk istismari i¢eren, uygunsuz igerikleri yayilmasini engelleyecek diizen-
lemeler yapilmas1 gerekmektedir.

Cocuklar ve genglerle ilgili ihbar ve yardim hatti1 kurulmali ve devlet boyle
cocuklar i¢in tedavi imkan1 saglamalidir.

Internet iizerinden gocuklarin almasi yasak olan iiriinlere ulasmasini dnleye-
cek yontemler gelistirilmelidir.

Cocuklarin ve genglerin ruhsal ve psikolojik gelismelerini engelleyecek her
tiirli reklamlarin yayimlanmasini engelleyecek ¢alismalar yapilmalidir.
Internette sosyal ve psikolojik magduriyetlerle karsilasanlarin korunmasi ve
rehabilitasyonlar1 konusunda mekanizmalar olugturulmas: gerekmektedir.
Kot amaglt kullanimlarin 6niine gegmek amaciyla internet kafelerle ilgili
diizenlemeler yapilmali ve buralardan sosyal egitsel merkezler olarak istifa-
de edilmesi yollar1 aranmalidir.

Kisi adina, kendi bilgisi disinda meydana gelen suglar konusunda yapilacak
miidahaleler hizlandirilmalidir.
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4. EYLEM PLANI

Gerceklestirilecegi Donem

Gerceklestirilecek Faaliyetler -
Kisa Orta Uzun | Ilgili Kurulus

MEB, BTK,
Siti ASPB,
Egitim caligmalart X X Univensiteler
STK’lar, EGM
Mevzuat Calismalari X TBMM, llgili

kamu kurumlari

Uygulamalarin giincellenmesi

ve denetlenmesi X X X [ Ilgili kurumlar
Devlet politikalari X X X TBMM, BTK,
Yarg1 Organlari

33



Internetin Bilingli Kullanimi ve

Teknoloji Bagimlihgi Calistayr Raporu == | _ e
17-19 Ocak 2014 e L DI

S. SONUC

Dijital haklar ve sorumluluklarin ortaya konuldugu ve mevcut duruma gore sorun
oldugu tespit edilen alanlarin diizeltilmesine iliskin 6nerilerin getirildigi bu raporda
bir ¢ok paydas i¢in dnemli ¢oziim dnerileri sunulmustur. internet ve bagh teknoloji-
lerin kisilerin yasamlarini kolaylastirmanin yaninda fizyolojik ve psikolojik birgok
olumsuz etkisi bulunmakta, her yastan insanin yasaminda farkli etkiler olusturabil-
mektedir. Dijital yasamin getirdigi haklara bakildiginda 6zellikle kisilerin psikolojik
anlamda zarar goérmelerini engelleyici unsurlarin dijital haklar kapsamina girdigini
gormekteyiz. Bunlarin baginda dogru bilgiye erisim, kisisel bilgilerin korunmast,
ifade o6zgiirligii, dijital itibar gibi unsurlar gelmektedir. Haklara istinaden ortaya
koyulan sorumluluklara bakildiginda ise burada hem 6zel hem tiizel kisilerin bir
¢ok sorumluluklar1 bulunmaktadir. Ornegin bireysel olarak herkesin dijital okur-ya-
zarlik becerilerine sahip olmasi ve bilginin korunumu konusunda 6nlemler almasi
gerekmektedir. Gliniimiizde anne babalarin rolii ise dijital cagda dijital ebeveynlige
doniismekte ve anne- babanin ¢ocuklarinin dijital okur-yazarlik becerilerini edinme-
si i¢in bu becerileri onlara verebilecek, cocuklarinin dijital ortamda yasadiklarinin
farkinda olup kontrol edebilecek, etik anlamda sorumluluklarini bilecek ve yeni diji-
tal teknolojileri 6grenebilecek diizeyde olmalar1 beklenmektedir. Ogretmenlerin ise
yine anne baba sorumluluklarina benzer unsurlarda 6grencilerine 6nderlik etmeleri
gerekmektedir.

Kamu ve tiizel kisiliklerin sorumluluklar1 birgok kurum igin farklilik gésterebilmek-
tedir. Ornegin Bilgi ve Iletisim Teknolojileri Kurumu, Ulastirma ve Denizcilik ve
Haberlesme Bakanlig1 icin alt yapi1 saglama, gilivenli internet hizmeti sunma gibi
unsurlar sorumluluk olarak yer alirken, Milli Egitim Bakanlig1 birimlerinin bilingli
internet kullanim1 konusunda ¢ocuk ve gengleri egitmesi beklenmektedir. Hemen
hemen tiim kurumlarin tiiketiciye ait verileri koruma ve bilgilerin kullanimi konu-
sunda tiiketiciyi bilgilendirme sorumlulugu bulunmaktadir. Ayrica bir¢ok kurumun
ve sivil toplum kuruluslarinin her yastan bireyi bilingli internet kullanimi konusunda
bilinglendirme misyonlar1 bulunmalidir. Ote yandan mevcut durumda dijital ortam-
daki hak ve sorumluluklara dair bosluklar mevcuttur. Bunlarin basinda yasal diizen-
lemeler gelmektedir. Bazi diizenlemeler mevcut olsa da hem yasa hem uygulamada
bircok dijital hak ve sorumluluklar belirgin degildir. Ozellikler kisilerin bilgi koru-
numu, lekelenmeme, psikolojik olarak zarar gormeme gibi konularda biiyiik aciklar
mevcuttur. Bu anlamda kamu kurumlarinin yaninda aile ve 6gretmenlere de biiyiik
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roller diismektedir. Ayrica medya organlarinin hem bilinglendirme anlaminda hem
de medya 6gelerini bilingli ve kisilere zarar vermeden yayma anlaminda sorumlu-
luklar1 bulunmaktadir. Bu anlamda da bazi diizenleme ve uygulamalar yapilmasi
gerekmektedir.

Calistayda ortaya konulan problemlere yonelik olarak ¢6zlim dnerilerinin temel ola-
rak dort baglik altinda toplanabilir. Bunlar bilinglendirme ¢aligmalar1 yapmak, mev-
zuat alaninda yapilacak ¢aligmalar, kurum ve kuruluslarca yiiriitiilecek uygulamalar
gelistirmek ve devlet politikalar1 belirlemektir. Bilinglendirme hemen hemen tiim
kurumlar tarafindan yapilabilmekteyken mevzuat, uygulamalar ve devlet politikasi
icin BTK, TBMM ve Yargi’nin igbirliginde ¢alismalar1 gerekmektedir. Ayrica bu
konuda atilacak tiim adimlarin bir an evvel atilmasi ve en geg iki yil i¢inde uygula-
maya gegirilmesi 6nemlidir.
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Dijital Okur-Yazarhk Calisma Grubu

Bilgi teknolojileri, dijital vatandaslarin olusumu noktasinda ve bilgi toplumu olma
yolunda hayatin ayrilmaz bir pargasi haline gelmistir. Bilisim ¢cagin1 yagamaya bas-
ladigimiz ve bundan sonra dijital platformlarin hayatimizda ayrilmaz bir pargasi ol-
dugunu diisiinerek bilgi teknolojilerinin etkin ve sorumlu birer birey olarak kullani-
mi i¢in dijital okur-yazarlk biiyiik bir gerekliliktir.

BTK, TIB ve Yesilay isbirliginde gergeklesen Bilingli internet Kullanim1 ve Tekno-
loji Bagimlilig1 Calistayi, Dijital Okur-Yazarlik Calisma Grubu’nun ortaya koydugu
bu raporda bireysel ve kurumsal olarak dijital ortamin etkin ve sorumlu birer birey
olarak kullanimi1 noktasinda fikirler bir araya getirilmistir. Raporda ilk olarak dijital
vatandaslik ve dijital okur-yazarlik kapsaminda ele aliman kavramlarin tanimlarinin
yapilmasi ve mevcut egitim sistemimizde dijital okur-yazarlik durumunun ele alin-
mas1 ongoriilmiistiir. Degisik iilkelerdeki orneklerin de ele alindigi raporda dijital
okur-yazarlik ile ilgili temel sorunlar, ¢6ziim Gnerileri ve eylem planlar1 bu rapor
kapsaminda ortaya konmaya c¢alisilmis ve dijital okur-yazarlik ile bir egitim modeli
ortaya konmaya c¢aligilmistir.
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1. GIRIS

1.1. Tamimlar

1.1.1. Dijital vatandashk

Dijital araglar1 kullanirken ahlaki olarak dogru kararlar alabilme, dijital araglarin
kullaniminda baskalarina zarar vermekten kaginma ve dijital araglar1 dogru, etik ve
etkin olarak kullanma olgusuna dijital vatandaslik denir (Ocak, 2014).

Dijital vatandasligin temel boyutlarindan biri olan dijital okur-yazarlik ise;

1.1.2. Dijital okur-yazarhk

Bilgi teknolojilerinin getirmis oldugu firsat, inovasyon ve yaraticiligin farkinda
olma, bilginin gegerlilik ve giivenliginden emin olma ve bu teknolojilerin kullani-
minin etik sorumlulugunu bilme ve bilgiyi elestirel ve sistematik bir sekilde arama,
toplama ve isleme fonksiyonlarini1 kapsamaktadir (Cubukcu, 2014).

Bu a¢idan bakildiginda iyi birer dijital vatandas olabilmek i¢in iyi birer dijital okur-
yazar olmamiz gerekmektedir.

Dijital okur-yazarlik

Dogru kullanim Etik kullanim

Etkin Kullanim
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Dijital okur-yazarlik, dijital yerli ve dijital gdgmen kavramlarinin ortaya ¢ikmasina
neden olmustur. Bu agidan giinliimiiz ¢ocuk ve genglerinin internete yerli, bir 6nceki
neslin ise televizyona yerli, internete gogmen oldugunu sdylemek gerekir. Iki nesil
Oncesi ise radyoya yerli, televizyona gogmendi. Bu acidan dijital vatandaglik 7°den
70’e toplumdaki tiim bireyleri ilgilendiren bir kavramdir.

1.1.3. Dijital okur-yazarhk kapsam
Dijital okur-yazarlig1 lic asamada incelemek, kapsamini belirlemek adina 6nemlidir.

a) Teknoloji
b) Egitim-6gretim
¢) Etkilesim-iletigsim

a) Dijital okur-yazarlik, dijital alt yapinin ve teknolojik araglarin gelismesiyle
hiz kazanmistir. Bu agidan dijital okur-yazar olma giiniimiizde gelisen tek-
nolojik araglarm dogru (bilingli ve giivenli), etik ve etkin kullanilmasiyla
ortaya ¢ikmakta ve teknolojik araglarin gelismesiyle 6n plana ¢ikmaktadir.

b) Dijital okur-yazarligin diger bir boyutu egitim ve dgretim faaliyetleridir. Is-
ter bireysel bazda egitim olsun, ister sistematik olarak egitim kurumlarinda
program ve miifredatlarda olsun, dijital vatandas ve bunun okur-yazarligi
direk olarak toplumsal anlamda egitimli olmanin ve egitimi araciligiyla top-
lumsal bilincin olusturulmasina dayanmaktadir.

¢) Etkilesim boyutu, dijital okur-yazarligin son boyutudur. Dijital kaynaklari
kullanirken baskalarina zarar vermeme, bireysel yasami kolaylastiracak se-
kilde kullanma ve bu dijital araglar1 kullanirken iletisimin kurallarini bilme
gerekmektedir. Bagkalariyla sanal ortamlarda iletisime gegerken iletisimin
kimle gergeklestiginden emin olma, ve ileride gercek hayati etkileyecek ve
sikint1 ¢ikaracak iletisimlerde ve yayinlarda bulunmama.

Dijital vatandaglik ve teknoloji kullanim1 konularinda, suiistimal ve kotiiye kullanim
karmasikligin1 anlamanin bir yolu olarak, uluslararasi literatiirde de yer alana dijital
vatandaslik davranigi olusturan dokuz genel alan belirlenmistir (Ribble & Bailey,
2007). Bunlar:
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1. Dijital erisim: Uretken vatandaslar olmak icin, esit olarak teknolojik imkanlara
dijital erisim saglanmas1 anlama gelir. Ornegin, cinsiyet, 1rk, yas, etnik kimlik,
fiziksel ve zihinsel farkliliklara aldiris etmeden elektronik topluma tam katilimin
saglanmasidir.

2. Dijital ticaret: Elektronik ortamlarda satma ve satin alma islemlerini yapacak
yeterlilige sahip olma anlamina gelir.

3. Dijital iletisim: {letisim bigimlerinin degisiklige ugrayarak elektronik araglar va-
sitastyla da yapildiginin farkinda olmadir. Ornegin, e-posta, cep telefonu, anlik
mesajlagsma teknolojisi kullanicilarin iletisim yolunu degistirmistir.

4. Dijital okur-yazarlik: Ogrenme—dgretme siirecinin artik teknoloji kullanilarak da
gerceklestirildiginin farkinda olmadir.

5. Dijital etik: Sanal diinyada gosterilen davranigin ya da isin elektronik standardi-
nin da oldugunun farkinda olmadir. Omegin, siber zorbalik, sanal kiifiirlesme,
sexting (mobil kiiflirlesme) gibi birgok olumsuz kavram sunan dijital diinya, her
bireyin bilingli bir internet kullanicis1 olmasi gerekliligini kaginilmaz hale gel-
mistir.

6. Dijital kanun: Sanal diinyada yapilan islerin elektronik sorumlulugunun oldugu
ve kanunlarla yaptirim altina alindig1 anlamina gelir. Ornegin, iilkemizde bazi
hizmetlerin (¢ocuk pornografisi, yasadisi organ ve uyusturucu satisi, intihara me-
yilli hale getiren web siteleri ve kumar gibi faaliyetleri igerenler) sanal diinyada
yapilmasi kanunen yasaktir.

7. Dijital haklar/sorumluluklar: Herkesin sanal diinyada kendini 6zgiirce ifade
edebilecek haklara sahip oldugu ve bununda yasaklanamayacagi anlamina gelir.
Ornegin, sanal ortamda formlarda goriis bildirme, grup olusturma, tartisma or-
tamlarina katilma vb. temel haklar kisitlanamaz.

8. Dijital saghk: Dijital diinyada hem fiziksel, hem ruhsal hem de psikolojik yonden
sagligi direk ya da dolayli olarak etkileyecek etmenlerin bulundugunun farkinda
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olmadir. Ornegin, goz saghgi, tekrarlayan stres sendromu, a-sosyal yasam, ice
kapaniklik ve fiziksel bozukluklar (bel ve sirt agrilari) yeni teknolojik diinyada
ele alinmas1 gereken konulardir.

Dijital giivenlik: Bireyin sanal ortamda kendi giivenligini saglayacak onlemleri
almas1 demektir. Ornegin, baskalarmin bilgilerini izinsiz kullanma, solucan, vi-
rlis veya truva att olusturma, spam gonderme, birilerinin bilgilerini veya mallari-
n1 ¢alma vb. faaliyetlerin farkina vararak gereken giivenlik tedbirlerinin alinmasi

(virlis programlari, filtreleme programlari vb.).
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2. MEVCUT DURUM ANALIZI

2.1. Tiirk Egitim Sisteminde Mevcut Durum

Diinyada yogunlukla bilgisayar kullanma becerilerinin 6gretildigi 80li ve 90’11 y1l-
larda (I.donem) iilkemizde bilisim teknolojilerinin 6gretimi ya da egitimde kullanimi
acisindan 6nemli bir uygulamaya rastlanmamaktadir. Bilgisayar kullanma beceri-
lerinin, yerini bilgi toplumu becerilerine biraktigi 1990-2010 (II. dénem) yillarina
gelindiginde ise ilk donemde belli yeterlikler ve uzman giicii kazanmis toplumlarin
yaptiklarint uygulamaya yonelik ¢caligmalar hayata gecirilmeye baglanmisgtir.

Agirlikli olarak cihaz sahipligini arttirmaya yonelik Temel Egitim Projesi, Egitime
%100 Destek, Bilgisayarli Egitime Destek, TEP1, TEP2, INTEL gibi ¢ok sayida
proje kapsaminda Diinya Bankasi, Avrupa Yatirim Bankasi, Ulagtirma Bakanligi,
Tekstil igverenleri Sendikasi, Avea gibi kurum ve kurulusun yani sira Milli Egitim
Bakanliginin olanaklar1 da seferber edilmis, okullara Biligsim Teknolojileri (BT) s1-
niflar1 ve alt yapilar kurulmaya baglanmistir.

I. Dénemi gerektigi gibi gecirmeyen toplumlarda saglanan alt yapidan ve BT aragla-
rindan umulan fayda edinilememis, mevcut bilgileri ve kendi ¢abalar ile 6gretmen-
lerin ve 6grencilerin bu olanaklar1 kullanamayacaklar1 zaman i¢inde ortaya ¢ikmis-
tir. Bu 1997 yilinda “Bilgisayar Dersi” se¢gmeli olarak ilkogretim okullar1 haftalik
ders ¢izelgesinde yerini almistir. Hem bu dersleri okutacak hem de okullarda biligim
teknolojilerinin etkin kullanimina yonelik rehberlik edecek uzman ihtiyacinin kar-
silanmasina yonelik Universitelerin Egitim Fakiiltelerine bagl Bilgisayar ve Ogre-
tim Teknolojileri Egitimi (BOTE) béliimleri kurulmaya baslanmigtir. Bu boliimlerin
mezun vermeye bagladigr 2002 yillarina kadar dersler diger alan 6gretmenlerince
okutulmus, 6gretim programi giincellenmemis ve hem I. donemi telafi edecek hem
II. donemin gereklerini yerine getirecek derslere ve 6gretmenlere yeterli 6nem gos-
terilememistir.

Bilgi toplu becerilerinin gelistirilmesi iizerine yogunlasilan II.dénemin sonlarina
dogru ise iilkemizde bilisim teknolojilerine ve okur-yazarliklara iliskin dersler kal-
dirllmis ya da se¢imi miimkiin olmayan bir yapiya doniistiiriilmiis, alan 6gretmen-
lerinin uzmanliklarindan faydalanilamamisg, bu 6gretmenler vasiflar1 disinda islerde
kullanilmis ya da norm fazlas1 olarak okullarda bekletilmistir.
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III. déneme gegis yapilan 2010 yillarindan itibaren ise bilgi toplumu becerilerinin
yaninda bilingli, etkin kullanma, ahlaki ve etik degerlere duyarli olma 6nem ka-
zanmaya baglamig, III. Donemde, I. ve II. donemlerde gereken adimlar1 atamayan,

karsit goriisleri ya da uygulamay1 degerlendiremeyen {iilkelerde egitim basamaginda

yapilacaklar daha 6nemli hale gelmektedir.

2013 yilinda, ilk kez Bilisim Teknolojileri ve Yazilim adiyla Bilisim Teknolojileri

Ogretmenlerince okutulan zorunlu bir ders konularak énemli bir adim atilmistir.

Egitim sisteminde Haftalik ders ¢izelgeleri incelendiginde bu yeterliklerin kazandi-
rilabilecegi dersler okutulma saatleri sekilleri agagidaki tabloda verilmistir.

Ilkokul Ortaokul Lise
L2 |5 [4]s 6 7 8 o [0 [n |
Biligim Tek- 2 saat 2 saat |2saat |2 saat
nolojileri ve | - | -
Yazilim zorunlt | orunlu | segmeli | segmeli
Bilgi ve 2 saat segmeli
Iletisim | ) (istenilen sinifta, sadece
Teknolojisi bir yil segilebilir)
2 saat se¢gmeli
Medya
Okur-yazar- | - - - (7. veya 8. smifta | -
lig1 sadece bir kere
secilebilir)

2.2. Baz Ulke Ornekleri

Estonya

Estonya, insani gelisim raporundaki bir ¢ok kriter a¢isindan Tiirkiye’den oldukga iyi

durumdadir.

o Estonya’da Bilisim Teknolojileri dersi, e-6grenme ve dijital/medya okur-

yazarligini kapsiyor.

o Her 4 ¢ocuga 1 bilgisayar diisiiyor. AB ortalamasi 5, Tiirkiye’de ise bu oran

23 civarinda.
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Ogrencilerin %70’i 5 megabit’in iizerinde internet erisimine sahip.

Tiim siniflarin derslerinin %25’inden fazlasinda BT ekipmanlari kullanili-
yor. Bu oran 11. Smiflarda bu oran %75°1 asiyor.

Ogretmenlerin %89’undan fazlasi serbest zamanlarinda BT becerilerini ge-
listirmek i¢in zaman ayiriyor.

4. siif seviyesinde okullarin %59’u 11. Smuf seviyesinde ise okullarin
%881 yliksek teknolojiyle donatilmig durumda ve internet bagli olmayan ya
da erisim hiz1 10 mbps’nin altinda olan okul yok.

Ingiltere

Cocuklara kiigiik yastan itibaren dijital okur-yazarlik dersi veriliyor.

e Biitiin simiflarda bilisim teknolojileri okur-yazarlik dersi var.
Japonya
e Internete her ortamdan ismen giris yapiliyor.
e Her derse iki 6gretmen giriyor.
e Ders sonrasi kuliip organizasyonlar1 ¢ok 6nemseniyor.
e Branglagsma ¢ok Gnemseniyor.
Giiney Kore
e Dijital boliinmeye yonelik gerekli 6nlemleri 2000°1li yillarin basindan beri

cesitli stratejiler gelistirip 40 civart eylem plani gergeklestirilmistir.

Internet bantlar1 ok genis bir altyapilari mevcuttur ve internet erisim hizi
diinya ortalamasinin yaklagik 4 katidir.

16 OECD iiyesi lilkenin yer aldig1 ankette, cocuklarin interneti 6grenme
amagli kullanmalar1 konusunda ilk sirada yer almaktadir.
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Sorunlar

Sorunun kaynagi

1.Cogu zaman bilisim teknolojilerini
amagsizca, bilingsizce ve deneme ya-
nilma yoluyla kullamlmaya ¢alisiimasi

a) Bilisim kiiltiiri eksikligi.

b) Bilmedigimizden, bilmedigimizi bilmedigimizden. Bilgi
ve farkindalik eksikliginden kaynaklanabilir.

c) Ihtiyag hissetmeme, analitik diisiinme becerilerinin
sinirl olmasi. Kolaycilik.

2.Korkular ve riskler firsatlarin éniine
gegen bir anlayis mevcuttur.

a) Kuralsiz yasama aliskanliginin yaygin olmasi.

b) Sorumluluk bilincinin eksikligi.

3. Toplumsal bilgi/biling eksikligi.

a) Iyi rneklerimiz/rol modellerimiz az, okumanin fark
yaratmadig1 orneklerle sik sik karsilagmamiz.

b) Egitimsel materyal eksikligi ve bulunanlarin da kolay
erisilebilir olmamasidir.

c) Tiirkge glivenilir kaynak eksikligi.

4. Bilisim kdiltiirii eksikligi.

a) Alt yapi eksikligi

b)Uzman eksikligi

¢)Bilgi eksikligi, okumanin fark yaratmadig1 6rneklerle sik
sik kargilasmamiz.

5. Aile

a) Bilgi, egitim, farkindaliklarinin diisiik olmasi; 6grenci
yeteneginin lizerine teknoloji sunulmamasi

b) Ortamin kolaylikla kontrol edilememesi

¢) Rehberlik yapilamasi

6.Orgiitsel/yénetimsel problem

a) Koordinasyonsuzluk, iletisimsizlik

b) Yetki ve sorumluluk dagihmi

c) Strateji/eylem eksikligi

7.Degisime direng kiiltiirii

a) Yeniligi yayginlastirmanin sistematik olmamasi

b) Zor 6grenme korkusu

c) Yeniligin farkinda olamamamiz

8. Bilgi/ortam/tecriibe/icerik/politika/
uzman eksikligi

a) Sorumlulardaki bilgi eksikligi

b) Siirdiiriilebilir politika eksikligi.

9.ihtiyac

a) ihtiyag hissetmemesi

b) ihtiyaclarinin karsilanmamasi

c¢) Dijital ortamdaki firsatlari yakalayama
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Tiirk Egitim Sistemi 'ndeki Sikintilar

1- Mevcut durumda belirtilen dersler 5. sinifta 6grenciler teknolojiyle ve bili-
sim ile tanistiktan kendi baglarina bu ortamlarda deneyim kazandiktan ¢ok
daha sonra verilmeye baslanmaktadir. Bir ¢esit denem yanilma doneminin
ardindan yonlendirme ve rehberlik ¢abalar gerektigi etkiyle yapilamamak-

tadir.

2- Egitim siteminin sinava yonelik yapis1 geregi merkezi simavlarda sorusu
olmayan, se¢meli olarak okutulabilen, notla degerlendirilmeyen derslerin
secimi ve etkisi diisiiktiir. Geregine inanilan, 6grenciler tarafindan ilgi ve
istek duyulan dersler dahi merkezi sinavlarda basarili olamama kaygilari ile
secilmemekte, seciminde veliler ve okul yoneticileri belirleyici olmaktadir.

3- Uzmanlik tantmama ve isin uzmanlik gerektirdigine inanmama beklenen
faydanin elde edilmesini engellemektedir.

a.

Bilisim Teknolojileri Rehber Ogretmeni olarak her alandan &gret-
menler gorevlendirilmekte ve Fatih Projesi gibi 6nemli projeler bu
kisilerin sorumluluguna birakilmaktadir.

Halk Egitim Merkezlerinde (HEM) 2012 yilinda BT alanina iligkin
15.948 ayri kurs agilmistir. Verilen 2.186.627 saat ders dikkate alin-
diginda bilgi toplumu olma, dijital okur-yazarlik vb. acilardan daha
ileride olmamiz beklenebilir. Halk egitimlerdeki kadrolu BT Ogret-
meni sayisinin 400 olmasi bu egitimlerin usta 6greticiler vb. tara-
findan veriliyor olmas1 uzmanligin etkisi olarak degerlendirilebilir.

Bilisim Teknolojisi Dersleri yapilan yeni diizenlemeye kadar her
alan 6gretmenince okutulabilmistir.

Internet iinitesinin de bulundugu Medya okur-yazarligi dersleri
yakin zamana kadar Sosyal Bilgiler ve Tiirkge Ogretmenlerince
okutulabilmis ama BT Ogretmenlerince okutulamamistir. Alan ve
almayan 6grenciler arasinda anlamli bir fark bulunamamasi yine uz-
manlikla ilgili agidan yorumlanabilir.

Bilisim Teknolojisi Ogretmeni olarak Egitim Fakiiltesi Béliimleri-
nin yan1 sira Matematik, Istatistik, Elektronik vb. bdliimii mezunlar
atanabilmektedir.
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4- Bilisim Teknolojileri alanina iliskin 6gretim programlari toplumun ihtiyag-
larini karsilayamamaktadir.

a.

Yabanci tilkelerdeki uygulamalar degerlendirilmekte fakat I. ve II.
donemi gerektigi gibi tamamlayamamus tilkemize 6gretim programi
uyarlamalar bagarili olamamaktadir.

Ogretim programlar giincelligini kolaylikla kaybetmekte fakat ye-
nilenmesinde sikintilar yaganmaktadir.

Ogretim programlari farkli demografik 6zelliklere sahip, dijital ugu-
rum gozlenen, teknolojik imkanlar1 ve BT alt yapis1 farklilik goste-
ren okullara gore cesitlilik gosterememektedir.

Ogretim programlarii destekleyecek ders kitab1 ya da materyaller
iiretilememekte, kimi 6gretmenlerce iiretilen materyaller ise dagiti-
lamamaktadir.

Ogretim programinm yami sira farkli derslere konular ve dgrenme
alanlar1 biitiinlesmis edilememektedir.

5- Ders dis1 etkinlikler yiiriitilememekte, bununla ilgili mevzuat degisikligi
yapilmamaktadir.

6- Teknik alt yapi, internet baglantis1 ve cihaz sahipligi hala okullarin ve 6g-
retmenlerin kendi imkanlaryla ¢6ziime ulastiramadiklar bir engel olarak
ortaya ¢ikmaktadir.
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3. COZUME YONELIK ONERILER

3.1.

Nk B

10.

3.2

A S

Medya ve STK’lar )

Okul / Ogretmen

Birey Ne Yapabilir?

Hak ve sorumluluklarini bilmeli.

Bu ortamlar bilingli ve etkin kullanmay1 bilmeli.

Etik kullanimini bilmeli.

Bilgiye ulagmanin yollarini bilmeli.

Dijital iletisim kanallarnin farkinda olmali.

Dijital iletisim uygun kullanim becerilerine sahip olmali.

Interneti ne amagla kullandigini bilmeli (amacina uygun kullanma, firsatlart
yakalama,)

Dijital katilim, paylasma, destek ve igbirligi saglamali (sosyal sorumluluk/
farkindalik)

Dijital gogmenlikten yerlilige gecis i¢in ugrasmali.

Dijital tiiketim toplumundan iiretim toplumuna gecis calismalart yapmali.

Aile Ne Yapabilir?

Dijital gogmenlikten yerlilige gecis i¢in ugrasmali.

Rol model oldugunun farkinda olmasi i¢in i¢sellestirme yapmali.

Hak ve sorumluluklarini bilmeli.

Bu ortamlart bilingli ve etkin kullanmay1 bilmeli ve rehber olmali.
Arastirmaci/Ogretici/Ogrenici/Denetici/Y énlendirici olarak biitiin bu vasif-
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lara sahip olmali.

Okul, 6gretmen ve ilgili paydaslarla isbirligi yapmali, yardim almali.
Giivenli internet paketi gibi dijital araglarin varliginin farkinda olmali ve
kullanabilmeli.

Dijital ortamdaki risklerin farkinda olmali ve gerekli tedbirleri almali.
Dijital alanda firsatlarin ve inovasyonun farkinda olmali ve bu firsatlar ya-
kalamasini ve kullanmasini/kullandirtmay1 bilmeli.

Dijital platformlarin asir1 ve gereksiz kullanimindan kaynaklanan fiziksel,
psikolojik ve ruhsal rahatsizlarin farkinda olmali.

Etik kullanimini bilmeli.

Bilgiye ulasmanin yollarini bilmeli.

Dijital tiiketim toplumundan iiretim toplumuna gecis calismalart yapmali.
Dijital iletisim kanallarinin farkinda olmali.

Dijital iletisim uygun kullanim becerilerine sahip olmal1.

Interneti ne amagla kullandigini bilmeli (amacina uygun kullanma, firsatlart
yakalama,)

Dijital katilim, paylasma, destek ve isbirligi saglamali (sosyal sorumluluk/
farkindalik)

Okullar ve Ogretmenler Ne Yapabilir?

Ogrenmeyi-6grenme konusuna odaklanip; dgrencilere 6grenmeyi-6grenme
siireglerini saglamali.

Degisen ve gelisen egitim-6gretim siireglerine adapte olmali.

Dijital okur-yazarlik siireclerine katki saglayacak etkinlik ve faaliyetler
planlamali.

Ailelerle igbirligine gitmeli ve ailelere yonelik yonlendirici etkinlik ve faa-
liyetler yapmali.

Hak ve sorumluluklarini bilmeli.

Bu ortamlar bilingli ve etkin kullanmay1 bilmeli.

Etik kullanimin1 bilmeli ve 6gretmeli.

Bilgiye ulasmanin yollarini 6gretmeli.

Dijital iletisim kanallarin1 kullanmali, ailelerle bilgi aligverisinde bulunmali.
Biligim altyapilarini gelistirmeli.

Ogrencilere yonelik, onlara katki saglayacak pozitif dijital igerikler sunmali.
Dijital iiretim ve firsatlara yonelik mekanizmalar geligtirmeli.
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13. Ogrencilerin dijital platformlarda iiretim yapmalarini kolaylastiracak ortam-
lar yaratmali.

14. Internette bilgiye ulasma, analiz etme ve dziimseme yollarin1 6grencilere
Ogretmeli.

15. Dijital 6grenmeyi Ogreten strateji, yontem, teknik ve mekanizmalar gelis-
tirmeli.

16. Bilimsel etkinlikler diizenlemeli.

17. Farkindalig1 artirici, paydaslar bir araya getirecek egitimde bilisime yonelik
caligmalar yapmali.

18. Karsilan problemlerin ¢éziimiine yonelik 6nerileri iist yonetime sunmali.

19. Iyi uygulamalar takip etmeli ve biinyesine uygulamali

3.4. Devlet Ne Yapabilir?

1. Bilisim topluma gegisteki eylem ve stratejileri belirlemeli.

2. Altyapiy1 tesis etmeli. MEB buna uygun egitim programlari diizenlemeli.

3. Dijital uygulamalarin artmasini tesvik etmeli ve desteklemeli.

4. Dijital vatandasligin her bir boyutunun gelisimine katki sunacak ilgili mev-
zuatlar1 diizenlemeli ve gelistirmeli.

5. Dijital ortamda bilgi ekonomisine gegis igin strateji ve politika gelistirmeli.

6. Dijital firsatlarin kullanimin1 6zendirmeli ve bu konuda farkindalig: artir-
mal.

7. Dijital risklere kars1t 6nlem almali ve vatandaslar1 bu konuda bilinglendir-
meli.

8. Dijital tiiketim toplumundan {iretim toplumuna gegis ortamlari olusturmali.

9. Dijital okur-yazarlik seferberligi diizenlenmelidir:

a. Hazirlik/Gelistirme
i. Kavramsallastirma
ii. Icerik hazirlama (YOK/ MEB ve ilgili kurumlar)
iii. Egitim fakiiltelerinde egitim miifredati ile ilgili ¢alisma ya-
pilmast
iv. Ogretmen,
v. FATIH projesi
vi. “Dijital Tiirkiye™yi besleyecek dongiiyii olusturmak
b. Uygulama ve yonetme
1. Egitim Fakiilteleri ve Yegitek
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3.5.

ii. STK ve yerel yonetimlere sertifika ve egitim programlari
c. Olgme degerlendirme ve geri bildirim
i. YOK, MEB ,Tiibitak, BTK, Ulastirma ve Denizcilik Ba-
kanligy, ...

Medya ve Stk’lar Ne Yapabilir?

Dijital okur-yazarlikla ilgili sosyal sorumluluk projeleri yapilmali/yaptiril-
malidir.

STK lar tesvik edilmeli ve sorumluluk almalarina destek olunmalidir. Diin-
yada ki o6rneklerinde goriildiigii gibi bu konudaki goniilliiliik esasli ¢calisma-
larda yayginlagtirtlmalidir.

Devlet ve 6zel kurumlardaki ihtiyag fazlasi bilgisayar ve bilgisayar parga-
larini ihtiyaci olan okullara aktarabilmenin yollar1 aranmalidir. Bu yonde
STK’lar 6zendirilmelidir.

Dijital okur-yazarlikla ilgili algiy1 olumluya cevirebilmek i¢in uygun slo-
ganlar olusturulabilir. Ornegin “Surf yapma, dibe dal”

Olaylar1 sadece teknolojik tarafiyla degil de ayn1 zamanda sosyal boyutta
eklenmelidir.

Kamu spotlar1 hazirlanabilir ve bu kamu spotlarinin sosyal medya kanaliyla
dagitilmalidir.

Dijital okur-yazarliklarin kazandirilmasi i¢in son bdliimde belirtilen egitim ¢alis-

malar1 eylem plan1 dahilinde gergeklestirilecek faaliyetlerde biitiinsel bir yaklasim

benimsenmelidir. Bunlar:

1

2.
3.
4

Bilisim Teknolojileri Dersleri kapsaminda

Dijital okur-yazarlik/medya okur-yazarlig1 vb. ayr1 bir ders olarak
Diger derslerin konularina ve 6grenme alanlarina entegre ederek
Ders disi etkinlikler i¢in firsatlar yaratarak, planlayarak ve yiiriiterek

1- Bilisim Teknolojileri Dersleri kapsaminda
Bilisim Teknolojileri ve Yazilim Dersi ortaokullarda, Bilgi ve iletisim Teknolojisi
Dersi ise liselerde olmak tizere iki ders okutulmaktadir.
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Bilgi ve iletisim Teknolojisi Dersleri ortadgretim kurumlarinda segmeli olarak oku-
tulmaktadir. Bu dersin 6gretim programi 2005 yilindan bu yana giincellenmemistir.
Kelime islemci programi, internet tarayicisi vb. bilgisayar kullanma becerilerini ge-
listirmeye ve donanim, viriisler, aglar vb. temel kavramlarin 6gretilmesine yone-
liktir. Bilgi toplumu, dijital okur-yazarlik vb. herhangi bir yeterlilige iliskin icerige
rastlanmaz.

Ik kez bu y11 zorunlu olarak okutulmaya baslanan Bilisim Teknolojileri ve Yazilim
Dersi 6gretim programi ise 2012 yilinda yaymlanmistir. Bu ders kapsaminda dnemli
bir eksikligin giderilmesi amaglanmistir. Ders kapsaminda dort 6grenme alani olus-
turulmus bu alanlara iligkin kazandirilmasi hedeflenen yeterlikler asagida belirtil-
mistir.

Bilisim Okur-Yazarhgi

* Bilgi ve iletigsim teknolojilerini dogru ve giivenli bicimde kullanmak igin
gerekli olan temel bilgi ve becerileri sergileyebilir.

* Bilgi ve iletisim teknolojilerinin kiiltiirel-sosyal acidan bireysel ve top-
lumsal katkilar1 konusunda bilinglenebilir ve olumlu tutum gelistirebilir.

* Yasam boyu 6grenme ve bagimsiz 6grenebilme konusunda kisisel sorum-
luluk alabilir.

* Bilisim etigi, gizlilik ve giivenlik konularinda duyarli davranabilir.

Bilisim Teknolojilerini Kullanarak iletisim Kurma, Bilgi Paylasma ve
Kendini ifade Etme

* Bilisim araclarin1 kullanarak etkili iletisim kurabilir, fikir ve projelerini
gergeklestirebilir.

* Bilgi ve fikirlerini farkli hedef kitlelerin anlayacag: bi¢imde diizenleyip
medya aracilidi ile paylasabilir.

* Farkli gruplarla iletisim kurarak sanal ortamlara iliskin sosyal ve kiiltiirel
anlayis gelistirebilir.

* Sosyal medyayi etkili bicimde kullanabilir ve yonetebilir.
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Arastirma, Bilgiyi Yapilandirma ve Isbirlikci Calisma

* Bilgiye erisebilir, bilgiyi analiz edebilir ve bilgiden bilgi {iretmenin giiciinii
ve Onemini kavrayabilir.

* Bilgiyi yapilandirma siireclerinde farkli ara¢ ve yaklasimlar1 kullanabilir.

* Cesitli sanal ortamlari, medya ve yazilim tiirlerini kullanarak ortak iiriin ve
projeler iiretebilir.

Problem Cozme, Programlama ve Ozgiin Uriin Gelistirme

* Bir problemi ¢ozmek ve projeyi gergeklestirmek i¢in strateji gelistirebilir,
¢Oziim Uretirken farkli bakis acilarini ve yaklagimlari kullanabilir.

* Yazarlik ve programlama dillerini taniyabilir, en az bir yazarlik/ program-
lama dilini etkili bi¢imde kullanabilir.

* Sistemleri ve konular1 incelemek i¢in model, benzesimler ve canlandirma-
lar olusturabilir.

2- Dijital okur-yazarhk/medya okur-yazarhgi vb. ayri bir ders olarak
2007 yilinda segmeli olarak Medya Okur-yazarligi Dersi ortaokullari haftalik
ders cizelgesine eklenmistir. Medya Okur-yazarligi ya da Bilisim Teknolojileri
Dersinde sadece birinin se¢imi miimkiin olmus, ders Sosyal Bilgiler ve Tiirkge
Ogretmenlerince okutulmustur.

Dersin 6gretim programi 2013 yilinin sonunda yenilenmistir. Eglence Araci
Olarak Medya, Bilgi Kaynagi Olarak Medya, Katilim Ortami Olarak Medya
olarak ii¢ 6grenme alani altinda medyanin olumlu ve olumsuz etkilerinin fark
edilmesine, bakis agisi, onyargi klise vb. igerik 6gelerinin etkilerinin belirlenme-
sine, medya iletilerinin dogrulugu konusunda ¢oziimlemeler yapilmasina, yeni
medyanin sundugu imkénlarin farkina varilmasina, iiretirken etik mahremiyet,
telif haklari, giivenlik vb. konularin dikkate alinmasina, kendisine ve bagkasina
ait bilgi paylasilmasina, begendigi ya da sorunlu gérdiigii igerige duyarli davran-
maya iligskin kazanimlar yer almaktadir.
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3-

Diger derslerin konularina ve 6grenme alanlarina entegre ederek

Bilisim Teknolojileri alanina iligkin kazanimlarin sinirli bir ya da birkag ders
kapsaminda verilmesi yeterli degildir. Disiplinler arasi bir anlayisla diger alan
derslerin dgretim programlarina bazi konular ve 6grenme alanlar entegre edil-
meli, islenen konular pekistirilmelidir. Bu konuda iilkemizde énemli bir enteg-
rasyon ¢aligmasina rastlanamamakta, yapilanlarin da diger alan 6gretmenlerince
sahiplenilmedigi goriilmektedir.

Din Kiiltiirii ve Ahlak Bilgisi dersinin Ahlak 6grenme alanina etik, telif haklart,
paylasim vb., Matematik dersinin tablo ve grafikler 6grenme alanina anket olus-
turma veri toplama, grafik diizenleme vb., konular kazanim olarak entegre edi-
lebilir. Yine saglik, giivenlik vb. konular Hayat Bilgisi, Tiirkce ve Fen Bilimleri
Derslerine rahatlikla uyarlanabilecek yapidadir.

Bu entegrasyonlar 6grencilerin daha tiretici olmalart ve daha nitelikli {iriinler
ortaya koymalari agisindan ayrica dnemlidir.

Ders disi etkinlikler i¢in firsatlar yaratarak, planlayarak ve yiiriiterek

Bir miizik 6gretmeninin koro, bir Beden Egitimi Ogretmeninin basketbol takimi,
bir Tiirkge 6gretmeninin tiyatro toplulugu calistirmasi gibi bilisim teknolojileri
ekiplerinin olusturulmasi ve ¢alistirilmasi gereklidir. Sosyal kuliip ¢aligmalari
yiiriitiilememekte, bilisim teknolojileri ekipleri calistirlamamaktadir. Internet
haftas1 vb. belirli giinlerde etkinlik ve yarigmalar diizenlenmeli, bu etkinlik ve
miisabakalar desteklenmeli web ekibi, programlama takimi vb. olusturulabilme-
si i¢cin mevzuatta diizenleme yapilmalidir.
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4. EYLEM PLANI

Gergeklestirilecegi Donem

Gerceklestirilecek Faaliyetler -
Kisa Orta Uzun | Ilgili Kurulus
MEB, Univer-
siteler, BTK,
ASPB, Ilgili
Egitim caligmalar1 X Kamu Kurumla-
rn ve STK lar

Devlet politikalar X TBMM
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Sonug olarak su Oneri ve tavsiyelere ulagilmistir:

1.

Universitelerin mevcut egitim programlarini, dijital vatandaslik kavrammi olus-
turulmasi ve dijital vatandashigin gelistirilmesine yonelik olarak arastirma ve
gelistirme faaliyetlerine daha ¢ok 6nem verilmesi, farkindalik, inovasyon ve
yaraticilik kavramlarinin daha da gelistirmesine yonelik akademik ¢alismalarin
artirtlmahdir.

Aile ve Sosyal Politikalar Bakanlig1 tarafindan hazirlanan aile egitimi programi
(AEP) iceriklerinde yer alan internet ve dijital okur-yazarlikla ilgili kaynaklarin/
dokiimanlarin yayginlastirilmasina ¢aligilmalidir.

Basta MEB EBA gibi okur-yazar portali bulunmast 6nemlidir. Daha islevsel
hale getirilmelidir.

BT siniflary/ dijital okur-yazarlik/vatandaslik egitimi verilebilecek sekilde dii-
zenlenmelidir.

Dijital okur-yazarligin artirilmasina yonelik ¢alisan kurumlarin igbirligi ve koor-
dinasyonu daha da artirilmalhidir. Ulkemizde Dijital okur-yazarliga yonelik ola-
rak farkli farkl caligmalar yiiriitiildiigii, fakat bu iceriklere kolay erisilemedigi,
bilinirligin diisiik oldugu, iceriklerin sistematik diizenlenmedigi ve paydaslar
arasindaki bilgi akis1 gelistirilmelidir.

MEB’in bu giine kadar yaptig1 mevcut ¢aligmalarin, iilkenin dijital devlet olma
yolunda ilerleme konusunda katki sagladig: fakat dijital vatandaslik algisini1 ge-
listirmeye yonelik caligmalarimi gdzden gegirerek yenilenmesi gerekir.

Ogretmen yetistiren fakiilteler ve MEB arasinda isbirligi artirilmalidir. Dijital
okur-yazarliga yonelik olarak ortak ¢alismalar yiiriitiilmelidir.

Kanunlar ve yonetmelikler, aile, okul, toplum, altyapi (Donanim, yazilim, ige-
rik), egitim politikalar dijital okur-yazarliga uygun olmalidir.

Ogretmen egitimi programlarina dijital okur-yazarlkla ilgili dersler konulmali-
dir.
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10. Ortaokul egitim programlarina Dijital okur-yazarlikla ilgili dersler konulabilir.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.
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(Entegre diger derslere, Bilgisayar derslerine, Medya okur-yazarligi, Ayr1 bir
ders olarak).

5-6 degil biitiin siniflarda BT dersleri olmalidir.

Fatih Projesi kapsaminda bilingli internet kullanimi1 konusunda faaliyetler dii-
zenlenmelidir.

Din kiiltiirsi gibi derslere okur-yazarlik entegre edilmelidir.

BT 6gretmenlerinin 6gretmenlik yapmasi teknisyenlikle zamanini harcamamasi
gerekmektedir.

Bundan sonraki siirecin daha saglikli yiiriitiilmesi ve sistematize edilebilmesi
i¢in bu tiir calistaylarin sayilarinin artirilmasi gerekir.

Konuyla ilgili sektdrlerin/STK’larin/kurumlarin/birimlerin bir araya gelerek
konuyu mevcut ¢alismalar, hedefler, projeler, beklentiler ¢ercevesinde deger-
lendirerek detayli olarak tartigmasi ve daha yeni stratejiler ve eylem planlar
olusturulmasi gerekir.

Daha cesitli ve zengin igerikli, her seviyeye yonelik aynm1 zamanda interaktif
ogretici Dijital igerikleri olusturmak igin ¢alismalar yapilmalidir.

Dijital okur-yazarlik konusunda katilime1 yonetim anlayisi gelistirmek igin ge-
sitli caligmalar yapilmalidir.

Diyanette hutbe olabilir.

Medya okur-yazarligi konusunda “bizce” kitap yazimlar desteklenmelidir
Materyal ve kaynak olusturulmasi gerekir.

BOTE lere segmeli dersler konulmalidir.

Bu konuda yapilacak akademik arastirmalara destek verecek kaynaklar olustu-
rulmali ve organize edilmelidir.

Dijital vatandaslik seviyelendirilmelidir.
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25.

26.

27.

28.

29.

30.

31.

32.

33.

Tiim 6gretmenlerin okur-yazarlik seviyesi tespit edilmelidir.
EBA’daki igeriklerin sosyal boyutu eksik ve sinirlidir. Gelistirilmelidir.

Yerel yonetimler daha fazla sorumluluk almalidir.

Bilisim Teknolojileri Dersleri 6nem kazanmali, 6gretim programi siirekli giin-
cellenmeli ve gelistirilmelidir.

BT Derslerinin etkisinin arttirilmasi i¢in materyal gelistirme, arag-gere¢ temini,
alt yap1 olusturulmasi, igerik gelistirme ve yayma vb. ¢ok yonlii girisimlerde
bulunmalidir.

BT takimlarinin ¢aligtirilmasi, yarigmalar diizenlenmesi vb destekleyici diizen-
lemeler yapilmalidir.

Tiim derslerin 6gretim programlarina ilgili konular entegre edilmeli disiplinler
arasi igbirligi arttirilmalidir.

Entegrasyon okul 6ncesinden ortadgretime kadar tiim kademelerde yapilmalidir.

BT Derslerinin yani-sira Medya Okur-yazarlig1 gibi yeni segmeli dersler gelis-
tirilmelidir.
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Cagimizin gereksinimlerinden olan bilgisayar ve teknolojik aletlerin kullanim1 giin
gectikge artmaktadir. Teknolojinin kullanimindaki bu artig insanoglunun hayatina
hem enerji hem de zaman yoniinden olduk¢a 6nemli kazanimlar saglamaktadir. Ha-
yatimiza giren teknolojilerin baginda gelen internet sayesinde bireyler zamanlarini
ekonomik bir bicimde kullanmalarinin yan1 sira internetin uygun olmayan kullani-
mi nedeniyle de bireylerin hayatlarinda bir¢ok olumsuzluklarda yasanabilmektedir.
Dolayisiyla, patolojik internet kullanimi, problemli internet kullanim1 veya internet
bagimlilig1 olarak adlandirilan sagliksiz internet kullanimi giiniimiizde ¢okca bah-
sedilen kavramlar haline gelmistir. Yapilan arastirmalar bilgisayar ve internet kul-
laniminin en yiiksek oldugu yas araligini 16-24 olarak gostermektedir. Bu sonuclar
gencler arasinda bilgisayar ve internet kullaniminin olduk¢a yaygin oldugunu gos-
termekle birlikte, kullanim davraniginin da artma egiliminde olduguna dikkat ¢ek-
mektedir. Ayrica, teknolojinin gengler arasinda yiiksek oranda ve sagliksiz kullanil-
mast internet bagimliligi veya teknoloji bagimlilig: gibi durumlarin ortaya ¢ikmasina
sebebiyet vermekte ve genglerin gelisimsel 6zelliklerini de olumsuz etkilemektedir.

Bir sivil toplum kurulusu olan Tiirkiye Yesilay Cemiyeti diger bagimlilik alanla-
rinda ¢aligmalar yiiriitmekle birlikte, teknoloji bagimliligini1 da ¢agimizi tehtit eden
bagimliliklardan biri olarak kabul etmis ve bu alanda ¢aligmalarina baglamistir. Bu
cergevede, Tirkiye Yesilay Cemiyeti konu ile ilgili paydaslarindan biri olan Bilgi
Teknolojileri ve Iletisim Kurumu ile yapmis oldugu protokol geregi 17-19 Ocak
2014 tarihinde Abant- Bolu’ da ‘Bilingli Internet Kullanimi ve Teknoloji Bagim-
lilig1 Calistayr” m1 gerceklestirmistir. Bu ¢alistaya, teknoloji ve internet bagimlilig
konusunda yetkin olan ¢esitli kurum ve kuruluslardan temsilciler katilmig ve farkl
calisma gruplari ile mevcut durum analizi yaparak bu konu ile ilgili eylem planlar
olusturmuslardir. Caligtayin ¢aligma gruplarindan birini de ‘Teknoloji Bagimliligimni
Onleme Calisma Grubu’ olusturmaktadir.

‘Teknoloji Bagimliligini Onleme’ ¢alisma grubu yapmis oldugu c¢aligmalar ve de-
gerlendirmeler cercevesinde Ozetle, internet kullanim1 ve bagimliligi 6nleme ala-
ninda ¢alisilabilmesi i¢in problemli teknoloji kullanimini 5 ana kisimda ele almis ve
degerlendirmistir. Bu alanlar; problemli internet kullanimi, problemli sosyal medya
kullanimi, problemli ekran kullanimi, problemli dijital oyun oynama ve problemli
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mobil kullanimi-cep telefonu kullanimidir. Her bir alan ayrintili olarak tanimlanmas,
incelenmis ve hem ¢ocukluk ve ergenlik donemi i¢in hem de yetigkinlik dénemi i¢in
onerilerde bulunulmustur. Kaydedilen 6nerilerin gergeslestirilebilmesi icin olustu-
rulmus olan eylem planinda kisa, orta ve uzun vadeli faaliyetler bildirilmis, bununla
birlikte gerceklestirilecek olan faaliyetlerde yer alacak ilgili kurum ve kuruluglar
belirtilmistir. Son olarak, teknoloji bagimliligin1 6nleme yoniinde genel tavsiyeler
calistay grubu icerisinde tartigilmig ve oturum sonlandirilmstir.
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2. MEVCUT DURUM ANALIZI

Calisma grubumuz, dnleme iizerine galigilacagi i¢in teknoloji bagimlilig: ifadesin-
den ziyade problemli teknoloji kullanimi ifadesini kullanma karar1 almistir. Prob-
lemli teknoloji kullanimini da su sekilde tanimliyoruz: Hangi yasta olursa olsun bir
kisinin teknoloji kullaniminin fiziksel, psikolojik, sosyal ve zihinsel islevselligini
olumsuz etkilemesi ve buna ragmen kullanimini durduramamasina problemli tekno-
loji kullanimi denir.

Problemli teknoloji kullanimi 5 kisimda ele alinmigtir:

1- Problemli Internet Kullanim1

a- Problemli Online Kumar
b- Problemli Online Cinsellik
c- Problemli Online Aligveris
d- Problemli Online Gezinti

2- Problemli Sosyal Medya Kullanim1
3- Problemli Ekran Kullanim1
4- Problemli Dijital Oyun Oynama

5- Problemli Mobil Kullanim1 -Cep Telefonu Kullanimi
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Sorunlar

Sorunun kaynagi

1.Problemli internet kullaniminin
yayginlagmasi.

a)Denetimli ve giivenli internet kullanimi konusunda ailele-
rin yeteri kadar bilgiye sahip olmamasi

b)Glivenli internet paketleri hakkinda yeterli bilinglendirme-
nin yapilmamasi.

c)Internet sitelerinin igeriklerinin yetersiz ve diizensiz ol-
maslt.

2. Cocuklarin ve genglerin gelisimsel
ozelliklerine uygun olmayan siireye
veya icerige maruz kalmasiyla prob-
lemli ekran kullaniminin artmasi.

a)Toplumun, ailelerin ve ¢ocuklarin ekran kullanimi konu-
sunda bilingsiz olmasi.

b)Ekran kullaniminin nitelikli tretime dedil tiiketime yénelik
olmasi.

c)Bireylerin beceri egitimlerinin az olmasi.

3. Cocuk ve genclerin olmasi ge-
rekenden fazla ve yas dénemine
uygun olmayan igerikte online oyun
oynamasi.

a)Cocuk ve genglerin gelisim dénemlerine uygun olan pozi-
tif oyun iceriklerinin az olmasi ve gergek hayattaki baglanti-
larinin zayiflamasi.

b)Nitelikli oyun cesitliliGinin az olmasi.

c)Ebeveynlik becerilerinin yetersiz olmasi.

4.Mobil cihaz ve cep telefonu kulla-
niminin ¢ocuk ve genclerde fiziksel,
sosyal, psikolojil ve zihinsel gelisimi-
ne olumsuz etkilerinin artmasi.

a)Ailelerin mobil cihazlari bakici olarak kullanmasi.

b)Ailelerin mobil cihaz kullaniminda ¢ocuklarina olumsuz
ornek teskil etmeleri.

c)Pronlemli mobil kullanimi konusunda yeterli bilgilendir-

menin yapilmamasi.

5. Bireylerin gergek hayatlarinin
énline gegecek ve glinliik hayatini
aksatacak sekilde sosyal medya
kullaniminin artmasi.

a)Bilingli sosyal medya kullaniminin realize edilememesi.

b)Sosyal medyanin herkesin var oldudu bir paylasim alani
haline gelmesi.

c)Sanal kimliklerin gergek kimliklerin yerini almasi ve birey-
lerin varliklarini bu sekilde hissetmesi.
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3. COZUME YONELIK ONERILER

3.1.

3.1.1.

3.1.1.1.

Problemli internet Kullanimi
Problemli online gezinti

Problemin tanimlanmasi

Internetin denetimsiz, smirsiz ve amagcsiz kullanimina problemli online gezinti denir.

3.1.1.2.

Cocuk ve ergenlere yonelik ¢oziim onerileri

Internetin giivenli ve bilingli kullanimu ile ilgili giivenli internet paketlerinin
tanitim ve yayginlagsmasini saglamak.

Giivenli internet paketlerinin kullanimimi ekonomik olarak tesvik edecek
uygulamalar ve 6zel indirimler yapmak.

Kullanim farkindaligi ile ilgili online ve {icretsiz uygulamalarin gelistirilme-
sine ve yayginlagsmasina yonelik ¢aligmalar yapmak.

Ebeveynleri denetim yollar1 ve teknolojik imkéanlar konusunda bilinglendir-
mek ve egitmek.

Internette gocuk ve genglere yonelik nitelikli igerigin arttirilmasina yonelik
caligmalar1 tesvik etmek ve artmasini saglamak.

Devlet kurum ve kuruluslarinin internet sitelerinin igerigini zenginlestirmek
ve diizenli olarak gilincellenmesini tesvik etmek.

Yetiskinlere yonelik ¢oziim onerileri

Online kullanimin tiiketime degil, nitelikli iiretime doniik kullanimini tesvik
etmek

Beceri egitimlerini yaygimlagtirmak.

Mahalle bazinda spor ve sosyal alanlar1 genisletmek ve artirmak.

Bisiklet kullanimin1 sehir i¢inde yayginlastirmak ve gerekli diizenlemeleri
yapmak.

Mahalle bazinda geg saatlere kadar agik kiitiiphaneler olusturmak.

Toplu tasima araglarinda okuma imkéanlarini artirmaya yonelik uygulamalar
yapmak (kitap, dergi, biilten, brosiir; vb. bulundurulmasi).

Kiitliphaneleri yasam alani olarak diizenlemek ve artirmak (insanlarin daha
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3.1.2.

fazla vakit gegirebilecegi, ¢ocuklar i¢in oyun alani gibi ortamlar olustur-
mak).

E-kitap ve bilingli internet kullanimina yonelik ¢cocuk ve geng egitim ekip-
leri olusturmak.

Toplu alanlardaki ekranlari cazip ve nitelikli i¢erikle zenginlestirmek.

Iyi modeller olusturmak ve halki bu konuda bilinglendirmek.

Problemli online kumar

3.1.2.1. Problemin tanmimlanmasi -¢ocuk-ergen

Her tiirlii online kumar ve bahis oyunlar1 problemli kullanimdir.

3.1.2.2. Cocuk ve ergenlere yonelik ¢oziim onerileri

Denetimli ve giivenli internet kullanimi konusunda ebeveyne yonelik giig-
lendirme c¢alismalar1 yapmak.

Mahalle bazinda doga sporlar1 takimlar1 kurmak ve ¢ocuk ve gencleri sag-
likl1 heyecan faaliyetlerine tesvik etmek.

Cocuk ve ergenlerin kumar/bahis sitelerine girmeye ¢alistiklarinda konu ile
ilgili sabit birtakim kamu spotlarini aktif hale getirmek.

Daha 6nce kumar/bahis oynamis olan ¢ocuk ve ergenlerin harcliklarini nasil
harcadiklarini ailenin yakindan denetlemesini saglamak.

3.1.2.3. Problemin tanimlanmasi- yetigkin

Kendi gelirine gore ciddi kayiplarin olmasina ragmen oynamak icin asir1 arzu ve

istek duyulmasi ve birakmaya g¢aligilmasina ragmen birakilamamasi ve bu yiizden

yalan sdylemek durumunda kalinmasi problemli online kumar kullanimdir.

3.1.2.4. Yetigkinlere yonelik ¢oziim onerileri

68

Devlet ve 6zel bahis sitelerinin filtrelendigi internet paketleri olugturmak.
Problemli online kumar ile ilgili kendine yardim amacli web siteleri hazir-
lamak.
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3.1.3. Problemli online cinsellik

3.1.3.1. Problemin tanimlanmasi - ¢ocuk
Her tiirlii cinsel igerikli internet kullanimi problemli kullanimdir.

3.1.3.2. Cocuklara yonelik ¢oziim onerileri

Bilgisayar ortak kullanim alanlarinda bulundurmak.

Cocuklarin kullandigi cep telefonlarina sinirsiz internet paketi tanimlatma-
mak.

Cinsel bilgilerin bulunabilecegi her yasa uygun siteleri olusturmak.
Ebeveynlerin ¢ocuklara yonelik cinsel egitim verebilmeleri konusunda bil-
gisini artirmak.

Ebeveynlerin ortak kullanilan bilgisayarlarda cinsel icerikli sitelere girme-
sini 6nlemek.

3.1.3.3. Problemin tanimlanmasi- ergen

16 yasindan once her tiirlii cinsel igerikli internet kullanimi problemli kullanimdir

(Bilgi amacin1 asan, asir1 zihinsel mesguliyet, agir1 zaman harcama ve istismar ile

seyreden online cinsel ugrasilar).

3.1.3.4. Ergenlere yonelik ¢oziim onerileri

Cocuklar i¢in tavsiye edilen ¢6ziim Onerilerinin yaninda;

Ergenlerin cinsel problemleri ile ilgili bilgi ve danigmanlik alabilecegi
imkanlarin olusturulmasi,

Seviyeli bilgi alinabilecek internet siteleri hazirlamak.

3.1.3.5. Problemin tanimlanmasi- yetigkin

Asirt zihinsel mesguliyet ve zaman harcama ile seyreden online cinsel ugrasi prob-

lemli kullanimdir.

3.1.3.6. Yetigkinlere yonelik ¢oziim onerileri

Yetigkinlerin cinsel problemleriyle ilgili saglikli ve dogru bilgi ve danig-
manlik alabilecekleri internet siteleri olusturulmasi ve aramalarda bu sitele-
rin en iist basamaklarda ¢ikmasinin saglanmasi.
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3.1.4. Problemli online aligveris
3.1.4.1. Problemin tanimlanmasi- cocuk
Denetimsiz her tiirlii online aligveris problemlidir.

3.1.4.2. Cocuklara yonelik ¢oziim onerileri
e (Cocuk paketinde aligveris sitelerinin olmamasi.
e Givenli internetin yalnizca paket olarak degil ayr1 kullanici oturumlari ola-
rak Ozellestirilmesi.

3.1.4.3. Problemin tanimlanmasi- ergen
Aligverisin kendisiyle agirt mesguliyet ve ihtiyag dis1 veya fazlasi aligveris problemli
kullanimdir.

3.1.4.4. Ergenlere yonelik ¢oziim onerileri
e Ergenlerin harcliklarinin yakindan denetlenmesi,
e Kredi kart1 bilgilerinin ergenle paylasilmamasi ve internet bankaciliginin
acik birakilmamasi.

3.1.4.5. Problemin tanimlanmasi- yetigkin
Aligverisin kendisiyle asir1 mesguliyet ve ihtiyag dis1 veya fazlasi aligveris problem-
lidir.

3.1.4.6. Yetigkinlere yonelik ¢oziim onerileri
o Kisinin problemli online aligverisle ilgili 6nlemleri alabilecegi bir web sitesi
ve farkindalikla ilgili kamu spotlar1 hazirlamak.

3.2. Problemli Ekran Kullanimi

3.2.1. Problemin tanimlanmasi- cocuk

2-6 yaglan aras1 giinde 1 saatten fazla, , 6-12 yagslan arasi glinde 1,5 saati agkin
kullanim veya ¢ocugun yasina uygunsuz icerige maruz kalmasi problemli ekran kul-
lanimdir.

3.2.2. Problemin tammlanmasi- ergen
Glinde 2,5 saatten fazla ekran kullanimi problemli kullanimdir.
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3.2.3.

3.2.4.

Cocuk ve ergenlere yonelik ¢coziim onerileri

Aileye yonelik cocuk ve ergenlere denetimli, sinirli ve amagh kullanim sag-
layabilmeleri ile ilgili bilinglendirme ¢alismalar1 yapmak.

Internetin giivenli kullanimu ile ilgili paketlerin tanitim ve yayginlasmasini
saglamak.

Evlerde limitli internet paketlerinin kullanimini tesvik etmek.

Kullanim farkindaligina yonelik uygulamalar gelistirmek.

Ebeveynleri denetim yollar1 ve teknolojik imkanlart ile ilgili bilinglendir-
mek ve gerekli uygulamalar gelistirmek ve yayginlagtirmak.

Internette gocuk ve genglere yonelik nitelikli igerigin arttirilmastyla ilgili
caligmalar yapmak.

Problemin tamimlanmasi- yetiskin

Giindelik yagsamini ve sorumluluklarini aksatacak sekilde ekran kullanimi problemli

kullanimdir.

3.2.5.

Yetiskinlere yonelik ¢coziim onerileri

Online kullanimin tiiketime degil nitelikli iiretime doniik kullanimin tesvik
edilmesi.

Beceri egitimlerinin yayginlastirilmasi,

Mahalle bazinda spor ve sosyal alanlarin genisletilmesi ve artirilmasi,
Bisiklet kullaniminin sehir i¢cinde yayginlastirilmasi ve gerekli diizenleme-
lerin buna gdre yapilmast,

Mahalle bazinda geg saatlere kadar agik kiitiiphanelerin olusturulmast,
Toplu tagima araclarinda okuma imkanlarini artirmaya yonelik uygulama-
larin yapilmasi

Yasam alan1 olarak model kiitiiphanelerin arttirilmasi,

E-kitap ve bilingli internet kullanimina doniik ¢ocuk ve geng egitim paket-
lerinin olusturulmasi,

Toplu alanlardaki ekranlarin cazip ve nitelikli igerikle zenginlestirilmesi,
Iyi modellerin olusturulmasi ve halkin bu konuda bilinglendirilmesi.
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3.3. Problemli Dijital Oyun Oynama

3.3.1.

Problemin tanimlanmasi- ¢cocuk

2-6 yag arasi haftada 7, tek oturumda ise 1,5 saatten fazla kullanim; 6-12 yag arasi
haftada 11, tek oturumda ise 2,5 saatten fazla kullanim ve yasina uygun olmayan
icerikte (siddet ve cinsellik icerikli) oyun oynama problemli kullanimidir.

3.3.2.

Problemin tanimlanmasi -ergen

Giinde 2,5 saatten fazla kullanim problemli kullanimdir.

3.3.3.

3.3.4.

Cocuk ve ergenlere yonelik ¢coziim onerileri

Nitelikli oyun iceriginin artirilmasi ve tesvik edilmesi,

Ebeveynlik becerilerinin artirilmasi,

Pozitif oyunlarin gergek hayattaki baglantisinin arttirilmast,

Nitelikli online takim oyunlar1 sayisinin arttirilmasi ve bunlarin gercek ha-
yata aktarilmasi,

Cocuk ve ergenlere yonelik oyun konusunda erken rehberlik ¢aligmalarinin
yapilmasi ve spontan oyun oynama imkanlarin arttirip, sonugtan ziyade sii-
rece yonelik oyunun tesvik edilmesi,

Pozitif fiziksel hareketi saglayan oyunlarin tesvik edilmesi.

Problemin tanimlanmasi-yetiskin

Giindelik yasamini ve sorumluluklarini aksatacak sekilde kullanim problemli kulla-

nimdir.

3.3.5.

34.

3.4.1.

Yetiskinlere yonelik ¢oziim onerileri
Problemli dijital oyun oynama ile ilgili kendine yardim amagli web siteleri
hazirlamak.

Problemli Mobil Kullanim

Problemin tganimlanmasi- cocuk-ergen-yetiskin

Mobil cihazlar i¢in 9, cep telefonlart i¢in 13 yasindan sonraki kullanim fiziksel,
sosyal, psikolojik ve zihinsel gelisimi olumsuz etkiliyorsa buna problemli mobil kul-
lanim1 denir.
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3.4.2.

3.5.

3.5.1.

Cocuk-ergen ve yetiskinlere yonelik ¢6ziim onerileri

Problemli mobil kullaniminin fiziksel zararin1 gosteren seyyar laboratuvar-
larin kurulup okullart gezmesi,

Ailelerin mobil cihazlar bakici olarak kullanmamasina doniik farkindalik
caligmalarinin yapilmasi,

Mobil kullanim konusunda ailelerin 6rnek modellik sergilemesi,

Saglig1 tesvik edecek geng paketlerinin tarife olarak olusturulmasi,

Cep telefon operatdrlerin kullanim siireciyle alakali uyar sesi géndermesi/
¢ocuklar i¢in bu uyarilarin daha net ve belirli olmasi.

Problemli Sosyal Medya Kullanimi

Problemin tanimlanmasi-ergen-yetiskin

Gergek hayatinin 6niine gegecek ve glinliik hayatini aksatacak sekilde sosyal medya-
y1 kullanan, gercek ihtiyaglarini sosyal medya iizerinden karsilamaya calisan ya da

gercek kimligi sanal kimliginin arkasinda kalacak sekilde sosyal medyay1 kullanan

veya agirl zaman harcayan kullanim problemli kullanimdir.

3.5.2.

Ergen ve yetiskinlere yonelik ¢éziim onerileri

Bilingli sosyal medya kullanimini realize edecek rol model ve kahramanla-
rin olusturulmasi,

Sosyal medyanin aile ve 6gretmenlerin dahil oldugu bir paylasim alani ha-
line getirilmesi.

lgili Kurum/Kuruluslar ve Faaliyet Alanlari
e  Sivil toplum kuruluslarinin ve devletin problemli teknoloji kullanimiyla ilgili

problem yasayanlara yonelik ayri1 ayr1 kendine yardim siteleri kurmalar1 bu-

giiniin acil ihtiyaglarindandir. Bu sitelerde problem hakkinda bilgilendirmeden

ziyade problem yasayanlarin bireysel olarak kendi hayatlarinda ne gibi diizen-

lemeler yapacagina dair pratik uygulamalarin ve tavsiyelerin yer almasi gerek-
lidir.
e  Teknoloji kullanim1 adab1 ve ahlakinin her kullanim alani ile ilgili detayli olarak

olusturulmasi ve bunlarla alakali bilgilendirme ve bilin¢lendirme ¢alismalarinin

her yas grubuna yonelik yapilmasi lazimdir.

e Her yastan bireylere yonelik organize edilen ve herkesin katilimina agik, kolay
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ulasilabilir ve licretsiz mahalle diizeyinde sosyal, sportif ve kiiltiirel faaliyetlerin
tesvik edilmesi 6nleme ¢alismalarinda en 6ncelikli adimlardan bir tanesidir.
Mabhalle diizeyinde ¢aligmalar yapabilmek i¢in her kademedeki devlet okullari-
nin bahgelerinin, konferans ve spor salonlarinin, belli siniflarinin mesai saatleri
sonrasinda da 6zellikle gocuk ve genglerin sosyal, sportif ve sanatsal faaliyetler
yapabilmeleri i¢in ac¢ik tutulmasi ve bu kullanima nezaret ve rehberlik edecek
profesyonel ve goniillii ekiplerin olusturulmasi atilabilecek en pratik ve en hizli
adimlardandir.

Pozitif ebeveynlik becerileriyle alakali yaygin egitim faaliyetlerinin diizenlen-
mesi gereklidir.

Problemin ¢dziimiine doniik aktif ¢calisacak kendine yardim gruplarinin olustu-
rulmasi lazimdir.

Problemli teknoloji kullanimiyla alakali nleyici egitim ve faaliyet ¢caligmalari
yapacak gercek ve online gocuk ve geng egitimci takimlar: kurulmasi gereklidir.
Bu takimlarin okullar bazinda kurulmasi tesvik edilmelidir.

Genglerin dogada daha ¢ok vakit gecirecekleri organizasyonlarin gelistirilmesi
lazimdir.

Okul aile birliklerinin giiclendirilmesi ve tesvik edilmesi gereklidir.

Genglerin aktif olarak katilacagi sosyal projelerin arttirilmasina ihtiyag vardir.
Giivenli internet paketi kullaniminin yayginlagmasina yardimei olunmalidr.
Aile icinde kullanilan bilgisayarlarin kullaniciya gore farkli profiller olustur-
maya miisait olmas1 ve gilivenli internet hizmetinin de bu profillere gore farkli
paketler ile sunulabilmesi gereklidir.
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4. EYLEM PLANI
Gerceklestirilecegi
Donem .
Gerceklestirilecek Faaliyetler Iigili Kurulus

Kisa | Orta | Uzun

Problemli teknoloji kullanimi-
n1 Onleme ile alakali bilinmesi
gerekenleri i¢eren bir kitapgigin
hazirlanarak her tiirlii yolla da- Milli Egitim Bakan-
gitilmasi; Okullar agilirken da- lig1

gitilan ders kitaplariyla beraber
hazirlanan kitap¢igin dagitilma-
st ve internet sitesine konulmasi

Problemli internet kullaniminin
denetim, amag¢ ve sinirlartyla
alakali bilgilendirici materyal
hazirlanip bunlarin cesitli yol-
larla yayginlastirilmast  (kul-
lanim yas cetveli) ve benzeri
malzemelerin (magnet) hazir-
lanmas1

X Yesilay-BTK-MEB

Her ilgede problemli teknolo-
ji bagimlilig1 yasayan kisilerin
yonlendirilebilecegi ulagilir X
kaynak (kurum veya uzman)
bulundurulmasi

Milli Egitim Bakan-
lig1

Okul baskan ve meclis siste-
minin tesvik edilmesi ve okul
meclisinin problemli teknoloji X
kullanimi konusunda bilinglen-
dirilmesi ve yetkilendirilmesi

Milli Egitim Bakan-
l1g1
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Bilingli teknoloji kullanimina
iiniversitelerin PDR programla-
rinda yer verilmesi

YOK

Okullarda ve okul disinda tek-
nolojinin miimkiin oldugu kadar
sinirli kullaniminin tesvik edil-
mesi ve teneffiislerde ve gecele-
ri tabletlerin kendini kapatacagi
programlarin olusturulmasi

Milli Egitim Bakan-
lig1

Okullarda cocuklarin sosyalle-
sebilmesi ic¢in ders saatlerinin
ve slirelerinin azaltilmasi ve te-
neffiis saatlerinin uzatilmasi

Milli Egitim Bakan-
lig1

Okullardaki kuliip ¢alismalariy-
la alakali durum tespit ¢aligmasi
yapilmasi ve etkili hale getirile-
bilmesi i¢in ¢alismalar yapilma-
st ve Oneriler getirilmesi

Yesilay-Milli Egitim
Bakanlig1

Fatih projesi cer¢evesinde okul-
larda dagitilan tabletlerle be-
raber verilecek olan kullanim
kilavuzunda internetin bilingli
kullanilmas1 ve teknoloji ba-
gimliligiyla ilgili bir kitap¢igin
verilmesi ve tabletlerde bu ige-
rikte bir uygulamanin bulunma-
st

Milli Egitim
Bakanligi-BTK

Okullara yerel faaliyetlerin ta-
nitildig: dikkat cekici ekranlarin
yerlestirilmesi

Milli Egitim Bakan-
lig1-Belediyeler
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Biitiin sehirlerde minimum bir
tane problemli teknoloji kulla-
nimi danismanlik merkezi ku-
rulmasi

X Saglik Bakanligi

Problem yasayan c¢ocuklara yo-
nelik teknoloji bagimliliginin
alt alanlarmi da igeren kendine
yardim sitelerinin olusturulmasi

X Saglik Bakanlig1

Giivenli internetin ayni hesap
iizerinden farklh profillerden gi-
ris yapilacak sekilde BTK tara-
findan yeniden diizenlenmesi

X BTK

Problemli internet kullanimiyla
ilgili danigma hattinin olusturul- X Saglik Bakanlig1
masi

Devlet hastanelerinde problemli
internet kullanimiyla ilgili po- X Saglik Bakanligi
likliniklerin olusturulmasi

Psikoloji, tip, PDR, sosyal hiz-
met ve hemsirelik mezunlari-
na yonelik problemli teknoloji
kullanim1 danismanhigi yiiksek
lisans programlarinin agilmasi X YOK
ve tUniversite mezunu herkese
bilingli teknoloji kullanimina
yonelik yiiksek lisans programi-
nin agilmasi

Sehirlerde sosyal mekanlarin
artirilmasi ve aile parklar olus- X Belediyeler
turulmast
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Giivenli internet paketi alan ya
da giivenli internet paketine ge-
cen kisilerin paket fiyatlarina
indirim yapilmast

BTK

Problemli internet kullanimiyla
alakali kontrol programlarinin
sayisinin artirilmast ve miim-
kiin oldugu kadar ¢ok kanaldan
dagitilmasi

Yesilay- BTK

Giivenli oyun sitelerinin olustu-
rulmasi

Yesilay- BTK

Birtakim televizyon dizi ve
programlarda viral olarak gii-
venli internet konusunun tani-
tilmasi

Yesilay-RTUK-BTK

Cocugun kendisini denetleme
becerisi kazanmasi agisindan
internette gecirdigi zamana yo-
nelik ¢izelge kullanmasinin tes-
vik edilmesi

Yesilay

Cocuk ve ergenlerin sosyal,
sanat ve sportif faaliyetlere ka-
tilma, bir miizik aleti ¢almay1
O0grenme, hobi edinme, okul
takimlaria ve goniilliiliik ¢alig-
malarina aktif bir sekilde katil-
malarinin tesvik edilmesi

<

Genglik Ve Spor
Bakanligi- Yesilay

Internetin daha fonksiyonel kul-
laniminin saglanmasi

<

Yesilay
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25 yas altindaki ¢ocuk ve geng-
lerin devlet kuruluslarindaki
spor, sanat ve kiiltiir merkezle-
rinden {icretsiz veya indirimli
yararlanmalarinin saglanmasi

[

Kiiltiir ve Turizm
Bakanligi- Genglik
ve Spor Bakanligi-
Belediyeler

Yerel anlamda spor, sanat ve
sosyal faaliyetleri ve mekanlari
tanitan gezici sehir rehberi ta-
kimlarinin kurularak &grencile-
ri yerel imkanlar ve faaliyetler
konusunda bilgilendirmelerinin
saglanmasi

<

Yesilay-Belediyeler

Kullanim farkindaligini arttir-
maya yonelik bilgisayar prog-
ramlar1 ve uygulamalarin gelis-
tirilmesi ve her tiirlii kanaldan
yayginlagtirilmast

[

Yesilay

Goniillii  faaliyetlerin  tesvik
edilmesi

<

Yesilay

Internette iiretici olmanin yolla-
riyla ilgili brosiirlerin hazirlan-
masi; Ilgili egitimlerin saglan-
masi

[><

Yesilay-BTK

Her sehirde 24 saat acik yagam
alanlarinin ve kiitliphanelerin
olusturulmasi

<

Kiiltiir ve Turizm
Bakanligi- Genglik
ve Spor Bakanligi-
Belediyeler

Giivenli internet paketi alan ki-
silere indirim ve firsatlarin sag-
lanmasi (miize kart1 gibi)

<

BTK
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Kamu ve 6zel sektorlerde online
ya da Orgilin egitimlere bilingli
internet kullaniminin eklenmesi

[><

Milli Egitim Bakan-
lig1

Problemli internet kullanimi
konusunda danigma hatt1 (¢cagr
merkezi) kurulmasi

<

Yesilay

Internet giivenligi ve bagimlilik
ile ilgili sik sorulan sorular kila-
vuzlarinin hazirlanmasi

[<

Yesilay

Mevcut standardizasyonu yapil-
mis internet bagimlilig: testleri-
nin internete konmasi

<

Yesilay

Internet haftasinin bilingli in-
ternet haftasi seklinde degis-
tirilmesi ve igerigine bilingli
internet kullanimi ile ilgili agik-
lamalar konulmasi ve gengler
arasinda belli bir glin interneti
kapatma kampanyasit uygulan-
masi

[><

Yesilay

Internetin bilingli kullanimu ile
ilgili resim, fotograf, kisa film,
deneme ve karikatiir gibi alan-
larda bilingli internet kullanimi
haftas1 etkinlikleri kapsaminda
yarismalarin diizenlenmesi ve
odiillendirilmesi

[><

Yesilay

Askerlerin teknoloji kullanimi1
ile ilgili bilin¢lendirilmeleri

<

Milli Savunma Ba-
kanlig1
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Bilingli teknoloji kullanimiyla
ilgili olarak resmi sosyal medya
hesaplari agilarak daha fazla
kitleye ulasmanin saglanmasi
ve sosyal medya destegi veril-
mesi.

<

Yesilay- BTK

Ucretsiz e-kiitiiphanelerin ku- Yesilay-Kiiltiir ve
rulmasi ve yayginlagtirilmasi. Turizm Bakanligi

[»<
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Bilgi Teknolojileri ve iletisim Kurumu ile Tiirkiye Yesilay Cemiyeti’nin nun ortak-
lasa diizenledigi, 17-19 Ocak 2014 tarihinde Abant-Bolu da bulunan Biiyiik Abant
Oteli’ nde gergeklestirilen ‘Bilingli Internet Kullanimi ve Teknoloji Bagimliligi Ca-
listay1” teknoloji bagimlilig: bilinglendirme ve farkindalik olusturma, dnleme, diji-
tal okur-yazarlik, dijital hak ve sorumluluklar ¢alisma gruplarinin olusturulmasi ve
oturumlarin gergeklestirilmesi ile basariyla tamamlanmistir. Calisma gruplarindan
biri olan ‘Teknoloji Bagimliligimi Onleme Calisma Grubu’ meveut durum analizin-
de problemli teknoloji bagimliligini degerlendirmis ve tanilamasi1 yapmistir. Burada
ortaya ¢ikan goriisler dogrultusunda problemli teknoloji bagimliligi 5 ana hususta
degerlendirilmis ve alt basliklar halinde ele alinmistir. Her bir alt baslik kendi igeri-
sinde degerlendirilirken problemin kaynagi ve olasi nedenleri sagtanmustir. Oneri-
len 6nleme ¢aligmalar1 ayrintili olarak degerlendirilmis gerek cocuk ve ergenler igin
gerekse yetiskinler yoniiyle ele alinmistir. Saptanan sorunlar ve kaynaklarina yo-
nelik 6nleme ¢alismalar1 hakkinda alinan ortak islevsel faaliyetler degerlendirilmis
ve kaydedilmistir. Gergeklestirilecek olan dnleme faaliyetleri igin destek olabilecek
kamu kurum ve kuruluslar1 arasinda gorev paylasiminda bulunulmus ve faaliyetlerin
gerceklestirilecekleri donemler belirlenmistir.

Teknoloji Bagimliligi Onleme Calisma Grubu olarak gerceklestirilmis olan ‘Bilingli
Internet Kullanim1 ve Teknoloji Bagimliligi Calistay” nin hem toplumsal hem de
akademik alanda faydali olmasini ve bundan sonra teknoloji bagimliligi konusunda
yapilacak olan ¢alismalara 151k tutmasini dileriz.
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1. GIRIS

Calisma grubumuz, bilinglendirme ve farkindalik {izerine calistig1 icin teknoloji
veya internet bagimlilig1 terimi yerine problemli internet (teknoloji) kullanimu ifa-
desini kullanmigtir. Problemli internet kullanimi, kontrolsiizce asir1 kullanilma is-
teginin Oniine gecilemeyen, internet disindaki hayatin anlamimi yitirdigi, kullanimi
birakildiginda bireyde sikint1 verici duygu durumuna sebep olan, bireyin fiziksel,
psikolojik, sosyal ve zihinsel islevselligini olumsuz etkilemesine ragmen kullanimi
durdurulamayan bir davranis tiirli olarak tanimlanmustr.

2. MEVCUT DURUM ANALIZI

Teknoloji Bagimliligi Bilinglendirme ve Farkindalik Olusturma” galisma grubu yap-
mis oldugu caligmalar ve degerlendirmeler ¢ergcevesinde toplumumuzun internetin
bilingli kullanim1 ve teknoloji bagimlilig1 konusunda yeterli bir bilince ve farkinda-
11g1 bulunmadig1 sonucuna ulasmistir. internet veya teknoloji bagimliligi konusunda
toplumun bilincini ve farkindaligini arttirmak i¢in tiim kurumlar dnemli bir sorumlu-
luga sahiptir. Bu baglamda toplumun tiim kesimlerinde bilingli internet kullaniminin
farkindaligini arttiric1 ve teknoloji bagimliligi konusunda temel 6nleyici ¢aligmala-
ra ihtiyag vardir. Ozellikle teknoloji bagimliligi kapsaminda ¢ocuklar ve genglerin
onemli bir risk grubu oldugu goriilmektedir. Bu ger¢evede ¢alisma grubumuzun yap-
mis oldugu paylasimlar neticesinde konu ile ilgili asagidaki hususlar tespit edilmis
olup buna yonelik oneriler gelistirilmistir.
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Toplumun tiim kesimlerinde teknolojinin kullanimi ve 6zellikle internet kulla-
nimi gittikge artmaktadir. Bu artig beraberinde internetin bilingsiz kullanimiyla
ilgili sorunlar1 ve bireylerde teknoloji bagimliliginin ortaya ¢ikma riskini de
arttirmaktadir. Bunun i¢in, toplumun tiim kesimlerinde internetin bilingli kul-
lanimina yonelik bilgilendirici ¢aligmalara ihtiya¢ duyulmaktadir. Bu kapsam-
da okullarda bilgilendirici ve dnleyici rehberlik ¢alismalar1 yapilabilir. Bilgi
Teknolojileri ve iletisim Kurumu Telekomiinikasyon iletisim Baskanlig1 basta
olmak {izere ilgili tim kurumlar tarafindan bilgilendirici brosiirlerin yani sira
videolar ve kamu spotlar1 hazirlanmas: saglanabilir. Ozellikle bu materyaller
ailelerin ve ¢ocuklarinin izleme potansiyelinin yiiksek oldugu dizi ve televizyon
programlarinda gdsterilebilir.

Internet kullanicilariin ve 6zellikle ailelerin internetin bilingli bir sekilde kulla-
mmina yonelik eksiklikler s6z konusudur. Kullanicilarin ve ailelerin Bilgi Tek-
nolojileri ve Iletisim Kurumu Telekomiinikasyon iletisim Baskanlig1 tarafindan
hazirlanan ve internet servis saglayicilari tarafindan {icretsiz sunulan giivenli
internet hizmetini kullanmalar1 yoniinde bilgilendirilmelerine ihtiya¢ vardir. Ai-
leler giivenli internet hizmetine iliskin aile ve ¢ocuk profillerini se¢erek daha
giivenli bir internet ortami olusturabilirler. Bu konuda ailelerin bilinglendiril-
mesine yonelik Aile ve Sosyal Politikalar Bakanligi, Milli Egitim Bakanlig1 ve
medya sorumluluklar istlenebilirler.

Internetin bilingli kullanim1 ve teknoloji bagimlilig1 konusunda Bilgi Teknoloji-
leri ve fletisim Kurumu Telekomiinikasyon Iletisim Baskanlig1 ile Milli Egitim
Bakanlig1 arasindaki protokoliin gelistirilmesine ihtiya¢ vardir. Bu kapsamda
egitim verilen Fatih Projesinden sorumlu 6gretmenlerin yani sira diger dgret-
menlere de giivenli internet konusunda egitim verilebilir. Boylece egitim alan
ogretmenler 6grencilerin teknolojiyi bilingli, glivenli ve etkin bir bigimde kul-
lanmalarina katki saglayabilirler. Ayrica verilen egitimin etkililigini saglamaya
yonelik degerlendirme ¢aligmalari gerceklestirilebilir.

Cocuklar ve gengler teknoloji bagimliligi olusturma riski en yiiksek gruptur. Bu
nedenle cocuklar ve genglerde okul ortaminda bilingli kullanim farkindaligi-
n1 arttirmaya yonelik icerige yer verilmesi 6nem arz etmektedir. Bunun icinde
farkindaligin siirekliligini saglamak {izere tiim dgretim kademelerinde dgrenci-
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lerin geligimsel 6zelliklerine uygun olarak agiklayici igerik ve materyaller ha-
zirlanabilir. Bu igerik ve materyaller konulari itibariyle pek ¢ok dersin igerisine
yerlestirilebilir. Derslerde bu materyaller etkilesimli bir bicimde paylasilabilir.
Ayrica kapsamli gelisimsel rehberlik programindaki etkinliklere bilingli inter-
net kullanimina yonelik etkinlikler eklenebilir.

5. Okullarda ¢ocuklar, gengleri ve aileleri bilinglendirmeye yonelik okul rehberlik
servislerinin etkin bir bi¢imde kullanimina ihtiyag vardir. Okul rehberlik servis-
leri 6grencilere temel dnleyici ¢alismalar planlayabilir, ebeveynlere yonelik egi-
tim programlari gerceklestirebilir ve tarayici ¢aligmalar yapabilir. Ayrica okul
rehberlik servisinde gorevli psikolojik danigmanlarin(rehber 6gretmenlerin)
lisans egitim programlara internet bagimliligr/bagimlilik konusunda dersler
konulabilir. Bu konunun tiim 6gretmen yetistirme programlarinda da yer almasi
saglanabilir.

6. Okullarda sosyal, kiiltiirel ve sportif etkinliklerin yetersizligi 6grencilerin inter-
net kullanimlarini arttirma potansiyeline sahiptir. Bu kapsamda okullarda sos-
yal, kiiltiirel ve sportif etkinlikler arttirilarak 6grencilerin okulda kaliteli zaman
gecirmeleri saglanabilir. Ayrica okul disinda ¢ocuklarin ve genglerin kaliteli
zaman gecirecekleri yasam alanlar1 zenginlestirilebilir/artirilabilir. Belediyeler
ve kamu kurumlar1 bu konu ile ilgili ¢aligmalar yiiriitebilirler.

7. Sivil toplum kuruluslar1 internetin bilingli kullanim1 ve teknoloji bagimlilig:
konusunda bilgilendirilebilir ve bu kuruluglarin gerekli ¢aligmalar1 yiiriitmeleri
tesvik edilebilir.

8. Ogrencilerde ve ailelerde teknolojinin bilingli kullanimina yonelik farkindalig
arttirmak ic¢in kurumlar arasindaki isbirligi olduk¢a 6nemlidir. Bu kapsamda
tiim paydaslar1 igerecek bigimde organize edilebilir. Bilgi Teknolojileri ve ile-
tisim Kurumu Telekomiinikasyon Iletisim Baskanlig tiim paydaslarin harekete
gecmesine yonelik girisimlerde bulunabilir.

9. Teknoloji bagimliligina yénelik bilingliligi attirmaya ve gelecekte teknolo-
ji bagimliligr ile ilgili ruh sagligi hizmetleri saglayacak nitelikli elemanlarin
yetistirilmesine ihtiya¢ vardir. Bu kapsamda iiniversiteler tarafindan lisansiistii
programlar agilabilir. Ayrica enstitiiler ile aragtirma ve uygulama merkezleri
kurulabilir. Bu kurumlarin bilimsel ¢aligmalar1 desteklenebilir.
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deki genglik merkezlerinde genglerin bilinglilik diizeylerini arttirmaya yonelik
seminerler diizenlenebilir. Ayrica sosyal, kiiltiirel ve sportif etkinlikler zengin-
lestirilerek genglerin zamanlarini etkin bir bicimde kullanmalar1 ve serbest za-
manlarint degerlendirmeleri saglanabilir.

Yiiksek Ogrenim Kredi ve Yurtlar Kurumuna bagl yurtlarda barman 6gren-
cilerin internetin bilingli kullanim1 ve teknoloji bagimlilig1 konusunda bilgi-
lendirilmelerine ihtiyag vardir. Bu kapsamda yurtlarda bilgilendirici ¢aligma-
lar yapilabilir, mevcut psikolojik danigma ve rehberlik servislerinin daha etkin
hale getirilmesi saglanabilir. Ayrica yurtlarda 6grencilerin ilgilerini ¢cekecek ve
kendilerinin etkin bir bi¢imde katilimim saglayacak sosyal, kiiltiirel ve sportif
etkinlikleri yayginlastiracak stratejiler gelistirilebilir. Bu ¢ergevede iiniversite-
ler ve diger kamu kurumlari ile isbirlikleri gelistirilebilir.

Yiiksek Ogrenim Kredi ve Yurtlar Kurumu yurtlarinda barinan &grencilerin in-
ternet kullanirken internet giris sayfasma Bilgi Teknolojileri ve iletisim Kuru-
mu Telekomiinikasyon Iletisim Bagkanligi nin hazirlamis oldugu kamu spotlar
yerlestirilebilir. Ayrica ilgili uzmanlara hazirlatilacak kisa, 6z ve agiklayict me-
tinler ile ilgi ¢ekici gorsel materyaller konularak genclerin bilinglilik diizeyleri-
nin artmasi hedeflenebilir.

Yiiksek Ogrenim Kredi ve Yurtlar Kurumuna bagh yurtlarda barinan genglerin
internet kullanim Oriintiilerini belirlemeye yonelik uzmanlarca arastirmalar ya-
pilmasi1 hedeflenebilir. Bu arastirma sonuglaria bagli olarak gengleri bilinglen-
dirmeye yonelik stratejiler gelistirilebilir.

Internetin bilingli kullanimi1 ve teknoloji bagimlilig1 konusunda ailelere yone-
lik bilgilendirmede Aile ve Sosyal Politikalar Bakanlig1 sorumluluk iistlenerek
onemli katkilar saglayabilir. Bu kapsamda aile egitim programlarinda internetin
bilingli kullanimi ve teknoloji bagimliligi ile ilgili igerikler zenginlestirilebilir.
Ayrica medya alaninda aile egitimi veren egiticilerin yeterliliklerini artirici ¢a-
ligmalar yapilabilir. Aile egitim programlar1 kamu spotlar1 ile desteklenebilir
ve web siteleri hazirlanarak aileler internetin potansiyel riskleri ve bu riskler
karsisinda neler yapmalar1 gerektigi konusunda bilgilendirilebilir.

Toplumdaki bireylerin, teknolojik araglarin ve bunlara iligkin uygulamalarin
potansiyel riskleri konusunda yeterli bilgiye sahip olmadiklar diisliniilmekte-
dir. Bu kapsamda Bilgi Teknolojileri ve Iletisim Kurumu Telekomiinikasyon
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[letisim Baskanlig1 teknolojik araglarmn giivenli kullanimlar1 konusunda daha
genis kitlelere ulasacak faaliyetlerde bulunabilir.

16. Tim kamu kurumlarinda ve 6zellikle egitim kurumlarinda Bilgi Teknolojileri
ve Iletisim Kurumu Telekomiinikasyon Iletisim Baskanlig1’nin hazirlamis oldu-
gu giivenli internet hizmetini kullanmalar tesvik edilebilir.
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Gerceklestirilecek Faaliyetler

Gergeklestirilecegi

Donem

Kisa

Orta

Uzun

Ilgili Kurulus

Teknoloji bagimliligi konusun-
da ilgili kurumlarin bilgilendi-
rici brosiirler, videolar ve kamu
spotlar1 hazirlamasi.

BTK, TiB, Yesilay

Internet bagimliligi konusunda
hazirlanmig olan video ve kamu
spotlariin televizyon dizi ve
programlarinda bilinglendirme
materyali olarak gosterilmesi.

BTK, TiB, Medya

Ailelere giivenli internet hiz-
meti hakkinda bilinglendirme
yapilmasi.

Aile ve Sosyal Po-
litikalar Bakanligi,
MEB, Medya kurum
ve kuruluslar

Okullarda egitim goren Ogren-
cilerin gelisim diizeylerine gore
internetin  bilingli kullanimina
yonelik miifredat igeriginin ve
ders materyallerinin hazirlan-
mast. Hazirlanan igeriklerin her
dersin programina uygun olan
alanlara yerlestirilmesi

Milli Egitim Bakan-
lig1

Kapsamli gelisimsel rehberlik
programlarindaki  etkinliklere
bilingli internet kullanimina yo-
nelik etkinliklerin eklenmesi

Milli Egitim Bakan-
l1g1
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Okul rehberlik servislerinin
bagimliligi konusunda biling-
lendirici ve Onleyici ¢aligmalar
yapmasi

Okul rehberlik servisinde gorev-
li olan psikolojik danigmanlarin
lisans egitim programlarina in-
ternet bagimliligi konusunun
eklenmesi

Okullarda sosyal, kiiltiirel ve
sportif etkinliklerin arttirilmasi.

wimen | YESIEN
Milli Egitim Bakan-
l1g1
YOK
Milli Egitim Bakan-
lig1

Cocuklarin ve genclerin kali-
teli zaman gegirecekleri yagam
alanlariin arttirilmasi1 ve zen-
ginlestirilmesi.

Belediye ve Kamu
Kurumlart

Teknoloji bagimlilig: ile ilgili
ruh sagligi hizmetleri saglaya-
cak nitelikli elemanlarin yetis-
tirilmesi.

Saglik Bakanlig1

Teknoloji  bagmmliligi  konu-
sunda calisacak enstitiiler ile
arastirma ve uygulama merkez-
lerinin kurulmasi. Bilimsel ¢a-
lismalarin desteklenmesi

MEB, YOK

Genglik ve Spor Bakanligi’ na
bagli Genglik ve Spor il Mii-
diirliikleri biinyesindeki genglik
merkezlerinde teknoloji bagim-
lilig1 konusunda seminerlerin
verilmesi.

Genglik ve Spor
Bakanlig1
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Yiiksek Ogrenim Kredi ve Yurt-
lar Kurumu yurtlarinda barinan
ogrencilerin internet kullanir-
ken internet giris sayfalarma
teknoloji bagimlilig1 konusunda
kamu spotu yerlestirilmesi.

TiB

Yiiksek Ogrenim Kredi ve Yurt-
lar Kurumu yurtlarinda barinan
Ogrencilerin internet kullanim
oriintiilerini belirlemeye yone-
lik uzmanlarca arastirmalarin
yapilmast ve bu arastirma so-
nuglarina bagh olarak gencleri
bilin¢lendirmeye yonelik strate-
jiler gelistirilmesi

YOK

Aile egitim programlarinda in-
ternetin bilingli kullanimi ve
teknoloji bagimhiligr ile ilgili
igeriklerin zenginlestirilmesi.

Aile ve Sosyal poli-
tikalar Bakanligi

Teknoloji bagimliligi konusun-
da web sitelerinin hazirlanmasi.
Bu sitelerin igeriklerinde inter-
netin potansiyel riskleri ve bu
risklere karsi yapilmasi gere-
kenleri igeren bilgilerin yer al-
masl.

Aile ve Sosyal poli-
tikalar Bakanlig1

Tim kamu kurumlarinda gii-
venli internet hizmetinin kulla-
nilmasinin tesvik edilmesi

TiB
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