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Ozet

Diinyada bilisim ve iletisim teknolojilerinin her gecen giin hizli artis1 ve bu artisa
paralel olarak cesitlenen ve yenilikler sunan akilli teknolojik araglarin gerek
Tiirkiye’de gerek diinyada 6zellikle dijital nesil olan ¢ocuklarda ve genglerde etkin
bir sekilde kullamilmasi, gilintimiizde dijital vatandashk kavraminin ortaya
¢ikmasina sebep olmustur. Dijital vatandas, bilgi ve iletisim kaynaklarim
kullanirken elestirebilen, ¢evrimici yapilan davranislarin etik sonuglarinin farkinda
olan, teknolojiyi baskalarina zarar vermeyecek sekilde kullanabilen, internet
ortaminda iletisim hakkini kullanan, yaptig1 paylasimlarinda ve isbirliginde dogru
tutumu sergileyen ve bagkalarim1 da bu yonde tesvik eden vatandastir. Dijital
vatandaglhik ise en genel kapsami itibariyle teknoloji kullanimina iliskin hak ve
sorumluluklar biitiiniinde yer alan davranis normlar: olarak ifade edilmektedir.

Giliniimiiz diinyasinda iyi bir vatandas olma algis1 iyi bir dijital vatandas olma
yolunda hizli bir sekilde ilerlemektedir. Ciinkii vatandaslar arasi iletisim ve bilgi
aktarimi teknolojik araglar vasitasiyla dijital ortamda gerceklesmeye baglamigtir. Bu
da sadece gercek hayatta degil; en az gercek hayat kadar etki yaratabilecek sanal
ortamda teknolojik araglari kullanirken bilingli, giivenli ve etkin hareket etme
gerekliligini dogurmaya baglamistir.
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Bu calismada, dijital vatandaslik algis1 ve dijital vatandasligin dokuz boyutunun
(dijital erisim, dijital ticaret, dijital iletisim, dijital okuryazarlik, dijital etik, dijital
kanun, dijital haklar/sorumluluklar, dijital saglik ve dijital giivenlik) internetin
bilingli, giivenli ve etkin kullanim ile saglanabilecegi iizerinde durulmustur. Bu
calismayla, birer dijital vatandas olan etkin internet kullanicilarina tavsiyeler
sunulmakta, Tiirkiye’de ve diinyada mevcut diizenlemeler irdelenmekte ve bu
diizenlemelerin yeni gelismeler ve ihtiyaclar dogrultusunda gelistirilmesi igin
ozellikle Tiirkiye’de atilmasi gereken adimlardan bahsedilmektedir.

Literatiirde internet riskleri; icerik riskleri, temas riskleri ve ticari riskler olmak
iizere ii¢ kategoride incelenmektedir. Bu risklerin bilingli, giivenli ve etkin internet
kullanimi konusunda yapilabilecek farkindalik calismalari ve gelinen noktada
risklerin azaltilmasina yonelik ihtiyaglar1 karsilayabilecek internet diizenlemeleri ile

en az diizeye indirgenebilmesi dijital vatandas olma algisin1 giiclendirecektir.

Sonug olarak, dijital vatandasin ¢evrimici ortamda hak ve sorumluluklari, interneti
etkin ve dogru kullanabilmesinin yaninda ilgili diger internet aktorlerinin de atmasi
gereken adimlar cercevesinde ele alinarak dijital vatandashgin dokuz boyutu,
internet risklerinin ti¢ boyutu ile eslestirilerek mevcut durum ve ortaya konmasi
gerekenler bu ¢alisma kapsaminda sunulmaya ¢alisilmigtir

Anahtar Kelimeler

Dijital Araglar, Dijital Vatandaslik, Dijital Yerli, Internet, Giivenli Internet, Bilingli ve
Etkin Kullanim

Dijital Vatandaslik Kavrami

Anayasal iilkelerde, o tilkede yasayanlarin devlet tarafindan anayasada tanimlanmis
haklardan yararlanmalar1 i¢in o iilkeye vatandaslik bagi ile bagl kisilere vatandas
denilmektedir. Vatandasliga hak kazanma ve bu haklarin bir parcas1 haline gelinmesi ise
vatandaslig1 ifade etmektedir. Bu durumda vatandaslik hakki dogumdan itibaren
kazanilabildigi gibi, gilinlimiiz diinyasinda bir kisi baska bir iilkenin vatandashgimni
kazanabilmekte, kendi {ilkesinin vatandasligindan cesitli nedenlerle ayrilabilmekte veya
cifte vatandas olabilmektedir. Bu durumda vatandashgin dijitalliginin nasil oldugu ve dijital
vatandaslik hakkinin kazanilip kazanilmayacagi, kazaniliyorsa nasil kazanildigi akla ilk

gelen 6nemli sorulardandir.

Bilisim ve iletisim teknolojilerinin giin gectikge gelismekte, bu teknolojilerin kullanildig:
araclar yayginlasmaktadir. Bu gelismelere paralel olarak bu araglar sayesinde bilgiye her
yerden ulasilabilmekte ve her birey diinyanin farkli bir cografyasindaki iilke vatandas: ile
iletisim kurabilmektedir. Dijital vatandaslik kavrami bu gelismelerin bir sonucu olarak
cikmistir. Diger bir ifade ile internetin iletisim ve haberlesme noktasinda tilke sirurlarim
ortadan kaldirmasi, diinyayr kiiresellestirmesi bu kavramin ortaya ¢ikmasina sebep
olmustur. Teknolojiyi ve teknolojiyle beraber hayatimiza giren dijital araglar1 dogru
kullanmasini bilen, etik kurallara ve kisi haklarina dijital platformda da saygi duyan ve bu
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araglar1 giivenlik ve sorumluluk bilinciyle kullanmasmi bilen kisiye dijital vatandas
denmektedir. Dijital vatandaslik ise kisaca, teknoloji kullanimu ile ilgili dijital vatandaslarin
sorumluluk sahibi davramis normlari olarak tanimlanmaktadir (Mossberger, Tolbert, & S.
McNeal, 2007).

Diinyanin bir¢ok noktasindan dijital teknolojilerin kullanulabiliyor olmasi, biitiin diinya
vatandaglarinin esit hak ve sorumluluklara sahip birer dijital vatandas olabilecegini
gostermektedir. Cografi simirlara bagl bir vatandaslik algisinin kiiresellesmeyle ortadan
kalkmasi, ayni dijital platformlarin tiim diinya vatandaslar tarafindan kullanilabilir hale

gelmesi gibi sebepler, dijital vatandaslik kavraminin ortaya ¢ikmasini neden olmustur.

Dijital vatandasligin her agidan anlamlarini ortaya koymaya c¢alisan ve dijital vatandashg: 9
boyutta incelemeye ¢alisan Mike Ribble, dijital araglar1 kullanim yasinin oldukg¢a diismesi ve
yeni neslin ayn1 zamanda birer “dijital yerli’ olmasindan dolay: dijital vatandaslik algisinin
¢ocuk yaslarda baslamasi gerektigini ve bu ¢agdaki ¢ocuklara dijital araglarin kullaniminin
Ogretilmesi gerektigini ifade etmistir (Ribble, 2011). Ciinkii biitiin ¢ocuklar vatandaslik
kimliginden 6nce artik dijital vatandaslik kimlikleri ile diinyaya gelmektedirler.

Teknolojinin her giin biraz daha gelismesi, farkli dijital ara¢ ve gereglerinin kullanimina
firsat tanimaya baslamis ve dijital vatandashigin daha fazla boyutlarda ele alinabilecegini
gostermistir. Ribble’in dijital vatandaslik i¢in Onerdigi 9 boyuta bulut bilisim ile akilli
telefonlar, diziistii bilgisayarlar ve tabletler gibi dijital araclarin da eklenip dijital
vatandaslik, 11 boyutta incelenmeye baslamistir (Alberta, 2012).
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Sekil 1. Dijital Vatandaghigm 9 Boyutu

Dijital Vatandagligin 9 Boyutu

Dijital vatandaslik ve yaklasim alanlar1 genellikle ilkdgretim ve lise kademesindeki
ogrencilerin teknolojik ihtiyaclar1 cergevesinde oOzellikle cevrimigi teknolojileri ve diger
dijital platformlar: bilingli ve dogru kullanimi asamasinda 0grencilere, egiticilere ve sektor
temsilcilerine tavsiyeler sunan bir yontembilim olarak literatiire dahil olmustur. Bununla
birlikte, dijital vatandashiga sadece yeni yetisen geng neslin ihtiyaclar1 gozetilerek ortaya
konmas: gereken yaklasimlar olarak bakilmamali; teknolojiyle sonradan tanisan ve dijital
araglart kullanmaya yeni baslayan jenerasyonun da ihtiyaglar1 dogrultusunda ortaya
konmas1 gerekenler olarak ele alinmalidir. Bunda, ‘dijital yerli ve ‘dijital go¢men’
kavramlariin bundan yaklagik 12 y1l 6nce yazar ve egitimci Marc Prensky tarafindan ortaya
atilmasi etkili olmugtur. Prensky, dijital yerlileri 1980’ler ve sonrasi dogan, teknolojinin
odaginda biiyiiyen bir nesil olarak tanumakla birlikte dijital go¢gmenleri de dijital diinya ile
sonradan tanigan bir nesil olarak tanimlamaktadir (Prensky, 2001). Hatta bundan 10 y1l 6nce
dijital yerli olarak adlandirilan ‘Y Kusag1 (1977-1994 aras1 dogan nesil)’ iginde bile dijital
gocmenlerin olusabilecegi ve dijital yerlilik kavraminin 21. Yiizyilda dogan ‘Z Kusag1’ ile
daha da boyut degistirmeye basladig1 asikardir. Z kusagi, aymi anda birden fazla is
yapabilen, deneme-yanilma yolunu tercih eden, duyu yetenekleri daha da gelismis olan,
internet teknolojisini Y Kusag1 ve daha da once diinyaya gelen ‘X Kusag1 (1965-1979 arasi
dogan nesil)’ ve Boomers olarak adlandirilan 1964 6ncesi dogan nesle tercih eden ve yazili
metinler yerine gorsellige daha fazla 6nem veren bir nesildir (Evran, 2012). Bu gergevede
dijital vatandashik yaklasim olarak, hem dijital yerlilerin hem de dijital gdg¢menlerin
ihtiyaglarimi kusak farkliliklarimi gozetecek sekilde ele almas: gerekmektedir.
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Sekil 2. Dijital Nesiller

Dijital
Vatandaslar

Internetin Riskleri

Dijital vatandashk algisim1i en iyi belirleme ydntemlerinden biri hi¢ siiphesiz dijital
vatandaslarin ¢evrimici teknolojileri kullanim aliskanliklar1 6l¢mekten ge¢mektedir. Dijital
vatandaslar1 ¢cevrimigi ortamda ne gibi risklerin bekledigi ve bu risklere dijital vatandaslarin
ne Ol¢lide maruz kaldig1 gesitli arastirmalarla ortaya konmustur. Bu boliimde de, internetin
getirmis oldugu firsatlardan daha etkin yararlanmak icin internet vasitasiyla dijital
vatandaslarin karsilasabilecegi riskler ve yasayabilecekleri magduriyetler anlatilmaya

calisilmgtir.

Vanlanduyt ve De Cleyn, internet risk alanlarini bes baslikta Ozetlemeye c¢alismustir.
Bunlardan birincisi, sosyal hayat1 ve sosyal iligkileri olumsuz etkilemesi; ikincisi, pornografi,
siddet ve uygun olmayan bir dil {islubuna maruz kalinmasy; {i¢linciisii, fiziksel sagliga
olumsuz etkiler yaratmasi; dordiinciisii, zaman etkin planlayamamaya sebep olmasi ve son
olarak da ticari istismar ve asir1 titketim risklerine sebep olmasidir (Valcke, Bonte , De Wever
, & Rots, 2010).

Won Kim ve arkadaslari, internetin karanlik yiizii adli makalelerinde internet risklerini
teknoloji odakli ve teknoloji olmayan odakli olmak {izere iki grupta incelemistir. Teknoloji
odakl1 olarak spam, malware, korsanlik (hacking) faaliyetleri, Dos ataklar1 (Denial of service
attacks: Bir servisi ¢alismaz hale getiren siber saldirilar), oltalama (phishing) faaliyetleri,
reklam dolandiriciligl ve dijital haklarin ihlalleri olarak siralamislardir. Teknolojik olmayan
odakli risklerde ise ¢evrimigi hirsizlik ve dolandiricilik, fiziksel siddet (fuhus, cocuk istismari
vb.), siber zorbalik, gizlilik ihlalleri, suca yardim ve yataklik etme (uyusturucu temini,
bomba yapimi vb.) ve yasadist kumar olarak smiflandirmislardir (Kim, Jeong, Kim, & So,
2011).

Tiirkiye’de bilisim ve iletisim sektoriinii diizenleyen ve denetleyen {ist kurul Bilgi
Teknolojileri ve Iletisim Kurumu (BTK)'na bagh faaliyetlerin siirdiiren Telekomiinikasyon
Tletisim Bagkanlig1 (TIB) internetin bilingli ve giivenli kullanimina yoénelik yapmis oldugu
bilin¢clendirme faaliyetlerinde internetin risklerini dokuz basglikta incelemistir. Bunlari, yanlis
ve/veya zararli bilgiye erisim, siber zorbalik, sanal dolandiricilik, kisisel bilgilerin paylagimi,
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zararlt yazilimlar, pornografi/cocuk istismari/fuhus, oyun ve internet bagimlilig,
yabancilarla ¢evrimici ve g¢evrimdis: iletisim ve siddet/nefret/irkgilik faaliyetleri olarak

Ozetlemistir.

Internet riskleri siniflandirmalarinda genellikle internetteki kumar ve oyun bagimliliklar
goz ardi edilmektedir. Baska bir deyisle internetin fiziksel ve ruhsal saghiga etkileri
internetin riskleri simiflandirmalarinda ¢ok fazla vurgulanmamaktadir. Bu durum, internet
risklerinin daha ¢ok internetin igerik olarak dijital vatandaslari etkiledigi olumsuz yanlarimin
goz 6niinde bulundurulmasindan kaynaklanmaktadir. Internet risklerinin yani sira internet
kullanimina bagli olusan risklere iliskin g¢alismalarda bulunan Cem Cuhadar, sorunlu
internet kullanimina vurgu yapmustir (Cuhadar, 2012). Yapilan ¢alismada, sorunlu internet
kullanimi daha Onceden var olan psikiyatrik bozukluk semptomu olarak evde veya iste
internet kullanim diirtiisiinii kontrol edememe olarak tanimlanmistir (Ceyhan, 2010)& (Kim
& Davis, 2009). Bu bir siire¢ olarak, once tercih, sonra sirasiyla aligkanlik, saplanti ve
bagimliliga doniisme evrelerinden olusmaktadir (Johnson, 2009). Sorunlu internet kullanim
siireci, internet bagimliligi, kumar ve madde bagimlilig1 ile paralellik gosteren etki ve
sonuglara sahiptir (Dogan, Isiklar, & Eroglu, 2008). Sorunlu internet kullanimi ve internet
bagimliligi ayni sey olmasalar da bir zincirin halkalari seklinde degerlendirilmekte ve
benzer sekilde, internette bilingsizce harcanan vakit tiim bu sebeplerin basim
cekebilmektedir (Cuhadar, 2012).

Internetin  riskleri smflandirilmalarinda  simdiye kadar yapilmis en kapsamli
siniflandirmalardan bir tanesi de De Moor ve arkadaslarinin yapmis oldugu c¢alismadir. De
Moor ve arkadaslar1 internetin risklerini Sekil-1’de de goriildiigii tizere 3 temel baglik altinda
inceleyip igerik, temas ve ticari riskler olmak {izere belirlemislerdir (Valcke, Bonte , De
Wever , & Rots , 2010). Bu ¢alisma kapsaminda, De Moor ve arkadaslarinin belirlemis
oldugu 3 risk smiflandirmasinin alt basliklar: farkh agilardan bakilarak incelenmistir.

Icerik Riskleri

Internet igerik riskleri, web sitelerinin barindirdig1 gorsel ve yazil negatif igeriklerdir. Bu
icerikler farkli sekillerde internet kullanicilarini olumsuz olarak etkileyebilmektedir.
Kigkirtia siddet sdylemleri ve gorselleri, nefret sdylemleri ve gorselleri, irk¢1 sdylemler ve
gorseller, cinsellikle ilgili icerikler, icerigin derecesine goére kullanicilar {izerinde olumsuz
etkiler birakabilmektedir. Bununla birlikte dogru olmayan yanlis ve zararh bilgiler de, bu
bilgilere ulasan her internet kullanicisi i¢in ayr1 bir risk olusturmakta ve internette bilgi
kirliligine sebep olmaktadir. Bu tiir dogru olmayan bilgiler biiyiik bir risk olusturmakla
birlikte, internet kullamicilarinin da dogru bilgiye ulasmasini zorlu ve karmasik hale
gelmesine sebep olmaktadir.

Temas Riskleri

Temas riskleri, ¢evrimi¢i ve cevrimdigi iletisimde riskler olmak tizere incelenmektedir.
Cevrimigi iletisim, siber zorbalik, ¢cocuklarin cinsel istismar1 ve gizlilik ihlalleri olmak {izere
siniflandirilmakla beraber tiim bu risklerin c¢evrimigi ortamda 0zellikle c¢ocuklarin
tanimadig1 insanlarla iletisime gegerek ve istismarcilarin kendilerini oldugundan farkl
gostererek (‘grooming’: kotii niyetli irtibat) ¢ocuklarla iletisime ge¢mesi sonucu ortaya
gikmaktadir. Cevrimici bu temasin gercek hayatta yiiz yiize bulusma noktasina taginmasi ise
cevrimdisi iletisim olarak adlandirilmaktadir.
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Siber zorbalik, bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba, 6zel ya da
tlizel bir kisilige karsi yapilan teknik ya da iligkisel tarzda zarar verme, kaba davranma ve
kotii soz soyleme davraniglarimin tiimii olarak tanimlanmaktadir. Olayin daha ¢ok teknik
yoniinii iceren elektronik zorbalik (electronic bullying) ve digeri ise olaymn daha g¢ok
psikolojik yoniinii igeren elektronik iletisim (e-iletisim) zorbalig1 (e-communication bullying)
olmak tizer iki ¢esit zorbaliktan bahsedilebilir (Aricak, 2011).

Cinsel istismar, bir kisinin kendi rizas1 disinda cinsellik igeren bir eyleme maruz kalmasidir.
Eger bu eylem internet iizerinden yapiliyor ise ¢evrimigi (online) cinsel istismar olarak
adlandirilmaktadir. Cinsel istismar, soz ile yapilabilecegi gibi eyleme doniistiiriilerek siddet
ve zorlama seklinde de gergeklestirilebilir. Internet ortaminda cevrimici iletisimle baslayip,
cevrimdisi bulusmayla noktalanan internet arkadaslhiklari cinsel istismarlara neden
olabilmektedir. Cevrimigi cinsel istismarin en biiyiik nedeni, internet ortaminda kendini
farkli kisilik ve yas gruplarinda gosteren yabanci kisilerle bilingsiz bir sekilde sonucunu

diisinmeden kurulan arkadagliklardir.

Gizlilik ihlalleri, internetin anonim yapis1 gerekliligi sonucu ortaya c¢ikan ihlalleri
olusturmaktadir (Valcke, Bonte , De Wever , & Rots , 2010). Ev adresi, kimlik numarasi,
telefon numarasi, anne kizlik soyadj, aile bireylerinin ad1 ve diger kisisel bilgilerin internet
ortaminda dogrudan veya dolayli olarak paylasilmasi sonucunda da gizlilik ihlalleri ¢ok

rahatlikla kendine ortam bulabilmektedir.
Ticari Riskler

Ticari risklerin en biiyiik ayagim dijital vatandaslarin kisisel verilerinin istismar edilmesi
sonucu kimlik avi/oltalama (phishing) ve benzeri yontemlerle dolandirilmasi vakalari
olusturmaktadir. Tiim bunlar sosyal miihendislik veya kimlik hirsizligi bashig: altinda
toplayabiliriz.

Kimlik hirsizig1 (identity theft), bir baskasma ait kisisel bilgilerin yetkisiz olarak
kullanilmas: suretiyle islenen dolandiricilik yontemidir. Kredi kart1 ve internet bankacili1
bilgileri, sifre ve parolalar, elektronik posta ve diger onemli kisisel bilgilerin bir bagkas1
tarafindan c¢ikar saglamak amaciyla kullanildigr bir dolandiricilik tiirtidir. Kimlik
hirsizliginda kullanilan en énemli yontemlerin basinda oltalama(Phishing) ve zararl (casus)
yazilimlar (keylogger, spyware) gelmektedir. Oltalama, dolandiricilarin banka, kredi kart1
bilgilerini giincellemek amaciyla sahte e-posta gondererek kisileri sahte web sitesine
yonlendirerek kisisel bilgilerin girilmesi saglanarak ele gegirilmesi gibi yontemleri
kapsamaktadir. Gonderilen e-postanin ger¢ek kurulustan geldigini gostermek igin kurulusa
ait logo, gercek web sayfasinin birebir kopyasi ve diger sahte bilgiler kullanilabilmektedir.
Diger bir yontemde zararli yazilim igeren siteler yoluyla kisilerin bilgisayarlarina keylogger,
truva at1 ve diger casus yazilimlar yiiklemek i¢in zararli programlarin kullanicinin dikkatini
cekmek i¢in isminin degistirilip bilgisayar indirilmesi saglanarak yapilmaktadir.

Diger zararli (casus) yazilimlar ise tamitim, kisisel bilgi toplama veya kullanicilarin onayi
almadan bilgisayarin yapilandirmasini degistirme gibi belirli davraniglar1 gergeklestiren
yazilimlar i¢in kullanilan genel bir terimdir. Casus yazilimlar, genellikle baska bir program
kurulurken, kullanicinin da onayz ile bilgisayara kurulan ve kurulduktan sonra kisinin
internetteki gezme aligkanliklari ilgili bilgi toplayan ve bu bilgileri internet tizerinden kotii
niyetli kigilere iletebilen yazilimlardair.
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Bunlarin disinda internet tizerinden yapilan gercgekligi olmayan bedava veya gercekci
olmayan ticari teklifler de kullanicilar1 farkli web sitelerine yonlendirmek suretiyle kisisel
bilgileri elde etme amaci giitmektedir. Istenmeyen e-postalari (spam) da bu kategoride
degerlendirmek gerekir. Bu tiir e-postalarda kullanicinin higbir talebi olmadan e-posta
adresine gonderilmis zararli ekler veya yazilimlar igeren e-postalardir. Bu e-postalarin
acllmas1 kisisel bilgilerin bu e-postayr gonderenlerin eline ge¢mesine de aracilik
edebilmektedir.

Sosyal miithendislik yontemleri kullanicilar1 kandirip, mali kazang saglama amaciyla siklikla
kullanilabilmektedir. Bunlarin disinda, dolandiricilik amaci giitmeyip kullanicilara teklifi
gizlenmis bir sekilde rizasiz satislar gerceklestirebilme veya yaniltici {iriin kataloglari ile
reklam ve pazarlama stratejileri izleme suretiyle de dijital vatandaslar ticari risklerle karsi
karstya kalabilmektedir.

Her ne kadar bir risk unsuru olup olmadig: tartismali bir konu olsa da Cevrimici
Davranigssal Reklamcilik (CDR) son zamanlarin popiiler konu basliklarindan birini
olusturmakta ve bu konuda farkli goriisler ortaya konulabilmektedir. CDR, dijital
vatandaslarin ziyaret ettikleri web sitelerinin smiflandirilmas1 ve kisisel iletisimlerinin
analizi sonucu vatandaslara da ¢ogu zaman izlendiklerinin haberi dogrudan veya dolaylh
yonden verilmeden internet ortaminda vatandasa ©zel ilgi alanlarmma gore reklam ve
pazarlama igeriklerinin sunulmasi yontemidir. CDR uygulamalar1 asil olarak kullanicinin
bilgisayarina sunucular tarafindan birakilan cerezler (cookie) vasitasiyla yliriitiilmekle
birlikte birgok CDR uygulamas: tarayicilarin kendi cerezlerini degil, flash programinin
cerezlerini de kullanilabilmektedir (Kirhidog, 2013). 2002/58/EC sayili Avrupa Birligi
Direktifi ve bu Direktifi izleyen diger caligmalar ile web sitelerinin kisisel bilgileri toplamasi
ve cerez kullanimi ile bilgilendirme koyma zorunlulugu getirilmesine ragmen bunun
uygulanabilirligi sektorde tam islememektedir. Ayrica Tiirkiye'nin de heniiz kisisel verilerin
islenmesi ile ilgili Bilgi Teknolojileri ve Iletisim Kurumu (BTK)'nun elektronik haberlesme
sektoriinde kisisel verilerin islenmesi ve gizliliginin korunmasi hakkinda yo&netmeligi
disinda herhangi bir yasasi mevcut degildir.

Sekil 3. Internetin Riskleri
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Dijital Vatandaslik Algisinda Internet Risk Analizi

Internetin riskleri cesitli boyutlarda incelenmis olsa da simdiye kadar yapilan calismalar
internette bir dijital vatandasin kars1 karsiya kalabilecegi riskler belirli bashklar altinda
incelenmeye calisilmistir. Dijital vatandaslik ise literatiirde farkli siniflandirmalara simdilik
tabi olmadan bir¢ok kaynak dijital vatandasligi Mike Ribble’in belirledigi ol¢iilerde, dokuz
alan icerisinde incelenmistir. Bu g¢alismada ise, dijital vatandashigin her bir boyutunun
internet ortamindaki risklerle ne gibi bir baglantisi oldugu ve her bir boyut igerisinde
internet ortaminda nelere dikkat edilmesi gerektigi Ozetlenmeye calisilmistir. Yapilan
calisma sonucunda da Tablo 1'de Mike Ribble’in belirledigi 9 dijital vatandashk boyutunun
De Moor ve arkadaslarinin belirledigi 3 temel internet risklerinden hangilerinin etkisi altina
girebilecegi analiz edilmeye ¢alisilmistir.

Dijital Erisim Boyutu: Cevrimici ortamda zararli bilgiye erisim internetin igerik ve ticari

riskleri olmak tizere iki boyutta karsimiza ¢ikabilmektedir. Bir dijital vatandas, kiskirtici bir
igerigi de erisim saglayacagi gibi yaniltic1 bir igerigi de erisim saglayabilir. Ayrica, bir dijital
vatandas zararli erisim kaynaklarinin kurbani olarak ticari istismara ugrayabilir veya kisisel
bilgi istismar1 yontemiyle basta dolandiricilik, zararli yazilim ve bilgi hirsizligi olma tizere
cesitli senaryolara maruz kalabilir. Bu yiizden iyi bir dijital vatandas ¢evrimigi ortamda
eristigi bilgi hakkinda iyi analiz yapabilmelidir.

Dijital Ticaret Boyutu: Cevrimici aligveris ve bankacilik sistemlerinin kullanimi ve bu

sistemleri kullanirken ticaret yapabilmek kadar bu islemleri gergeklestirirken Kkisisel
verilerin korunumu ve giivenli sayfalardan islem yapabilmek de énem arz etmektedir. Bir
dijital vatandasin herhangi bir veri kaybina sebebiyet vermeden giivenli sayfalardan ticari
faaliyetlerini siirdiirebilmesi ve g¢evrimigi aligveris ve bankacilik sistemlerini kullanirken
givenlik ilkelerine riayet edilebilmesi gerekmektedir. Aksi takdirde, ¢evrimigi ortamda
birgok ticari risk ile kars1 karsiya kalinabilmektedir.

Dijital fletisim Boyutu: Dijital ortamda iletisimin biiyiik bir béliimiiniin internet teknolojisiyle

cevrimigi ortamda ve 6zellikle sosyal aglar1 kullanilarak yapilmas: internette cesitli temas
riskleriyle karsi karsiya kalinabilecegini gostermektedir. Iletisim esnasinda karsi tarafla
ozellikle tanimadigimiz kisilerle, kisisel bilgilerin ¢ok rahatlikla paylasilmasi biiyiik bir
gizlilik ihlali olarak karsimiza ¢ikmaktadir. Ayrica 6zellikle ergenler arasinda popiiler olan
siber zorbalik vakalarin dijital iletisim neticesinde ortaya c¢ikmasi ve literatiirde ‘grooming’
olarak bilinen kisinin kendini farkli biri olarak gostererek internette 6zellikle gocuklarin
giivenini kazanarak onlarla iletisime ge¢mesi cinsel istismarlara varacak sonuglari internette

dogurabilmektedir.

Dijital Okur-Yazarlik Boyutu: Dijital ortamda okur-yazarlik dijital vatandaghgin en 6nemli

ayaklarindan birini olusturmakla beraber bu kavram, bilinen okur-yazarliktan bile daha
onemli bir hal almaya baslamistir. Ciinkii giiniimiiz ¢aginda bir ¢ocuk, egitim-6gretim
faaliyetlerinden 6nce dijital araglar: kullanmaya ve bu araglar hakkinda bilgi sahibi olmaya
baslamaktadir. Internet okur-yazarlig1 ise internetin dogru kullanimi, dogru bilgiye ulasma
cabasi ve internette dogrulugundan emin oldugumuz bilginin paylagimi ve bu sayede dogru
bir 6grenme-ogretme siirecleri gerceklestirme asamalarini kapsamaktadir. Aksi takdirde
dogru bilgi etkilesiminin yapilamamasi internete hem igerik hem temas hem de ticari
risklerin olusumuna kadar giden bir siireci baglatacaktir. Internet risklerinin olusmasindaki
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en biiyiik etken de, internette dogru olmayan veya baska bir tabirle istismar edici, aldatici
veya yaniltici bilgilerin {iretilmesi ve paylasilmasindan kaynaklanmaktadir.

Dijital Etik Boyutu: Dijital araglar1 dogru kullanmak kadar etik kullanmak da onemlidir.

Cevrimici ortamda internet ara¢ ve gereglerini kullanirken baskalarinin haklarina saygil
olacak sorumlulukta hareket etmek 6nemlidir. Ornegin, dogru bil dil iislubu ve ahlaki
davranis normlarinmi ¢evrimigi ortam da siirdiirebilmek etik olgusu igerisinde gosterilebilir.
Etik olgusuna internet {izerinde dikkat etmemek igerik riskleri igerisinde 6zellikle kigkirtict
igeriklerin paylasilmasi ve temas risklerinde de siber zorbalik vakalarinin olusumuna zemin
hazirlayabilmektedir. Iyi bir dijital vatandagin internette de etik olgusuna dikkat etmesi
gerekmektedir.

Dijital Kanun: Tiim dijital ortamda dikkat edilmesi gereken kurallar oldugu gibi 6zellikle
internet ortaminda da dikkat edilmesi gereken kurallar biitiinii mevcuttur. Bir dijital
vatandasin, gercek hayatta sug olan tiim davranislarin internette de yapilmasinin sug oldugu
bilinciyle hareket etmesi ve internette sug isleyenleri ilgili mercilere sikayet etmesi
gerekmektedir. Bu baglamda, internetin {i¢ risk boyutuyla da igerikler iiretmek ve bu
icerikleri paylagsmak sug tegkil edebilmektedir.

Dijital Hak & Sorumluluklar: Internet, dijital araglar igerisinde énemli bir yere sahip olmakla

beraber cogu dijital arag, internet teknolojisini de sunmaya baglamistir. Internet, herkesin
kendini 6zglirce ifade edebildigi bir mecra olabilmesinin yam sira bu ifade 6zgiirliigtiniin
bagkalarinin kisisel haklarini ihlal etmeyecegi Sl¢iide simirli olabilecegi, ¢evrimici ortamin
hak ve sorumluluk gercevesindeki denge noktasini olusturmaktadir. Ornegin, internetten bir
bilgi arastirirken alint1 yapilacak bilginin ne sekilde kullanilabilecegi, o bilgi {istiindeki fikri
sinai haklar ve bu haklar ¢ercevesindeki mevcut olan ¢evrimigi sorumluluklari mevcuttur.
Benzer sekilde, internet ortaminda yapilan haksizliklar ve internet ortaminin barindirdigi
yasadist iceriklere karsi bir dijital vatandasin sorumluluklari mevcuttur. Bu noktada,
internetteki biitiin risk gruplarina kars: hak ve sorumluluklarimiz mevcuttur.

Dijital Saglik: Dijital ortamda saglik faktorii genellikle olumsuz yonleriyle karsimiza
cikmaktadir. Dijital araclar1 ve ozellikle gevrimici teknolojiler ve bilgisayarlar1 kullanirken
gerek fiziksel gerek psikolojik gerekse de ruhsal bir¢ok hastalik tiiriine bir dijital vatandas
maruz kalabilmektedir. Bunlarin basinda antropometri bilimi i¢inde incelenen kas-iskelet
rahatsizliklarindan, internet ve oyun bagimliligina ve hatta internetin igerik riskleri sonucu
Ozellikle ¢ocuklarda olusan ruhsal bozukluklara kadar bir¢ok saglik problemi ile
karsilasilabilmektedir. Bu dogrultuda, internetin igerik ve temas riskleri dijital vatand asligin
dijital saglik boyutunu dogrudan etkileyen faktorler arasindadir.

Dijital Giivenlik: Dijital ortamda giivenlik en az gercek hayat fiziksel giivenligi kadar 6nemli
hale gelmeye baslamistir. 2013 yili itibari ile siber giivenlik, siber farkindalik gibi
kavramlarin daha fazla konusulmaya baslanacag: éngoriilmektedir (Kivircik, 2013). Cilinkii
siber giivenlik agikliklar1 ve dijital ortamda yapilan saldirilarin ve istismarlarin her gecen
giin artmas {iilkelerin teknolojik sistemlerini, bireylerin dijital cihazlarini ve dolayisiyla
yapilan tiim faaliyetleri etkileyecek sonuglar dogurabilmektedir. Dijital veya siber giivenlik
kavramlar: internet boyutuyla ele alinacak olursa internet giivenligi ve giivenli internet
kavramlarinin her gegen giin daha da dnemli hale gelmeye baslayacag: biiytiik olasiliktir. Bir
dijital vatandas ise kisisel bilgi giivenli§ine internet iistiinde oldukga dikkat etmeli ve
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internet ortaminda gezindigi sayfalarin giivenilirligine dikkat etmelidir. Ayrica, dijital
vatandasin bilgisayar ve internet ortaminda gesitli kurum ve kuruluslar vasitasiyla saglanan
filtreleme programlari, giivenli internet paketleri ve anti-viriis programlar: iceren internet
koruma paketlerine kendi giivenligi acgisindan sahip olmasi gerekmektedir. Aksi takdirde
internet, hem icerik hem temas hem de ticari risk boyutlariyla bir dijital vatandas tistiinde
gtivenlik acisindan ciddi risk unsurlar1 olusturabilmektedir.

Tablo 1. Dijital Vatandaglik/Internet Risk Analizi

Igerik Temas Ticari

Dijital Erigim * ®
Dijital Ticaret

Dijital Hletisim *

Dijital Okurvazarlik ® ® *
Dijital Enk * *

Dijital Kanun * * *
Dijital Hak & Sorumluluklar * * *
Dijital Saglik * ®

Dijital Giivenlik * ® ®

Dijital Vatandashigin Cevrimici Boyutu

Dijital diinya, bilgiye daha hizl1 ve etkin erisim, alternatif ve kiiresel diinyada baskalarini
daha iyi anlama ve uzaktaki bir dijital vatandas ile daha pratik ve basit bir sekilde iletisim
kurma ve bilgi paylasma imkanmi dogurmustur (Odabasi, 2012). Dijital diinyada djjital
vatandaslik, dijital araglarin kullanildigr her durumda gegerli olan davranis normlarim
tanimlamakla beraber giintimiiz dijital platformlarin kullaniminin biiyiik bir ¢ogunlugu
cevrimigi teknolojiler yani internet aracilifiyla gerceklesmektedir. Bu yiizden, dijital
vatandaslik algisini, ¢evrimigi teknolojileri kullanim aliskanliklar1  gergevesinde
degerlendirmek gerekmektedir.

Diinyada Dijital Vatandaslik

Dijital vatandaslik kavrami giin gectikge 6nem kazanmaya baslayan ve bir¢ok énemli bilisim
firmasi tarafindan da giindeme getirilen bir kavram haline gelmeye baglamistir. Ornegin,
dijital vatandaslig1 cevrimigi teknolojiler boyutuyla inceleyen Microsoft, cevrimigi diinyanin
hem risklerini hem firsatlarini iyi bilerek bu cercevede bir dijital vatandasin uygun davranis
normlart olusturmasinin gerekliligine deginmektedir. Bu konuda Microsoft o0zellikle
¢ocuklarin ¢evrimigi ortamda korunumuna iliskin temelde 4 politika belirlemistir. Bunlar: 1.
Giivenlik araglar1 gelistirme 2. Egitim ve rehber materyalleri tiretme 3. Cevrimigi ortamdaki
ihlalleri bildirecek giiglti ihbar mekanizmalar1 olusturma 4. Kolluk kuvvetleri, devletler ve
sektor ile igbirligi yapma. Bu gercevede Microsoft, Windows isletim sistemindeki ebeveyn
denetim ayarlarint1 devamli gelistirmekte, internet koruma paketlerini kullanicilarina
sunmakta ve olusturmus oldugu giivenlik merkezi portali {izerinden cesitli tavsiyeler
sunmakta ve bilin¢lendirme faaliyetleri yapmaktadir. Ayrica Microsoft, dijital vatandaslik
konsepti kapsaminda bir egitim rehber seti olusturarak cevrimigi teknolojiler konusunda
hem ailelere hem ¢ocuklara cesitli tavsiyelerde bulunmaktadir (Microsoft, 2013).
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Dijital vatandashk ile ilgili Google da, Youtube’un uygun kullanimina iliskin interaktif bir
dijital vatandaglik rehberi yayimlamistir (Google, 2013). flgili rehberde, Youtube'un genel
kullanim politikalari, olumsuz bir igerigin Youtube’a ihbari, siber zorbalik ve telif ihlalleri ile
cevrimigi gizliligin korunmasina kadar birc¢ok bilinglendirici dokiiman yer almaktadir.

Dijital vatandaslik kavrami literatiire daha tam olarak yerlesemese de konu ile paralel olarak
cevrimi¢i teknolojilerin giivenli ve dogru kullanimi hususunda Ozellikle c¢ocuklarin
korunumuna iliskin ¢esitli uluslararast1 kuruluslar tarafindan tavsiye Kkararlar:
yayimlanmakta ve bu konuda cesitli stratejiler olusturulmaktadir. OECD(Ekonomik
Kalkinma ve Isbirligi Orgiitii), CoE (Avrupa Konseyi), ITU(Uluslararasi Telekomiinikasyon
Birligi) ve Avrupa Birligi Komisyonu gibi bir¢ok uluslararasi énemli kurulus konu ile ilgili
bir¢ok girisimde bulunmakta ve iilkelere cesitli tavsiyeler sunmaktadirlar. Bunlardan en
onemlisi ve giinceli, ¢ocuklarin internete daha giivenli baglanabilmeleri icin aralarinda
Microsoft, Samsung, Apple, Facebook ve Vodafone gibi onemli sirketlerin bulundugu
sektoriinde lider 28 sirketin Avrupa Birligi Komisyonu onderliginde toplanarak
hazirladiklar1 ve 2011 yii sonunda mutabik kaldiklar1 bir eylem plani olmustur
(DigitalAgenda, 2011).

Eylem planinin 6ncelikli amaglar: arasinda, zararh igeriklerin resmi kanallara kolay ihbarsi,
yasa uygun gizlilik ayarlarinin saglanmasi, ebeveyn kontrollii internet igeriginin
filtrelenmesine iliskin yazillm ve donanmim araclarinin gelistirilmesi, ¢evrimici ¢ocuk
istismar icerikleriyle miicadele ve giderek daha geng yasta interneti kullanmaya baslayan
bir kusagin ihtiyaclarinin daha kolay karsilanabilmesine yonelik maddeler yer almustir. Su
an, eylem plani dahilinde 31 sirket mevcut olmakla beraber plan stratejisinde 5 calisma
grubu olusturulmustur.

Diinyanin en ¢ok kullanilan sosyal ag1 Facebook, olusturulan plan gercevesinde ve daha
onceki ¢alismalarina paralel, kapsamli bir yardim merkezi portali olusturmustur (Facebook,
2013). Portalda, gevrimici ortamda giivenlik ve gizlilikten, ¢alinan hesaplarla ilgili neler
yapilabileceginden ve paylasilan olumsuz bir igerigin ihbarmma kadar bir¢ok konuda
Facebook kullanicilarina tavsiyeler sunmaktadir.

Dijital vatandaglik ile ilgili olusturulan 6nemli bir standart, ISTE (The International Society
for Technology in Education) organizasyonuna aittir. ISTE, diinyanin farkli noktalarindan
iiyeleri olan ve teknolojiyi ilkogretim ve lise cagindaki oOgrencilerin etkin bir sekilde
kullanmalari igin egiticilerin ve 6grencilerin dijital ortamdaki egitim-6gretim faaliyetlerinin
gelistirebilmesine yardimai olan bir organizasyondur. Bunun i¢in ISTE, egitimde NETS (The
National Educational Technology Standards) standartlarini olusturmustur. NETS
standartlari, 6grenciler, 6gretmenler, yoneticiler, egitim koglar1 ve bilgisayar egitimcileri i¢cin
ayri ayrt olusturulmustur. NETS, dijital ¢agda Ogrenme ve Ogretme kabiliyetlerinin
gelistirilmesi ve dijital 6grenme ve Ogretmenin tiim diinyada tanimir hale gelmesi igin
olusturulan standartlar kiimesidir. Dijital vatandashik ve teknolojide O0grenme-6gretme
stiregleri ile ilgili detayli agiklayicr bilgiler sunmasa da NETS, kiigiik yaslardan itibaren
dijital vatandasligin yaratict diisiince ile birlesip bilisim ve iletisim teknolojilerinde nasil
inovasyona ddniisebilecegine iliskin bir sematik analiz sunmaktadir.



Middle Eastern & African Journal of Educational Research, Issue 5
Year 2013
160

Tiirkiye’de Dijital Vatandaslik

Tiirkiye’de dijital vatandaslik algisina iliskin yapilmis tek ¢alisma 8 ilden 20 pilot okul; 1848
cocuk ve geng (ortaokul ve lise) ile 1961 aile iizerinde uygulanmis ve 6nemli bulgularla
karsilasilmistir. Yapilan ¢alisma gevrimigi teknolojilerinin gelisimine paralel olarak dijital
vatandasligin ¢evrimici boyutu olan internet {istiinde yogunlasmis ve interneti kullanim
aliskanligina gore dijital vatandaslik algis1 6l¢limlenmeye calisiimistir.

Calismaya gore, ailelerin %11’i son bir yilda internette en az bir zararli eylemde
bulunduklarini agiklamis, %66’s1 interneti ¢ocuklar1 igin faydali gordiiklerini agiklamis
ancak yine ailelerin %67’si internetin aile iliskilerini olumsuz etkilediklerini sdylemislerdir.
Cocugum benden daha iyi internet kullaniyor diyen ailelerin orani %90 olmakla beraber
¢ocugunun internetten olumsuz etkilendigini belirten aile orami ise %48’i bulmustur.
Cocuklarin %26’s1 ise internet bagimlisi olduklarini kabul etmekle beraber %81’i evlerinde
herhangi bir internet filtreleme paketi olmadiginmi sdylemislerdir. Tiirkiye’de 2011 Kasim
ayinda devreye giren Giivenli Internet Hizmeti'ni ise ailelerin %54,7'si yeterli
bulmamaktadir (Ocak, 2013).

Dijitallesen Diinyada Tiirkiye

Tiirkiye’de dijital vatandaslik kavramindan bahsedebilmek i¢in 6ncelikli olarak Tiirkiye'nin
internet tarihine g6z atmak gerekir. Ciinkii internet, dijjital diinyanin en biiyiik
buluslarindan ve en 6nemli araglarindan bir tanesini olusturmaktadr.

1986 yilinda ilk genis alan agit TUVEKA (Tiirkiye Universiteler ve Aragtirma Kurumlar1 Ag1)
kuruldu. Bunu 1991 yilinda ODTU-TUBITAK igbirligiyle kurulan TR.NET ilk Internet servis
saglayict olarak, ICANN ve ODTU “.tr” alan adi dagitimina basladi. 1992 yilinda
Hollanda'ya ilk deneysel baglanti gerceklestirildi. 1993 yilinda ODTU'den 64Kbps kapasiteli
ilk internet baglantis1 gerceklesti. Tiirkiye’'nin internete resmi baglantis1 1993 yili ile
baglamigtir. 1994 yilinda Ege Universitesinden internet baglantisi gerceklestirilerek,
kurumlara ve firmalara ilk internet hesaplar1 verilmesine baslanmistir. 1995 yilinda Bilkent
ve Bogazigi Universitelerinden internete baglanti gerceklestirildi. 1996 yilinda Istanbul
Teknik Universitesinden internete baglant1 gerceklestirildi. Yine bu tarihte Tiirkiye'nin ilk
internet altyapis1 olan TURNET olusturuldu. 1997 yilinda akademik kuruluslarin internet
baglantisin1 saglayan omurga olan ULAKNET (Ulusal Akademik Ag) olusturuldu. 1998
yilinda Ulagtirma Bakanlig1 biinyesinde Internet Ust Kurulu kuruldu. 1999 yilinda TTNet,
TURNET'in yerini alarak internet omurgasini olusturdu. 2000 yilina kadar gegen siire
igerisinde Tiirkiye’de internet kullaniminin 6zellikle tiniversitelerde kullanildig: ve internet
altyapisinin Tiirkiye’de olusturulmaya baslandig1 gozlenmistir.

Tim bu gelismeler radikal degisiklikleri de tetikleyen bir etmen olmustur. Kurumlarin,
sirketlerin, okullarin, iiniversitelerin, televizyon kanallarinin, gazetelerin, dergilerin,
hipermarketlerin, parlamentolarin, sehirlerin, {ilkelerin dijital ortama taginmalarini gerekli
kilmigtir. Glinliik hayatta yapilabilecek bir¢ok islemlerin elektronik ortama aktarilmas: ve
bunlarin kullanicilarin hayatin1 kolaylastirmas: sebebiyle dijital ortam, birgok riskler
barindirmasina ragmen dijital vatandaslar1 cezbetmekte ve hayatlarin1 olabildigince
kolaylastirmaktadir (Bayzan, 2011).
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Her gecen giin genis kitleler tarafindan internetin ulasilabilir hale gelmesi ve buna bagh
olarak hizla yayginlagmasi, toplumsal gelisime o6nemli katki saglamaktadir. Ozellikle
genisbant internet, Web 2.0 teknolojileri, 3G ve simdi de fiber internetten bahsetmeye
basladigimiz bir diinyada internet vazgecilmez bir platforma doniismeye baslamistir.
Internetin haberlesme, bilgi paylagimi, habercilik ve medya, tanitim ve reklam, seyahat ve
tatil, kamu hizmetleri, bankacilik, ticaret, eglence, sosyal iliskiler ve kiiltiirler aras: etkilesim,
cevre, saghk ve egitim gibi giinliik yasamu ilgilendiren pek ¢ok alanda getirdigi olumlu
getiriler, yenilikler ve faydalar bugiin herkes tarafindan kabul edilmektedir (Bayzan, 2011).
Bu cercevede, basta E-Devlet ve Egitimde FATIH (Firsatlar1 Arthrma ve Teknolojiyi
iyile§tirme Hareketi) Projesi gibi 6nemli ulusal bilisim projeleri Tiirkiye'nin dijitallesen
diinyada teknolojiyi etkin, dogru kullanabilmesi ve iiretken bir yap1 ¢izebilmesinde 6nemli
kilometre taglarimi olusturmaktadir.

Dijital Ortamdaki internetin Risklerine Kars1 internetin Bilingli, Giivenli ve Etkin
Kullanimi

Internet, son ylizyilin en 6nemli buluslarindan biri olarak insan hayatini kolaylastiran en
biiyiik araglardan biri haline gelmeye baslamistir. Giiniimiiz diinyasinin en kolay iletisim
aglarindan biri olan internet ile insanlar arasi bilgi paylasimi kolaylasmis ve diinyanin
herhangi bir noktasindan dogan bilgiye ¢ok rahatlikla ulagilabilir hale gelinmistir. Internetin
hayatimiza girdigi 1990'larin basinda, tek tarafli akmaya baslayan bilginin web 2.0
teknolojilerinin gelisimi ve 6zellikle sosyal aglarin kullanilmaya baslarulmas: ile bilgi ¢ok
tarafli iiretilip ¢evrimici ortamda kolay paylasilir hale gelmistir. Bu siire¢te internet
kullanicilar1 ayni1 zamanda birer igerik iireticisi olmaya baslamalar: interneti ¢ok boyutlu
hale getirmis; ¢evrimici platformun hem firsatlarinin hem de risklerinin ¢abuk olusmasina

zemin hazirlamistir.
Diinyada ve Tiirkiye'de Internet Kullanim Egilimleri

Internet kullanim yasinin her gecen zaman daha da diismesi ve dijital araclar1 aktif kullanan
yeni bir neslin dogmasi dijital vatandaslik algisinin ¢ocuk yaslarda kazandirilmasinin
Onemini bir kez daha gostermistir. Dijital vatandaslik algisinda da internet kullanim
egilimlerinin dl¢timlenmesi konu ile ilgili en biiyiik girdilerden birini olusturmaktadar.

Ingiltere’de The I In Online organizasyonu gevrimici oyunlar ve sosyal aglara yonelik
simdiye kadarki en genis kapsamli ¢alismay1 yapacagin agiklamist: (theiinonline.org, 2012).
Ingiltere, ABD, Kanada ve Avrupa'nin gesitli yerlerinden 121 okuldan 31.000 6grenci
iizerinde yapilacak c¢alismalarda ¢ocuklara hem anket uygulanacagi hem de cevrimici
ortamdaki bilgilerini korumalarina yonelik egitimler verilecegi belirtilmisti. Konu ile ilgili
yayinlanan bir rapor veya haber heniiz olmamakla beraber ayn: organizasyonun 2011 Veri
Koruma Giinleri boyunca 4000 6grenci (8-16 yas) lizerinde yaptig1 calismada sosyal aglar
iizerinde degisik bulgulara rastlanilmistir. Sosyal ag kullaniminda Facebookun ciddi bir
istiinliigii Sekil 4'de de goziikmektedir. Sosyal aglar genellikle ana sayfalarindan gizlilik
politikalarma giden linkler vermekle beraber gizlilik politikalarinin anlagilirhigi ve okuma
diizeyleri siteden siteye farklilik gosterebilmektedir. Bunda okuma konusundaki tembellik,
gizlilik s6zlesmelerinin karmasiklig1 ve anlasilir olmayist gibi etkenler gosterilebilmektedir.
Gizlilik politikalarindaki kelime sayisina gore ise sosyal aglar azdan ¢oga dogru sirasiyla
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sOyle siralanmaktadir: Twitter-Google-Club Penguin-MySpace-Bebo-MSN-LinkedIn ve
Facebook (Furnell & Phippen, 2012).

Sekil 4. Sosyal Medya Kullanim Oranlar:
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Avrupa Birligi Giivenli Internet Programi kapsaminda desteklenen EU Kids Online projesi
kapsaminda ise 2006-2009 yillar1 arasinda 25 Avrupa Birligi iilkesinde gergeklestirilen anket
calismasinin 2. ayagina aralarinda Tiirkiye'nin de bulundugu 9-16 yas araligindaki 25.142
cocuk katilmustir. Ilgili projenin Ekim 2012’de yayinlanan diger bir raporunda anket
calismasina 8 Avrupa iilkesi daha katilarak iilke say1s1 33’e ctkmistir (EUKidsonline, 2012).

Projenin 2011 yilinda yayinlanan 2. ayagindaki 25 iilke ortalamasina gore, ¢ocuklarin %601
her giin internete diizenli baglanmaktadirlar (Livingstone, Haddon, & Olafsson, 2011).
Internet erisimi ise en cok %87 ile evden ve %63 ile okuldan gerceklesmektedir. Internet
kullanim amaci ise en ¢ok %85 ile okul calismalar1 olmakla beraber bunu sirasiyla %83 ile
oyun oynama ve %76 ile video izleme takip etmektedir. Cocuklarin, %59 unun bir sosyal ag
hesabinin olmasiyla birlikte internet kullanim aliskanliklarina bagli olarak gesitli risklerle de
cocuklar cevrimici ortamda karsilasabilmektedirler. Ornegin, ¢ocuklarin %14’ii internette
cinsellik iceren Ogelerle karsilasmistir. Cocuklarin %6’s1 kendilerini rahatsiz eden mesajlar
almis ve siber zorbaliga maruz kalmiglardir. %30"u ise yiiz yiize goriismedigi bir kisiyle
cevrimigi arkadaslik kurmustur. Katilimcilarin %9u tanistig1 ¢evrimigi bir arkadasiyla ytiiz
ylize goriismeye (gevrimdis iletisim) gitmistir.

Bu calismanin Tiirkiye'ye 6zgii bulgulara yonelik ¢alismaya 1018 ¢ocuk ve bir ebeveyni
katilmistir. Cocuklarin tiimii internet kullanmakla birlikte ebeveynlerin sadece %29u
internet kullanmaktadir. Buna ragmen, ebeveynlerin %72’si internette karsilastiklari
olumsuz durumlara kars: ¢ocuklarina yardim edebileceklerine inanmaktadirlar. Herhangi
bir ¢evrimigci risk ile karsilasmis ¢ocuklarin yarisi bu riski kimse ile paylasmamustir. Sosyal
paylasim sitelerine iiyelik yasi 13 olmasina ragmen, bu sitelere iiyeligi bulunan katilimcilarin
3’te biri 13 yasin altindadir. Sosyal paylasim sitesi kullanan cocuklarin %85’i Facebook
hesabma sahiptir ve bu c¢ocuklarin %42’si profil bilgilerini herkese agik tutmaktadir.
Cocuklarin g¢evrimici risklerle ile karsilasma oran1 %25’tir ve bu oran %33 olan Avrupa
ortalamasinin altindadir. Cocuklarin %13’ internette cinsel igerikli gorseller gordiigiini
bildirmistir (Avrupa:%26). Bu c¢ocuklarin %46’st bu gorsellerden rahatsiz oldugunu
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raporlamistir. Cocuklarin %9"u zorbaliga maruz kalmakla birlikte, sadece %3 siber zorbaliga
maruz kalmistir. Cocuklarin %141 yiiz ylize tamigsmadig kisilerle internette goriismekte ve
sadece %2’si internette tamistif1 kisilerle yiiz ylize goriismektedir. Bu calisma ile birlikte
Tiirk ¢ocuklarinin interneti giivenli kullanim istatistigi maalesef tiim Avrupa {ilkelerine gore
en son sirada yer almistir. Tiirk ¢ocuklarinin internet kullanim orani ise diisiik kullanim ve

risk boyutu da orta diizey risk olarak nitelendirilmistir.

Tiirkiye’de de simdiki ad1 ile Internet Gelistirme Kurulu olan internet Kurulu koordinesinde
ve BTK'nin katkilariyla diizenlenmis olan 2010 yili Subat ayinda diizenlenen “Giivenli
Internet Giinii Etkinlikleri” kapsaminda, “Ailelerin Internet Algilar1 ve Egilimleri” konulu
bir arastirma yapilmistir (BTK, Ailelerin Internet Algilar ve Egilimleri Arastirmasi, 2010). Bu
aragtirma kapsaminda, 6-17 yas araliginda Internet kullanicisi gocugu olan 10.992 ebeveyn
ve 12-17 yas araligindaki 2.816 ¢ocuk {izerinde anket uygulanmis ve arastirmanin sonuglari
Giivenli Internet Giinii'nde ele alinmistir. Aragtirmada, Tiirkiye’deki ebeveynlerin %90'mmn
¢ocuklarinin internet kullanirken “miistehcen” ve “siddet” igerikli goriintiilere maruz
kalabilecegini ya da bu tiir sitelere girebilecegini diisiinmektedirler. Ayrica aileler
cocuklarinin, internete veya cep telefonuna bagimli olabilecegini, kisisel ve 6zel bilgilerinin
yabancilarin eline gegebilecegini, internet tizerinden istismara ve tacize maruz kalabilecegini
ve kotli niyetli kisilerle tanisip arkadaslik edebilecegini diisiindiikleri ortaya ¢ikmustir
(Giivenliweb, Internetin Bilingli, Giiveni ve Etkin Kullanimi, 2013).

Tiirkiye Istatistik Kurumu verilerine gore Tiirkiye’de 2012 yil itibari ile neredeyse her iki
evden birinde internet baglantis1 bulunmakta ve BTK pazar verilerine gore de 2012 yili
itibariyle Tiirkiye genelinde 20 milyondan fazla internet abonesi bulunmaktadir (BTK, 2012).
Veriler gostermektedir ki, Tiirkiye’de internet kullanimindaki orantisal artis ¢ok hizlidir. Bu
durum ayni zamanda, hem diinyada hem de Tiirkiye’de iiretilen ¢evrimigi igerik ile ilgili bu
platformu kotii amagh kullananlarin istismar alani olarak da faaliyet gostermesine sebep
olmaya baglamistir. Bu ylizden, internet bircok faydasimin yaninda bircok riski de
biinyesinde barindirmaktadir.

Sekil 5. Tiirkiye’de Yillara Gore Genigbant Internet Abone Sayilari
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Tiirkiye, her gecen giin internet teknolojisini kullanmaya adapte olan bir {ilke olmakla
beraber Tiirkiye’de internetin giivenli kullanimi bilinci maalesef alt siralarda yer almaktadir.
2011 yilinin son ¢eyreginde Microsoft tarafindan kisisel bilgisayarlara bulasan malware
sayilarina bakildiginda diinya siralamasinda Tiirkiye’'nin 8. sirada yer aldigi
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gozlemlenmekte ve siber saldirilara yogun maruz kalan iilkeler siralamasinda {iist siralarda
yer aldig1 gozlemlenmektedir (Gilivenliweb, 2013).

Mobil aglar iizerinden internet erisimi son zamanlarda internet kullaniminda énemli bir
yere sahip olmaya baglamigstir. Bunda tabletler, akilli telefonlar ve ozellikle de 3G
teknolojisinin hem Tiirkiye’de hem diinyada yogun bir erisim altyapisina bagli olarak
kullanimu ile izah edilebilmektedir. 2009 yilinin Temmuz ayinda 3G ile tanisan Tiirkiye'de
Sekil 6’da goriildiigii tizere 3G abone sayis1 2012 yili sonu ile 40 milyonu ge¢mistir.

Sekil 6. Tiirkiye’de Yillara Gore Mobil Abone Sayist Oranlari

Mobil Abone Sayisi we Toplam Niifusa Gire Penetrasyon
o BE 5% 87 4% EG 53 100%
= 80%
50
an eo% £
=4 =4
Z A =
2 g
% &
10 20% F:
4] o
2008 2005 2010 2011 2012
N 25 Abone Sayis 3G Abone S5ayis1  ssbs=Pd obil Penetrasyon

Obiir taraftan internet kullanimindaki pay1 git gide artan mobil aglarla ilgili ABD’de Federal
Ticaret Komisyonunun 2012 yilinda yayinladigr raporlarda carpici sonuglara erisilmistir.
flgili raporlarda, mobil uygulamalarin sadece %20’si kullanicilarina giivenlik politikalar
hakkinda uyardig1 ve uygulamalarin %60 min kullanic1 bilgilerini reklam aglarina, analisttik
sirketlere ya da 3. sahislara rahatlikla verebildigi gozlemlenmistir (MobileAppsforKids,
2012). Aileler ve cocuklarin ise tiim bunlardan habersiz bu uygulamalar1 rahathkla
kullanabildigi yapilan ¢alismalarda gortilmiistiir.

Tiirkiye'de Internetin Giivenli Kullanima ile ilgili yapilan Calismalar

Internetin giivenli kullanimu ile ilgili calismalar, artik tiim diinyanin giindemini mesgul
etmekle beraber Tiirkiye’de de konu ile ilgili bilinglendirme c¢alismalar1 yapilmaya

baglanmustir.

Diinya’da konu ile ilgili calismalara ilk 6rneklerden biri ABD’de 1992 yilinda yiiriirliige
giren ve okul ile kiitiiphanelerde internet kullanimimi diizenleyen Children’s Internet
Protection Act (Cocuklari Internette Koruma Yasasi) olmustur. Avrupa Birligi
Komisyonu'nun 1999 yilinda baslattigi Giivenli Internet Programi ile internetin giivenli
kullaniminin tegvikine ve internet ortamindaki risklere karsi alinmasi gereken tedbirlere
yonelik Avrupa’daki ilk galismalar baglatilmistir. Avrupa Birligi Giivenli Internet Programi
tarafindan desteklenen INSAFE ag1, Avrupa Birligi tilkeleri tarafindan bir isbirligi ag1 olarak
kurulmus olup, cevrimici teknolojilerin giivenli ve etkin bir sekilde kullanimina iliskin
calismalar yapmakta ve bu ¢alismalarin ¢ogu Avrupa iilkesinde faaliyete gecmis Giivenli
Internet  Merkezleri ve Internet Yardim Hatlar1  vasitasiyla faaliyetlerini
gergeklestirebilmektedirler. Ayrica Program kapsaminda, Giivenli Internet Giinii(GIG)
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etkinlikleri her yiln Subat ayinda organize edilmektedir. GIG, 6zellikle tiim diinyadaki
cocuklar ve gengler arasindaki g¢evrimici ve mobil internet teknolojisini daha giivenli ve
sorumlu bir sekilde kullamimini destekleme amacindadir. 2004 yilinda baglayan Giivenli
Internet Giinii etkinliklerinin 10.su tiim diinyada 5 Subat 2013 tarihinde kutlanmustir.
Tiirkiye’de de 2010 yilindan bu yana kutlanan Giivenli Internet Giinii'niin 4.sii bu yil
gergeklestirilmistir. Ancak, Tiirkiye'nin Giivenli Internet Programima katilimi heniiz
gerceklesmemesine bagh olarak Tiirkiye’de su asamada bir Giivenli Internet Merkezi veya
Yardim Hatt1 bulunmamaktadir.

Tiirkiye’de internetin bilingli, giivenli ve etkin kullanimina iliskin yapilan en Onemli
calismalardan biri Telekomiinikasyon Tletisim Bagkanlig1 (TiB) biinyesinde yiiriitiilen
calismalardir. TiB simdiye kadar, Tiirkiye'nin 120’den fazla farkli noktasinda farkh
kademelerde 40.000e yakin katilimciya ulasarak 300’e yakin egitim semineri vermis
bulunmaktadir. Bu konuda bilinglendirme amacl kitapgik, brosiir, afis ve benzeri ¢alismalar
yapan TIB ayn1 zamanda internetin giivenli kullammina 6zgii yayin yapan ilk internet sitesi
Guivenli Web (www.guvenliweb.org.tr) ve c¢ocuklar icin de Giivenli Cocuk

(www.guvenlicocuk.org.tr) web portallarini hizmete agmistir.

2007 yilinda kabul edilen 5651 sayili “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi
ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun” ile verilen
gorevle TIB, internet ortaminda islenen suglara iligkin iiretilen yasadisi icerige karst islem
yapmakla yiikiimlendirilmistir. Bu gayede Tiirkiye’de kurulan Thbar Merkezi, Thbar Web
(www.ihbarweb.org.tr) araciligiyla vatandaslar birer dijital vatandas olma sorumlulugunda

internet ortaminda islenen suga iligkin igerigi Ihbar Web’e sikayet edebilmektedirler. Ayrica,
5651 sayili kanun kapsaminda g¢evrimici ortamda kisi hakk: ihlal edildigini diisiinen bir
dijital vatandas, bireysel bagvuru hakkini kullanarak icerik ve yer saglayiciya ulasabilmekte,
sonug¢ alinamamasi halinde ise Sulh Ceza Mahkemelerine basvuruda bulunabilmektedirler.

Tiirkiye’deki Ozellikle ¢ocuk ve genglerin internet kullamimi sirasinda zararli igeriklere
maruz kalmasini engellemek icin Telekomiinikasyon Iletisim Bagkanligi'nin internet servis
saglayicilari ile birlikte yaptiklar: ¢alismalar sonucunda Bilgi Teknolojileri ve fletisim Kurulu
Karan ile yiiriirliige giren “Giivenli Internet Hizmeti” ile dijital vatandaglara tiim servis
saglayicilar tarafindan internet igerik filtreleme servisi sunulmaya baslanilmistir. Giivenli
Internet Hizmeti ile ilgili detayll bilgilere www.guvenlinet.org.tr adresinden

erisilebilmektedir.

Internet kullanicilarimin gevrimigi ortamda bilgilerinin korunmas: amaciyla TUBITAK

tarafindan Bilgi Giivenligi (http://www.bilgiguvenligi.gov.tr) ve Bilgimi Koruyorum
(http://www.bilgimikoruyorum.org.tr) portallar1 hizmete agilmistir. Bilgi Giivenligi

portalinda bilgi giivenligi ile ilgili giincel uyarilar, bilgilendirici rehberler ve teknik yazilar
yaymlamaktir. Bu projenin bir alt projesi olarak hizmete giren Bilgimi Koruyorum
portalinda ise bilgisayar ve internet kullamicilarinin bilgi gilivenligiyle ilgili dogru
kaynaklara etkin ve hizli bir sekilde erisiminin saglanmasi icin e-Ogrenme modiilii
olusturulmustur.

Tiirkiye’de konu ile ilgili yapilan ¢alismalar igerisinde sivil inisiyatifin yeterince siirece dahil

olamamasi ve sosyal sorumluluk kapsaminda sorunlarin ele alinamamas: ile internetin
giivenli kullanimina iliskin etkili kisa video filmlerin var olmamas: en biiyiik eksikliklerin
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basinda gelmektedir. Tiirkiye Cumhuriyeti Emniyet Genel Miidiirliigii'niin ¢ekmis oldugu
glvenli internet filmi giizel bir 6rnek olusturmakla beraber yine Emniyet biinyesinde
internetin giivenli kullanimina iliskin bilin¢lendirme seminerleri verilmekte ve konu ile ilgili
brosiir ve afisler dagitilmaktadir. Yalniz tiim bu calismalar yetersiz kalabilmektedir. Basta
STK’larin siireg igerisinde daha etkin rol oynamasi, Avrupa fonlar1 basta olmak {izere gesitli
kanallar vasitasiyla projeler iiretilip oncelikli olarak Tiirkiye’de bir Giivenli Internet
Merkezi'nin kurulmas: gerekmektedir.

Internetin Bilincli, Giivenli ve Etkin Kullanum

Internet ortaminda yogun bilgi paylasimi, web 2.0 teknolojilerine bagl olarak yogun igerik
tiretimi ve tiretilen/ paylasilan bilgilerin hem iyi niyetli hem de kotii niyetli olabilmesi
internetin bilingli, giivenli ve etkin kullanim ihtiyacim1 dogurmustur. Bunun igin internet
ortaminda bir internet kullanicisinin kars: karsiya kalabilecegi risklere kars1 bilingli hareket
etmesi gerekmektedir. Internetin bilingli, giivenli ve etkin kullanim1 yukarida da bahsedilen
internetin risklerinden en az diizeyde etkilenecek sekilde interneti kullanabilme,
firsatlarindan dogru bir sekilde yararlanabilme ve sorumluluk sahibi bir dijital vatandas
olabilmekten ge¢mektedir.

Bu konuda birer dijital vatandas olan internet kullanicilarinin baglica baz1 tedbirler alarak
internetin firsatlarinda dogru ve etkin bir sekilde faydalanmalar: gerekmektedir. Alinmasi
gereken bu tedbirleri su sekilde 6zetlenebilir:

e Bilgisayarlara mutlaka giivenlik duvari igeren bir anti-viriis programi yiiklenmesi ve
anti-virtis programlarinin diizenli olarak giincellenmesi, Sosyal ag profillerinin
arama motorlarina, tanimadigimiz kisilere ve 3. sahislara reklam amagl verilmesi
girisimleri vb. Oonem derecesi yiiksek sayilabilecek durumlara karsi gizlilik ve
glivenlik ayarlarini kullanarak kapal: tutulmasi,

e Web tarayiclarin gizlilik ayarlarindan ‘izlenmeme (do not track)’ opsiyonunun
secilmesi ve Ozellikle farkli bilgisayarlardan internete baglanildiginda bilinmeyen
cerezlerin bu ayarlardan engellenmesinin saglanmasi, Kisisel bilgilerin ve ileride
pisman olabilecegimiz igeriklerin internette, 6zellikle sosyal aglarda paylasilmamasi,

e  Cevrimici bankacilik ve aligveris sistemlerini kullanirken,
e Site hakkinda 6n arastirma yapilmasi ve giivenilir sayfalardan islem yapilmasi,

e Https baglantilarinin internet sayfalarinda varliginin adres ¢ubugundan kontrol
edilmesi,

e 3D Secure veya SMS onay kodlarinin kullanimina dikkat edilmesi,

e Sanal kart veya sanal limit kullanimina 6zen gosterilmesi,

o  Gigli sifreler olusturulmasi,

e Satin alinacak {iriiniin fiyatinin kontrol edilmesi ve aligveris kaydinin tutulmasi,
¢ Kiiciik yazilara dikkat edilmesi,

e Sanal klavye kullanilmasi, Farkli bilgisayarlardan ve toplu internet erisimi saglanan
bilgisayarlardan islem yapilmamasi,
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e Arama motorlar1 yerine sik kullanilanlara ilgili web sayfasimi ekleyerek; ilgili
sayfaya sik kullanilanlardan erisimin saglanmasi,

e E-posta (6zellikle spam) ve farkli baglantilardan gelen web sayfalarinin linklerini
tiklayarak ve bilmediginiz/giivenmediginiz web sayfalarina giris yapilarak islem

yapilmamasi,

e Internette karsilasilan yasadisi iceriklerle ilgili ALO 166 veya www.ihbarweb.org.tr

adresine ihbarda bulunulmasi,

Internetin zararli igeriklerinden korunmak igin cesitli filtreleme programlari, ebeveyn
denetim ve aile korumasi ayarlari ile gocuk ve aile profillerinden olusan Giivenli Internet
Hizmeti (www.guvenlinet.org.tr) gibi cesitli teknik araclarin kullanilmasi gerekmektedir.
Ayrica aileler, ¢ocuklarinin ve kendilerinin internet kullanim aliskanliklar ile ilgili su ilkeleri
benimsemeleri gerekmektedir:

e Kendinizi egitin, interneti Ogrenin, interneti oturma odamiza tasiymn; zaman

sinirlamasi yapin.

e Internet kullanimiyla ilgili kurallar belirleyin, cocugunuzu uygun bir sekilde uyarin,

cocugunuzla baglantiy1 koparmayin.

¢ Cocugunuzun dolastigi mecralar1 bilmeye calisin, sosyal ag {iiyeliklerini arkadagi
olarak inceleyin.

¢ Oynadig bilgisayar oyunlarina dikkat edin, cocugunuza asir1 tepkiler vermeyin.

e Her seye inanmamas! konusunda uyarin, kisisel ve ailevi bilgileri paylasmamasini

ogiitleyin.

Tiirkiye’de Dijital Vatandasligin Cevrimici Boyutuyla SWOT Analizi

Dijital vatandashigin cevrimigi boyutuyla SWOT (Strengths, Weaknesses, Opportunities,
Threats - Gliglii yonler, Zayif yonler, Firsatlar, Tehditler) Analizi, dijital vatandashigin
internet tarafiyla gelismis, gelismekte olan ve heniiz bu yonde kat edilmesi gereken
yonlerini farkli agilardan ele alinmasi sonucu olusmustur. Tablo 2’de dijital vatandashigin
dokuz boyutu SWOT Analizindeki ‘S ve “W’ye karsilik gelen giiclii ve zayif yonleri ile ele
alinmustir. Tablo 2 gostermistir ki, dijital vatandashigin giiglti ve zayif yanlar1 daha ¢ok dijital
vatandaslarin internet ortamindan elde edecekleri kazanimlar, faydalanabilecekleri alanlar
ve karsi karsiya kalabilecekleri riskler yoniiyle dogrudan dijital vatandaslan ilgilendiren

yonlerinden olusmaktadir.

Bu calismada dijital vatandaslik kavrami, internetin riskleri, internetin giivenli kullanimi ve
internet kullanim egilimleri ile ilgili bilgilere deginilerek konu ile ilgili ana paydasin dijital
vatandaslar oldugu goriilmiistiir. Fakat dijital vatandashigin c¢evrimigi boyutuyla SWOT
Analizindeki ‘O’ ve ‘“T’ye karsilik gelen firsat ve tehdit yonleri ile incelenmesiyle Tablo 3’de
ortaya ¢ikan sonuglar gostermistir ki, Tiirkiye’de dijital vatandaghk algisinin gelistirilmesi
igin sektore ve devlete onemli gorevler diismektedir. Ornegin; dijital giivenlik ile ilgili Bilgi
Teknolojileri ve Tletisim Kurulu'nun devreye soktugu, Cocuk ve Aile Profillerinden olusan
Giivenli Internet Hizmeti ve sektdrde onemli sayida filtreleme programlari ve anti-viriis
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yazilimlarinin mevcudiyeti dijital vatandaslara dijital giivenlik boyutunda 6nemli firsatlar
saglarken; Avrupa Konseyi Siber Suglar S6zlesmesi'nin Tiirkiye’de imzalanmis olup hentiz
onaylanmamis olmasi ve aymi sekilde Kisisel Verilerin Korunmasi Hakkinda Kanun
Tasarisi'nmin  Tiirkiye giindeminde yillardir olmasina ragmen tasarinin heniiz

yasallasamamasi diger taraftan 6nemli tehdit unsurlarini olusturmaktadir.
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Tablo 2. Dijital Vatandashgin Giiglii ve Zayif Yanlar

Giiglii Yanlar

Zayif Yanlar

Dijital Erisim

Dijital Ticaret

Dijital Iletisim

Dijital Okuryazarlik

Dijital Etik

Dijital Kanun

Dijital Hak

Sorumluluklar

Dijital Saglik

Dijital Giivenlik

3G ve fiber internet
teknolojilerinin  gelismesi ve
internet toplu kullanim
alanlarinin yayginlagmast

Aligveris ve ticaretin internette
yayginlasmast ve bu alanda
rekabetin dogmasi

Cevrimigi teknolojiler
vasitasiyla iletisim
imkanlarinin oldukga
kolaylasmasi

internet  {izerinden bilgiye
kolay ulasma ve bilgiyi kolay
paylasma imkanlarimin

dogmasi

Cevrimi¢i ortamin da etk

degerler cercevesinde
kullanilma gereksiniminin
olusmasi

Kanunlarin ¢evrimigi ortamda
da gegerli olmas1 ve bu ortama
iliskin Tiirkiye'de

diizenlemelere gidilmesi

Dijital vatandagslarin gevrimici
ortamda kendilerini 6zgiirce

ifade edebilmeleri

Saghk sistemlerinin g¢evrimici
ortamin firsatlarindan
faydalanilarak
kullanilabilmesi

Dijital giivenlik cihazlarn ve
internet koruma yazilimlarinin
iiretilmesi ve dijital
vatandaglarin kullanimina
agilmast

Internet kullaim iicretlerinin
heniiz istenilen seviyelerde
olmamasina bagl erisimlerin
kisitlanabilmesi

Dijital vatandaglarin g¢evrimici
aligveris ve bankacilik
sistemlerini dogru ve giivenli
kullanamamalart  ve  kisisel
bilgilerini rahatlikla
paylasabilmeleri

Cevrimi¢i  ortamda iletisim
araglarinin koétiiye kullanilmasi,
dogru dil dslubu ve dogru
kimlik ile iletisime gecilmemesi

Internette dogru bilgiye
ulasmada  bilingsiz  hareket
edilmesi, paylasilan bilginin
¢abuk dogru kabul edilebilmesi
ve pozitif icerik  iiretimi
konusunda yetersiz olunmasi

Cevrimigi ortamda bagkalarinin
haklarina  saygii  olunmasi
hususunda titiz

davranilmamasi

Dijital vatandaslarin ¢evrimici
ortamda islenen suglarla
miicadele konusunda bilingsiz

olmasi

Dijit vatandaglarin haksizliklara
ve islenen suglara kars1 sikayet
hakkin kimi zaman

kullanmamalar1

Fiziksel ve ruhsal yonden asiri
ve bilingsiz internet
kullanimmin = getirmis oldugu
saglik sorunlarinin olusabilmesi

Internetin bilingli, giivenli ve
etkin kullanim oranimn yapilan
caligmalarda diistik olmast
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Tablo 3. Dijital Vatandashigin Firsat ve Tehditleri

Firsatlar

Tehditler

Dijital Erisim

Dijital Ticaret

Dijital iletisim

Dijital Okuryazarlik

Dijital Etik

Dijital Kanun

Dijital Hak
Sorumluluklar

Dijital Saglik

&

FATIH Projesi, 5809 Sayili
Elektronik
Kanunu ve 5369 Sayil

Haberlesme
Evrensel Hizmet Kanunu

E-Ticaret Kanun Tasarisinin

giindemde olmasi

Dijital  iletisim  araglarmin
kullanilabilir ve kolay
ulagilabilir olmasi

FATIH Projesi’'nin okullardaki
egitim siirecinde Onemli bir
yeri tesgkil edecek olmasi ve
okullarda Medya-
Okuryazarlig: dersinin se¢gmeli
verilmeye baslamasi

Dijital diinyada da etik
anlayisin olugsmasi

TCK'da bilisim suglarmin
tanimlanmas1 ve 5651 sayili
internet Kanunu'nun

yirtirliikte olmasi

TiB Bilgi Ihbar Merkezi'nin
kurulmus ve 5651 sayili
Kanun ¢ercevesinde kisi hakki
ihlal edilen vatandasa bireysel
bagvuru hakkinin  verilmis
olmasi

Saglik hizmeti sistemlerinin
gevrimi¢i  ortamda  dijital
vatandaglara acilmaya
baslanmasi ve ekranl: araglarla
caligmalarda saglhik ve
giivenlik 6nlemleri hakkinda

yonetmeligin ¢tkmis olmasi

Internet trafiginin her gegen
giin artmasina bagh altyap:
sorunlarinin zamanla
olugabilmesi

Cevrimigi aligveris ve bankacilik
sistemlerinde her gecen zaman
farkli dolandiriciik ve kimlik
hirsizliglr yontemlerinin ortaya
¢ikmast

fletisim  araclarinin kétiiye
kullanilmasi,  zararli  igerik
tretimi ve paylasiminin bu
platformlarda artmasi

Bilgisayar ve bilisim derslerinin
okullarda etkin olarak
verilememesi, giivenli internet
kullanimi ve bilisim
okuryazarligt  miifredatlarma
ihtiya¢ duyulmasi

Zorbalik, nefret soylemi ve
kisisel hakaret faaliyetlerinin
gevrimici ortamda daha yaygin
olmast

Kanunlarmn genel ¢ercevesinin
ulusal olmasi ve internetin agik
yapisi geregi internet ortaminda
islenen suglara karst cogu

zaman yetersiz kalinabilmesi

Bagkalarinin eserlerinin kaynak
belirtmeden veya izinsiz
kullanimi neticesi intihal
vakalarimin olugmasi ve
internetin dinamik ve evrensel
yapist sonucu iglenen bunun
gibi haksizliklara karst kimi
zaman sonugsuz kalinabilmesi

Yasa uygun fiziksel araglarin
yeterince iiretilmemesi,
gevrimi¢i platformun sadece
fiziksel yonden degil psikolojik
ve ruhsal yonden de ozellikle
gocuklar etkileyebilmesi,
internet  iizerinden  izinsiz
bircok sagliga zarar maddenin
rahatlikla satilabilmesi
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Dijital Giivenlik Birgok internet koruma Siber saldirilarin her gegen giin
paketinin ve giivenli internet artmasi, Avrupa Konseyi Siber
hizmeti paketlerinin {icretsiz Suglar Sozlesmesi'nin
olarak dijital vatandaslara Tiirkiye’de heniiz
sunulmasi onaylanmamis olmasi, Kisisel

Verilerin Korunmas1 Hakkinda
Kanun  Tasaris'min  heniiz
yasallasmamast  ve  giivenli
internet kullanim1 ile ilgili
yeterince bilgilendirici egitim,
kamu spotu ve kisa film
faaliyetlerinin olmamasi

Sonug

Internetin bilingli, giivenli ve etkin kullanimina iligkin yapilmasi gerekenler saymakla
bitmez. Yaptigimiz ¢alismalar gostermistir ki, ¢evrimici teknolojileri en dogru kullanabilme
yontemi ¢evrimici teknolojilerden dogru faydalanabilmeyi bilme ve fayda esasina dayali bu
platformlar1 kullanmadan gec¢mektedir. Faydalanabilecek bilgiye cevrimigi ortamda
erisebilmek i¢in de olabildigince dogru bilgiye ulastigimizdan emin olmak, bilgiye
kaynagindan erismek, farkli web sayfalarindan kaynak arastirmasi yapmayi ve arama
motorlart basta olmak iizere internette bilgi arama yontemlerini bilmekten ge¢mektedir.
Web 2.0 teknolojilerinin dinamik yapist ve bu yap1 cercevesinde biitiin internet
kullanicilarinin gevrimigi platformda ayni zamanda birer internet igerik {ireticisi olmalari,
dogru bilgiye ulasmak kadar birer igerik {iiretici olan dijital vatandaslarin da hak ve
sorumluluklar cergevesinde internette dogru ve faydal bilgiler iiretip paylasmalarina 6zen
gostermeleri gerekmektedir.

Gilintimiiziin dijital ¢ocuklar1 veya dijital vatandaslar1 hatta daha 6zelde dijital yerlileri
teknolojiyi igerik olarak kullanmay1 yetiskinlere gore ¢ok daha iyi bilmektedir. Burada
gozden kacirilan nokta ise, cocuklarin biiyiik bir boliimiinii olusturdugu dijital vatandaslara
teknolojiyi icerik olarak nasil kullanilacagini 6gretmekten ziyade teknolojiyi hak ve
sorumluluklar1 gercevesinde nasil daha etkin ve dogru kullanilabilmelerini 6gretilmesi
gerekliligidir. Dijital vatandashgin dokuz boyutu, teknolojiyi ¢ocuklarin ayaklarina getiren
dijital araglarin bu gayede nasil daha dogru ve sorumluk cercevesinde kullanilmasi
gerekliligini 6gtlitlemektedir. Dijital araglar igerisinde gevrimici teknolojiler yani internet en
onemli paylardan birine sahip oldugu i¢in de internetin bilingli, giivenli ve etkin

kullaniminin dijital vatandaslara kazandirilmas1 gerekmektedir.

Tirkiye’de dijital vatandaghk algisinin giiclendirilmesi igin internetin bilingli, giivenli ve
etkin kullanimi konusunda yapilacak isbirligi calismalari, kamuoyunun farkindaligin
artiracak calismalar, projeler ve her seyden once de internette pozitif igerik iiretme
noktasinda dijital vatandaslarin tesvik edilmesi gerekmektedir. Dijital vatandaghigin ¢ocuk
yaslarda basladigi ve OECD’nin Mayis 2011 tarihli ‘Cocuklarin Cevrimi¢i Korunmasi
Raporu’nda belirtilen; pozitif igerikler ve ¢cocuklara 6zgii kullanigh ve egitici alanlar yaratma
ihtiyact g6z oniinde bulunduruldugunda internetin giivenli kullaniminin sadece dikkat
edilmesi gerekenler 6tesinde degerlendirilmesi gerekliligini ortaya koymaktadir. Burada
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internette yasadisi, zararli, yanli veya yanlis igerikler tiretmeden ziyade dijital vatandaslarin
istifade edebilecegi dogru, giivenilir ve giindelik hayatta bir dijital vatandasin isine
yarayabilecegi bilgiler tiretilmesi gerekliligi ortaya ¢ikmaktadir. Burada hem devletlere hem
Sivil Toplum Kuruluglarina hem de sektor temsilcilerine 6nemli gorevler diismekle beraber
en biiyiik gorev ve sorumluk ayni1 zamanda birer igerik iireticisi olan internet kullanicilarina

yani dijital vatandaslara diismektedir.

Bu calismayla, dijital vatandaslik kavrami internetin riskleri ile birlikte analiz edildikten
sonra Tiirkiye’de ve diinyada dijital vatandaslik algis1 ve internetin giivenli kullanimina
iliskin yapilmis calismalar ve istatistiksel gostergeler esliginde irdelenmeye calisilmistir.
Tiirkiye’de konu ile ilgili yapilan caligmalarin diisiik seviyelerde oldugu ve yapilan
calismalarin biiyiik bir ¢ogunlugunun Telekomiinikasyon Iletisim Baskanligi biinyesinde
yuritildigi gozlemlenmistir. Basta Avrupa’da agirlikli olarak Sivil Toplum Kuruluslar:
biinyesinde yiiriitiilen Giivenli Internet Merkezleri ve Yardim Hatlarimin yapilanmalarinin
Tiirkiye’de olmamasi en biiyiik eksikliklerin basinda gelmektedir.

Calisma ile birlikte internetin bilingli, giivenli ve etkin kullamimi ile dijital vatandaslik
kavrami birlikte incelenmeye calisilmis ve bu siirecte dijital vatandaslara diisen gorevlere
bakilmaya c¢alisilmigsa da dijital vatandashgin cevrimici boyutuyla SWOT Analizi
gostermistir ki, sektdre ve devletlere de Onemli gorevler diismektedir. Bu c¢alismanin
devaminda, Tiirkiye 6zelinde diinyada dijital vatandaslik ve internetin giivenli kullanimu ile
ilgili daha genis perspektifte gerek hukuksal gerek sosyal mecralarda yapilmas: gerekenler
ve siireg ile ilgili eksiklikler detaylica incelenerek somut ¢iktilar ortaya konabilir.
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