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* “bireyleri internet Gzerinde toplum yasami icinde
kendilerini tanimlayarak,

e ayni kilturel seviyesinde rahatlikla anlasabilecekleri

* insanlara internet iletisim metotlari ile iletisime
gecmek icin ve ayni zamanda normal sosyal
yasamda yapilan cesitli jestleri simgeleyen sembolik
hareketleri gostererek

* insanlarin yarattigi sanal ortamdaki sosyal iletisim
kurmaya yarayan”

ortamlar olarak tanimlanmaktadir



SOSYAL AG KULLANVI

* Gunluk hayatimizda en 6zel anilarimizi, duygu ve
dusuncelerimizi, gelecek planlarimizi ve icinde
bulundugumuz stirecleri paylasma ihtiyaci
duymak

* Belirli bir konuma bagli arkadasliklari yeniden
tesis etmek

e Sanal gérinumun verdigi rahatlik ve psikolojik
tatmin.

— Kendilerinin toplum tarafindan kabul gormedigini
distnen buna bagli kimlik arayisinda olan kisiler



SOSYAL AG SITELER)

 Facebook

* Twitter

* Myspace

* Yonja

* Friends Reunited
* Linked-in

* Friendster
* Buzz

* Blogger

* Bebo

e Hi5

e Perfspot

e Zorbia
 Netlog
 Badoo




Facebook

e Kullanicilarinin veya Gyelerin kisisel bilgilerinin
ver aldigi (fotograflar, arkadaslik bilgileri,
kisisel yorumlar, ilgi alanlari) bir sosyal agdir.

* 400 milyona tzerinde kullanici vardir.

 Gunde 10 milyonun tzerinde fotograf ve video
eklenmektedir.




Twitter

e Kullanicilarinin anlik iletiler yayinlamasina izin
veren bir paylasim sitesidir.

* Anlik mesajlarin gérintilenebilecegi ve
kullanicilar tarafindan istenilen baglantilarin
paylasilabilecegi bir yapidadir.

* Twitter sitesinin 2009 yili itibariyle 100 milyon
kullaniciya ulastigi tahmin edilmektedir.



Bu sosyal paylasim sitesi, yorucu bir giinin
ardindan kisilerin gtinltklerini yazmak icin tercih
ettikleri sosyal paylasim sitesidir.

Yazilan her gunluk icinde o gune ait zaman
damgasi bulunmaktadir.

Kullanicilar sinirsiz gunltk olusturabilir ve her
glinluk 2000 konu basligi icerebilir.

Ayrica Google firmasinin fotograf yukleme
hizmeti Picasa ile baglanarak gunluk icinde
albimlerin yayinlanmasina olanak tanimaktadir.



SOSYAL AGLAR

Facebook | MySpace Bebo Friendster hi5 Orkut PerfSpot Yahoo! 360 Zorpia Netlog
Yas Siniri 13 14 13 16 13 18 13 18 16 13
Resit Olmayan Kullanici Yiizdesi 36 33 54 3 24 4 32 16 15 31
Profil Editorii (WYSIWYG) Var Var Var Var Var Var Var Var
Kullanict Bagil Kod (HTML or CSS) Var Var
Kisisel Baglanti Kisayolu Var Var Var Var Var Var Var
Foto graf Yiikleme Var Var Var Var Var Var Var Var Var Var
Yorum Yazma Var Var Var Var Var Var Var Var Var Var
Arkadashklar Var Var Var Var Var Var Var Var Var Var
Giinlik Hazirlama Var Var Var Var Var Var Var Var
3. Parti Uygulamalar Var Var Var Var Var Var Var
Gizlilik Ayar lart Var Var Var Var Var Var Var Var Var Var
Kullanic1 Engelleme Var Var Var Var Var Var Var Var Var Var
Spam Bildirme Var Var Var Var Var Var Var
Kotiiye Kullanim Bildirme Var Var Var Var Var Var Var Var Var Var
Gtivenlik Onerileri Var Var Var Var Var Var Var
Kisileri Etiketleme Var Var Var Var Var Var Var
Gruplar Var Var Var Var Var Var Var Var Var Var
Grup Olusturma Var Var Var Var Var Var Var Var Var
Tartisma Forumu var var Var Var
E-Posta Gonderme Var Var Var Var | Var Var Var Var Var
Fotograf Paylasma Var Var Var Var Var Var
Kisisel Video Yiikleme Var Var Var Var Var Var Var
Isme Gore Var Var Var Var Var Var
E-Posta Adresine Gore Var Var Var Var Var Var
Okul Adina Gore Var Var Var Var
Sehir Adina Gore Var Var Var Var Var Var
flgili Alanlarma Gore Var Var Var Var
[stenilen Kelimelere gore Var Var Var Var Var Var Var
Uye Olmadan Arama yapma Var Var Var




GlzLiLik POLITIKALAR| GENELBAKIS/

 Sosyal paylasim siteleri araylz destegi verdikleri
dillerde gizlilik politikasi dil destegi vermemektedir.

 Bu sebeple sadece araylz anadilinde olan kullanicilar
servise ait ve genellikle Ingilizce olan gizlilik bildirimi
(Privacy Policy) ve kullanim sartlarini (Terms of
Service) gorilntuleyebilmekte, kendi anadillerinde
okuyamadiklari icin batun huktmleri pesinen kabul
etmis sayllmaktadir. Bu hikimler geregince sosyal
paylasim sitelerine verdiginiz tium bilgiler bu servisi
isleten kurumun mali olmaktadir.
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GUVENLIK POLIT
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Ozel Bilgilerin 3. Kisilerle Paylasilmasi K K K K K K K K K K K K H K H
Kisisel Bilgilerden Ozel Reklam Profili

Olusturma E - E E E E E E - E E E E E E

Arama Motorlarina Tarama Hakk1 K E - - - E E - - - - - - - -

Kanunen Mahkemelere Destek

Ulusal/Uluslararasi ABD - | ABD [ ABD | ABD | ABD | ABD | ABD | ABD | ABD [ ABD [ ABD - EU EU

Profil Ogeleri Gizleme Destegi E - E E E E E E E E E E - E E
Hesap Pasiflestirme E - - H - - - - - - - - - - -

Hesap Silme E - - E E E - - E E - - - E E

Silinen Hesap Bilgi Tutma Siiresi 90 giin - - - 1 Yil - - - - - - - - 6 Ay -

Bilgilerin Tutuldugu Ulke ABD | ABD | ABD | ABD | UK | ABD | ABD | ABD [ ABD | ABD | ABD | ABD | Cin EU | Kibris

Giivenli Sunucu Destegi E - - E E E E E E E E E E - E

IP Tabanli Loglama E E E - - E E - - - E E E - E

Cerez Tabanli Denetim E E E E E E E E E E E E E E E
Anonim Istatistik Toplama - - E - - E - - - E E E - E -
Anadilde Kural Yayinlama H H E H H H H E E H H H H E E

Kisitli: K, Evet: E, Hayir:H, Amerika Birlesik Devletleri: ABD, Birlesik Krallik: UK, Avrupa Birligi Uyesi Ulke: EU
| v g 11



Guvenlik Zafiyetleri OlyﬁJrabilecek Hususlar’- 1

Sosyal aglarda;
* anlik mesajlasma
e baglanti paylasimi
* siyasi ve ideolojik paylasimlar
* ailevi ve kisisel paylasimlar
* fotograf paylasimlari
* uygulama paylasimlari




Guvenlik Zaﬁye'd?zi 6'I“ylg§&1rabilecekHusu5|ar/_ \2

e Sanal hayatlarimizla gercek hayatlarimizi
karistirmamizdan kaynaklanan glivenlik aciklari

e Kotu niyetli kisiler ihtiyaci olan ama bulamadiklari
bilgilerin bireylerin kendileri tarafindan ifsa edilmesi
sayesinde kolaylikla elde edilebilmektedir.

* Kotu niyetli kisiler sosyal aglardan elde ettikleri bilgiler
dogrultusunda vyaptiklari saldirilarin basinda kimlik
hirsizligi ve sosyal mihendislik saldirilari gelmektedir.
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Guvenlik Zafiyetlg‘ri_alggﬁjrabilecekHususlar,- &‘3

e Sosyal ag siteleri, istatistiksel ve bireysel bilgi
toplayarak kullanicilari izlemektedirler.

* Gizlilik politikalarinda kisiye 6zel reklam
hizmetleri altinda yapmaktadirlar.

* Bilgi toplama, cerezler vasitasiyla
vapilmaktadir.

* Cerezlerile bireysel aliskanliklarimiza ve
internet kullanma kultirimuze erisilmektedir.
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Guvenlik Zafiyetleri OI¢|§t\JrabiIecek Hususlar,- 4

Sosyal ag sitesinde hesabiniz silinse bile, arama
motorlari tarafindan taranan bilgilere erisimin
kisitlanmasi maksadiyla sadece kalici oldugunu
disindlglniz O6nemsiz bilgiler sosyal ag
sitesinde paylasilmali veya yayimlanmalidir.

‘L&»j
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TEHDITLERIN SINIFLANDIRMASI /|

e Kimlikleri Taklit Etme
* |stenmeyen Epostalar (Spam) ve Bot Saldirilari
e Kotu Amach Sosyal Ag Uygulamalari

* Siteler Arasi Kod Galistirma (XSS) ve Siteler Arasi
Istek Sahteciligi (CSRF) Saldirilari

e Kimlik Hirsizligi
e Casusluk
* Sahte Linkler/Baglantilar
* Bilgi Toplama Saldirilari

S— —
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: / \ Kisisel Bilgi Elde etrle \

Senaryo-1

A

* Ad Soyad
— Profil Kimlik Bilgisi (Herkese Acik)
* Dogum Tarihi
— Profil Kimlik Bilgisi (Herkese Acik)
e Cep Telefonu Numarasi
— Profil Kimlik Bilgisi (Arkadaslara Acik)
* Listesi

— Ag grubu ve arkadas listesi

E ‘7 v / 17
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Senaryo-2 ' / \ Kimlik H|rS|zI|g|

* Annenizin kizlik soyadi
— Aile Uyelerinden ekli ve etiketlenmis arkadaslar

* Internet Sifresi Sifirlamak icin Gereken Bilgiler
— Ad Soyad
— Dogum Tarihi
— Anne Kizlik Soyadi
— Meslek, Adres, Es adi vb.
— Cep Telefonu

R ‘7 v / 18



Senaryo -3 | Bilgi Toplama Saldlrisi |

Kisiler tatile ciktiklarini yada yasadiklari bolgede
bulunmadiklarini cesitli profil mesajlariyla ifsa
etmektedir.

e Ev
e Ofis

T e o



Senaryo - 4.4/ \ Cocuk istisn‘ar;\

e Kendisini cocuk gibi tanitan yetiskinler kiz ve
erkek cocuklar ile arkadaslik kurmaktadir.

— Video ve Resim paylasimi
— Rahatsiz edebilirler
— Istismar




Senaryo - S4Al / Casus Yazﬂw(lar

e 3. Parti Yazilimlar
— Profilime Kim Bakmis
— Tarla, Bag, Bahce
— Eglence
— Muzik

* Active-X denetimleri
— Truva Atlari

N T T



Sena ryo-6 / \ Itibar ve deger kaylglar\(

e Klcuk dusurucu fotograf ve videolar
— Kisilerin kendi yukledigi
— Baskalarinin yukleyip etiketledigi

* Prestij ve itibar kaybi

* Fotomontaj teknikler




GELISTIRILEN YAZILIM

* Facebook ID

e Kimlik

* Profil Fotografi
e Dogum Tarihi
* Konum

* Politik Gorusu
* Dini Gorusu

* E-Posta

* Cinsiyet

* liski Durumu
* Aglar

* Yildonimu

o WY
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Yiksek Lisans
Universite
Lise

Guncel Adres
Isveren
Pozisyon
Ebeveynler
Kardesler
Cocuklar
Internet Sitesi

Cep Telefonu
Numarasi



NEDEN SOSYAL MUMENDISLIK?

¢ Bilgi glivenliginde en zayif halka
® insan
°

Katmanli givenlik mimarisi ve insan faktori

T e



SOSYAL MUHENDIsNik NEDIR? /|

® ikna ederek normalde vermeyecekleri bilgiyi insanlardan
alma sanati

¢ Amacg: degerli bilgiye ulasmak

¢ Arag: insan

°

Yontem: ikna
Etkilidir, teknik batin onlemleri bypass gecer

Kolaydir, teknik bilgi gerektirmez
Hizli sonuc verir

E ‘7 v / 25




Saldiri Yéntem}eri/Fa%dalanllan Zayiflikl&r

Sosyal Mihendislik saldirilarinda kullanilan insani 6zelliklerimiz:

° ..
Baskalarina yardimci olma istegi

o ; . Uege s
Insanlara glivenme egilimi

¢ Soruna/catismaya girme korkusu

T e e



Saldiri TUrIeri/Yc'jpterhVer)FaydaIamlan Zaylfh(IaY |

Taklit etmek (impersonation)

Onemli biri gibi davranmak

3. bir sahsin yetkilerini kullanmak

Teknik destek personeli gibi davranmak
Bizzat lokasyona gitmek

Copleri karistirmak (dumpster diving)
Omuzdan okuma (shoulder surfing)

Yan masadan dinleme

E-maillerle kandirmaya calismak

Web sitesi araciligiyla kandirmaya calismak

| A I 2




Kigisel ve Kurumsal Boyu\ta Nasil Korunmally/lz?

‘/ Kisisel ve kurumsal bilgi glivenligi farkindaligi

‘/ Egitim, bilinclendirme




Kisisel ve Kurumsal Boyatta Nasil Korunmah%z?

Kurumsal boyutta:

‘/Kurumsal bilgi glivenligi ydnetim sisteminin gerekliligi

Kurumsal risk analizinin onemi

T e



SONUC VE ONERILER

T e



SONUC VE ONERILER -2 Genel/ |

e Gizlilik Politikalari okunmali ve bu politikalarda
yazan kurallara gore profil gizlilik ayarlari
yapilmaldir.

e Kullanim Sartlari okunmali ve bu politikalarda
yazan kurallara goére profil gizlilik ayarlari
yapilmalidir.

* Hukuki Terimler
 Sadece Ingilizce Kaynaklar

‘L&»j
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Sifre en 12 karakter olmalidur.

I(+” »n Uk

Sifre sayi ve karakter kombinasyonundan olusmali ve icinde gibi

Ozel karakterler olmalidir.
Sifre 3-4 ay arasi periyotlar ile degistirilmelidir.
Sifre icinde birbirini takip eden rakam ya da harf bulunmamalidir.

Herhangi bir dil icin s6zliklerde bulunan kelimeler sifre olarak
kullanilmamalhdir.

Sifre dijital ortamlarda saklanacaksa elektronik ctizdan gibi baska sifrelerle
korunan, dijital olmayan ortamlarda saklanacaksa sadece evde saklanmasi
tavsiye olunur. USB bellek gibi kaybolabilecek cihazlarda sifre
saklanmamalidir.

Sifre yakinlik derecesine bakilmaksizin kimseyle paylasiimamalidir.
Tum hesaplar icin farkl ve birbirine benzemeyen sifreler tercih edilmelidir.

32



Sadece profesyonel temalara sahip fotograflarinizi
vukleyiniz.

Komik durdugunuz veya aile Gyelerinin oldugu
fotograflari yiklemekten ve ylklediginiz
fotograflarda etiket kullanmaktan kacininiz.

Sosyal agin izin verdigi 6lclide baska kisilerin
albumlerinden kendi fotograflarinizi siliniz ve albim

sahibine fotografinizi yuklememesi veya
etiketlememesi gerektigi yonunde uyarida bulunuz.

Fotograflariniza yapilan ve kisisel bilgi iceren
yorumlari siliniz.

33



sosyal ag web siteleri kullanimi konusunda bilgilendirme

yuz ylize konusarak elde edilen deneyimler paylasilmali/ 6grenilmeli
Gercgek adlarini kullanmamalari

Adres, telefon, okunulan sinif ve kimlik gibi ona ulasilabilecek
bilgilerin verilmemesi

Verilmis ise de kisisel bilgileri bu ortamlardan cikartilmasi

Yayinlanmak istenilen fotograflarda detay verilmemesine dikkat
edilmeli

MuimkUnse cocuklar resimlerini paylasmamali

Taninmayan veya kendisinden emin olunmayan kisilerle
haberlesmemeleri konusunda dikkatli olmalarini




Sosyal aglarda farkinda olunmasi gereken en
onemli nokta gorustuglnlz sirket sahibinin 13
vasinda bir cocuk veya sirketin caycisi olabilecegi
gercegini goz ardi etmemektir.




SONUC VE ONERILER - 2

e Kimlik bilgileriniz hicbir sekilde
paylasiimamalidir.

 Dogum tarihi ve yeri gibi bilgiler yanls
verilmelidir.

* Ad Soyad yerine arkadaslarinizin sizi
tanimlamada kullandiklari bir takma-ad
kullanilabilir.




'SONUC VE ON

* Sosyal miuhendislik ataklarina karsi koyabilmek
icin mimkun oldugunca yeni ve bilinmeyen
gruplar icinde yer alintlmamahdir.

 Bilisim korsanlari kendilerini, alici kisinin
arkadasi gibi gostererek tuzak e-postalar
gonderebilmektedir.
— Ozellikle, ekinde dosya ya da baglanti bulunan
epostalari gédnderen kullanicidan baska bir

haberlesme araci kullanilarak teyit alinmasi ve
daha sonra acilmasi tavsiye olunur.
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ONLEMLER -3 \

* Yeni sosyal aglara katilma davetleri mimkin
oldugunca arastirma yapildiktan sonra cok
gerekli ise kabul edilmelidir.

* Arkadaslarin e-posta adreslerini vermekten
kacinmak icin, sosyal ag sitelerinin, arkadas e-
posta adreslerine ulasmak icin e-posta adres
defterini taramasina izin verilmemelidir.

38



"ONLEMLER - -

* Yeni bir sosyal aga Uye olundugunda; bu agdaki diger
kisileri bulmak Uzere e-posta hesap ve parola bilgilerini
girmeniz istenebilir. Bu sayede elde edilebilecek olan e-
posta adresleri, gercek kisileri beyan eden reklam
firmalarina satilabilir. Uye olunan sosyal ag sitesinin tim e-
posta haberlesmenizi tarayabilecegi de unutulmamalidir.

e Sahte sitelere karsi sadece bir e-posta mesajinda veya bir
web sitesinde yer alan baglantilar Gzerinden tiklanarak
aglara erismeye calisiimamalidir. Mimkinse adres satirina
erismek istediginiz web sitenin adresi ilgili yere yazilarak
veya kopyalanarak web sitesine erismeye calisiimalidir. Bu
sayede, sosyal paylasim sitesi gibi gosterilen tuzak sitelerin
aglarina dustlmeyecektir.
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Erisilen veya Uyesi olunan sitelerde, 3. parti uygulamalar kisisel bilgilerinize
erismek icin bilgisayariniza yazilim ylklemeye calisabilirler. Bu durumlarda
sadece guvenilir yayimcilar tarafindan listelenmis eklentiler bilgisayarlara
kurulmalidir. Ayrica; temel giivenlik 6nlemlerini almak icin bilgisayar yazilimlari
glncel tutulmali, antivirts ve Guvenlik duvari yazilimlari mutlaka kullaniimal
ve kotucll yazihim ile spam engelleyici filtreler tercih edilmelidir.

Sosyal ag sitelerini kullanirken, kayit olmak icin sirket alan adi uzantil e-posta
adresi kullanilmamalidir. Calisilan kurumun tye olmak istenilen sosyal paylasim
sitesi icin kurallari varsa bunlara uyulmalidir.

Profil sayfalarinda kurumsal bilgiler paylasiimamalidir.

Kimlik hirsizliklarina karsi korunmak icin, sadece dogrulugundan emin olunan
kisiler arkadas listesin eklenmelidir.
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ONLEMLER -6 \

* Anlik e-postalarda yazisirken, bulundugunuz durumu
en genel hatlariyla anlatacak mesajlasma yaklasimlari
secilmelidir.

e Tatile ciktiginizi belirten veya is yerinde yasadiginiz
sikintili bir olayi belirtir anlik e-postalar
gonderilmemelidir. Bu tarz bilgilerin tGctincu taraflar
tarafindan goriuntulenebilecegi, sonrasinda bu
aciklamalar veya bilgilerin kullanilarak, farkl bilgilerin
sizdirilabilecegi unutulmamalidir.
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ONLEMLER-7/  \

* Profilinizde yada arkadasinizin sayfasinda 6zel bir
konuyu, olayi veya kisiyi hedef alan yorum yazmaktan
kacininiz.

* Eristiginiz bilgisayarin kéticul yazilim tehdidine karsi
isletim sistemi giincellemelerinin tam oldugundan ve
sistemi koruyan guvenlik yazilimlari(antivirus, gtivenlik
duvari, vb.) bulundugundan emin olunuz.




SONUC VE ONERILRR - 3

* Sosyal paylasim aglari dogru kullanilmadiklari takdirde, kisisel
bilgilerin calinmasi acisindan ve kotlcul yazilim saldirilari icin
buyuk bir risk altindadir.

* Kisisel bilgi givenliginin saglanmasi icin kurumlarin almasi
gereken tedbirler ise dncelikli olarak kullanim sartlari ve
gizlilik politikalarinin kesin ve anlasilir kurallar etrafinda
belirlenmesi olacaktir.

* Internet ortaminda gerceklestirdigimiz her tiirlii islemi bilgi
guvenligi farkindaligina dikkat ederek gerceklestirmeliyiz.
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