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1. GIRIS

Internet gunumuzde hayatin vazgecilmez bir parcas! haline gelimasina rgmen,
distnuldigu kadar givenli bir ortam dédir. Internet’i kullanan kii sayisi ve kullanim alanlari
gengledikge, Web Uzerinde mahremiyetin korunmasi da her gegen gusnzakia, yeni tehditler
ortaya cikmaktadir. “Siz Internet'te gezinirken;sgginiz tim Web sayfalari, ¢cevrimici (online)
yaptginiz tim algverisler, gonderdiiniz her e-posta vs. uguncgahislar tarafindan izleniyor
olabilir’ (Golberg et. al., 1996).

Bu makalede; Internet Uzerindeki mevcut tehditler ve bu tehditlerden korunma yéntemleri ele
alinarak, Internet Uzerinde mahremiyet ve gugeRlbrumanin en énemli ve etkili yollarindan biri
olan anonimlik farkli yonleriyle ele alinacaktir.

1.1 Internet Uzerindeki Mevcut Tehditler

IP adresinin goruntilenmesi; IP veya Internet adresi, bilgisayari tanimlar ve ziyaret edilen
tum Web siteleri tarafindan saklanir. Bu bilgi, kullanicilarigiskl bilgilerinin ve tim Internet
hareketlerinin kapsamli bir profilinin yaratilmasi igin alinip satilabilir, kullanicilarigradiix
yerlerini belirlemek, reklam postalari gondermek veya farkli amaglar icin kullanilabilir.

Tarayici (Browser) bilgileri; Web siteleri kullanicilaringietim sistemi ve tarayici bilgilerini
ogrenerek kullaniciya daha iyi bir gezinti olgnasunabilirler. Buna kam, bu bilgiler kot
amaglar icin de kullanilabilir. Or; bilgisayar korsanlari ve virlisjiatim sistemi ve tarayicidaki
zayifliklara gore saldirilarini diizenleyebilir, kullanici bilgilerini ¢calabilir, bilgisayari kullanilamaz
hale getirebilir ya da sisteming#i suclari gerceklgtirmek igin kullaniimasini ggayabilirler.



Sakli izleme dosyalari (cookie);Internet'te gezinirken reklansgirketleri tarafindan
bilgisayarlara izleme dosyalari yegteilebilir. Bu dosyalarin bir kismi; cevrimici gleris
yapmayi sglama veya Web sayfalarini kullaniciya g@ekillendirme gibi yararlar sgamasina
ragmen, kullanicinin mahremiyetini ve sigel bilgilerini tehdit eden izleme dosyalan da
bulunmaktadir. Kullanicilarin Web Gzerindeki hareketlerini izleyen ve gtncel bilgilerini takip
etmek icin de kullanilan bu dosyalar, elde ettikleri bilgileri saklayip ilgglid&ie gonderirler.

Clipboard'un  okunabilmesi; Kullanicilarin, bilgisayarlarinin  clipboard’larina
kopyaladiklari bir e-posta, isim, telefon numarasi, adres ya da kredi karti numarasi ziyaret ettikleri
siteler veya Web Uzerindekigdir casuslar tarafindan gortnttlenip bu yolla ¢alinabilir.

1.2 Internet'te Anonimligi ve Guvenligi Saglamak icin izlenmesi Gereken Kurallar

Internet, mahremiyetin en az korurgduiletisim ortamidir. Bu nedenle Internet sitelerine
bilgi girisi yapilirken dikkatli olunmalidir. Bir Web sitesininsigel bilgileri sormasi, vermek
zorunda olundgu anlamina gelmez. Cevaplarin yasal olarakrdagu gerekli dgilse; yanls
isimler, adresler, yar, meslekler vs. kullanilabilir. Cevrimici yamalara girilmemelidir ¢inku
bunlar c¢@unlukla reklamcilarin kullanicilar hakkinda daha detayli bilgi toplamak icin
kullandiklari basit hilelerdir.

Eger bir Web sitesine e-posta adresi vermek zorunda kalinirsa, ilerde mesaj almaya devam
etmek istememe veya e-posta adresinin ilgrketlere satilmasi olasgina kagl, Hotmail veya
Yahoo gibi gegici e-posta adresleri kullaniimalidir. Bilinmeygipheli kaynaklardan gelen e-
postalardaki Web linkleri takip edilmemelidir. Bu durum, 6zellikle Web sitesinin 6zel ya da
finansal bilgiler istemesi durumunda daha da 6nem kazanmaktadir. Suclular, giivenli bir Web sitesi
gorunimi vermek igin sahte bir URL kullanabilirler.

Bilgisayarlar dizenli olarak casus yazilimlaraskaaranmalidir. Casus yazilimlar; oyunlar,
yararl araglar ve bedava indirilen programlarig;oile bilgisayarlara yiklenen programlardir.
Ana fonksiyonlari, kiisel bilgileri ele gecirip, reklamgirketlerine ulgtirmaktir. Bu bilgiler daha
sonra, cgtli Urinler sunmak veya ger reklamsirketlerine satmak icin kullanilabilir.  Casus
yazilimlar klasikTrojan tanimina uymaktadir ve bir Grtini bilgisayara indirmeyi kabul ederken
kullanicinin bilgisi dginda gercgeklgen bir olaydir. Casus yazilimlar, ayni zamanda Internet
baglantisini da yawvdatabilirler. Casus yazilimlardan korunmak her gecen gun daha da
zorlsgmaktadir ¢unku bedava yazihm gi@an sirketler tarafindan kar ggmma araci olarak
secilmeye bganmstir. Bu tir yazilimlarin ilegimlerini gorintulemek igin bir gtvenlik duvari
kullanilabilir. Ancak en iyi yontem bir casus yazilim temizleme programi yiklemek ve bunu bir



virs tarayicl gibi kullanmaktir. (Or; wwiavasoftusa.com/, http://grc.com/optout.htm)
(Theraider, 2003)

IRC, ICQ, AIM vb., baglantilarda, nerede yandgi, calsildigl vs. ile ilgili kisisel bilgiler
verilmemelidir. Mesajlarin direkt olarak gomdmesi yerine, ICQ sunucu ile gonderilip alinmasi
tercih edilmelidir. Her direkt kdanti, saldirganlarin IP adresingr@nmesini sglar. Mesajlar,
uygun bir yazihm ya dsifreleme araglarn ilesifrelenmelidir. (Theraider, 2003). Internet'te
gezinmek igin anonimigiriimis araci (proxy) kullaniimahdir. Bu, IP adresinin Web sunucusu
kayitlarinda (log) saklanamamasini garantiler. Internet Gzerinde anonim gezigtayasabazi
anonim araci servislersunlardir; Aixs (http://aixs.net/), Rewebber (http://www.anon.de/),
Anonymizer (http://www.anonymizer.com/), The Cloak (http://www.the-cloak.com/) (Theraider,
2003). Eger araci kullanmamaya karar verilirse, en azindan tarayicigiaallilgilerin ¢ikariimasi
unutulmamalidir. Bu kisel bilgiler ¢ikarildginda, bir Web sitesinin elde edebilgceek bilgi ISP
(Internet Servis Sgayici) adresi ve ggrafik yer olur.

Sistem yoneticilerine ve gier kullanicilara guvenilmegli durumlarda, IRC(Internet Relay
Chat) a&larina bglanmak igin bir yansitici (bouncerkullaniimahdir. Yansitici, IRC'ye
baglanirken kimlgi saklamak igin kullanilan bir programdir. Yansitici kurulu @ldhda, bir
kabuk (shell) fonksiyonu, kullanigle IRC sunucusu arasindagtenti sglar. Dolayisiyla asil
talebi yapan kinin kimligi belirlenemez. Bir IRC yansitici kullanabilmek icin yansitici yazilimi
indirip, kurmak gereklidir (6r;http://gotbnc.com/) (Theraider, 2003).

Web Uzerinden gonderilen verileri korumanin en guvenli yollarindan biri de onlari
sifrelemektir. PGP (Pretty Good Privacy) gibi programiifreleme vesifre ¢ézme igin kullanilan
araclardir. PGP, bir mesaj dosyasinigigi@ilmedigine, okunmadiina, digundiginiz kiiden
geldigine emin olmak icin kullanilan bir yazilimdir.

Web sunucusundan tarayiciya gonderilen séyer genellikle diz metin  (plaintext)
formatindadir. Bunun anlami, tim transfer edilen bilgilerin kolaylikla incelenebilir olmasidir.
Gizli, 6nemli bilgileri (kredi karti numaralargjfreler vs) géndermek ve almak igin SSL’i (Secure
Socket Layer) olan bir Web sunucusu kullaniimahdir.

Bu kurallara uyuldgu siirece Internet’te glivenli gezintiler yapmak mumkun olacaktir.

2. ANONIML iK

Internet Uzerinde mahremiyet ve guvénkorumanin en 6énemli ve etkili yollarindan biri
anonimlgtirmedir. Anonimlik; tim Web servislerinikimsenin verileri izlemesine olanak
vermeyecelgekilde kullanabilmeyi sglar. Internet tizerinde, anonirgiih sgzslanmasinin ilk hedefi;
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Internet servislerini kullanirken, IP’nin g@r kullanicilar veya sunucularin sistem yoneticileri
tarafindan gorilemez olmasinin garantilenmesidir (Theraider, 2003).

Anonimlik, ag guvenlginin bir parcasidir. Sistem icerisindeki bir v anonimlik
Ozelliginin olabilmesi igin; bgka higbir varlgin kendisini tanimlayamiyor olmasi, kendisine geri
ulasilabilecek higbir bglantinin bulunmamasi ya da iki anonim hareketin ayni varlik tarafindan
gerceklatirildi gine dair bir kanitin bulunmamasi gerekir (Malkhi, 2002).

Internet Uzerinde anonim ilgtini saglamak icin birgok farkl protokol uygulanmaktadir; or;
Crowds, Onion Routing, Hordes, APFS Chaum Mixes, DC-Net vb. (Wright et. al.,, 2002).
Anonimligi saglayan trunler de bu protokollerin uygulamalaridir.

Anonimlik iki gruba ayrilabilir: kullanicilarin tim gantilarinda fiziksel kimlikleriyle
(gercek isimleriyle) ikkilendirilemeyecek bir kimlik kullandiklari  surekli anonimlik
(pseudonymity) ve her Bantida ayrn kimlik kullandiklari tek-kullanimlik anonimlik. “Sarekli
anonim” kimlige birbirleriyle iligkilendirilebilen ancak gercek kullaniciyla skilendirilemeyen
mesajlar  gonderilebilir. Tek-kullanimlik anonim kimlikte ise hicbir mesaj birbiriyle ve
kullanicinin gergek kimgiyle ili skilendirilemez (Golberg et. al., 1996).

Bir Web sitesine girildiinde ve Web sunucusunddierhangi bir dosyaya eiidi ginde, Web
sitesinin sahibi, kullaniciya ait birtakim bilgilere gadhilir hale gelir (IP adresi, hostname, Kita,
ulke, sehir, Web tarayicisiglietim sistemi, ekran ¢ozinugl, ekran renkleri, 6nceki URL, ISP
vs.). Bu durum, IRC @ari ve oyuncularin birbirlerinin IP adreslerini goérebildikleri ¢evrimici
oyunlar i¢in de gecerlidifRave, 1999).

E-posta adresleri &ierin gecmgleri hakkinda bilgiler icerebilir. Adres, belirli bir
Universitenin hangi bélimunde okurggdunu, hangsirkette calgildigini gésterebilir. Soyad, ad ya
da ikisinden de kamsiz belirleyici bazi kodlar icerebilir. Amerika’da bazi adresler sosyal
guvenlik numarasina dayanmaktadirg@®leri 'u2338' gibi bir formatta olup yeni kullanicilar
katildikga artan bir dizendedir. Standart Internet adreslgrafib yer ve milliyet bilgileri de
icerebilir. Orngin; .us-Amerika, .ukingiltere, .ca-Kanada, .au-Avustralya vb., .edu-universite,
.com-ticari organizasyon, .gov- hukumeijl-askeri site vb. (Detweiler, 1993).

Ag anonimlginin gerekli oldgu konulardan bazilagu sekilde siralanabilir; (Malkhi,2002;
Daneziz, 2004) E-ticaret yapagirketler, ilgili olduklari konulari, Internet Uzerinde yaptiklari
arsgtirmalarint ve glemlerini rakiplerinden ddamak isteyebilirler. Sirketlerin yanisira Web
Uzerinde alveris yapan, acik arttirmalara katilan, elekik 6deme yapan bireyler de ziyaret
ettikleri sitelerin ve hareketlerinin izlenmes istemeyebilirler. Bunun yanisira elektronik
oylamalarda gizligin sglanabilmesi, korkusuzca ve sansirsiiz sosyal ve politik skoalarin
yapilabilmesi, cgtli amaclarla anonim mesajlar gonderilebilmesi, veri glatlerinde trafik
analizinin énlenebilmesi, iki ya da daha fazla katiimci arasindaki \XPituél Private Network)



varliginin gizlenebilmesi anoningin saslanmasini gerekmektedir. Ozel ilgi gruplar ile ilgili
veritabanlarina egen Kiiler bu durumun gizli kalmasini isteyeceklerdir. Gtime AIDS tasiyicisi
olan ve bu nedenle ilgili veritabanlarinasen bir ki ya da ¢eitli suclarin (tecaviizsiddet vs.)
taniklari, kurbanlari destek gruplariyla if@tilerinde kimliklerinin bilinmesini istemeyeceklerdir.
Ozel aratirmalar yuriten, orrgn bir patent veritabanina emek icin Internet’i kullanan bir
aragtirmaci odaklangy konunun bgkalari tarafindan grenilmesini istemeyebilir. Bu ve bu gibi
durumlarda anonimgin sgzslanmasi kullanicilar agisindan biyik énegmteaktadir.

2.1 Cevrimici Anonimlestirme Nasil Calisir ?

Internet Uzerinde anoningin salanmasinin en yaygin ve en az kagrkayollarindan biri
bircok anonimlstirici servisten birini kullanmaktir. Remailer” denen bu anonimigirici servisler,
temel olarak Internet Uzerinde e-postalagedigz adreslerine ileten yonlendirici bilgisayarlardir
(Rigby, 1995).

Temel olarak 3 tip yonlendirici bulunmaktadir; Johan Helsingius tarafindan Kasim 1992'de
tanitilan anon.penet.fi (type 0) bunlar arasinda en ¢ok bilinenidir. Bagitlve kullanimi kolay
arayuzu sayesinde en cok kullanilan e-posta yonlendirici servislerinden biri olmasmenra
yasal baskilar nedeniyle Mart 1993'te kapagtmi(Wells, 2001). Mesaji gondermeden once
belirleyici balik kismini ¢ikararak, gonderici anonigilisaglamistir. Ayni zamanda alicilar igin
rastgele bir sahte kimliaratilarak alici anoningi de sglanmstir. Kullanicinin gercek e-posta
adresi ile bu sahte kingini eslestiren gizli bir tablo sayesinde, gelen mesajlar ilgili kullanicinin
gercek adresine ufariimistir. Dezavantaji; daha zayif guvenlikgtamis olmasidir. Bu tablonun
ve verilen kimliklerin givenli bigekilde korundgunun ve kotu amaglar icin kullaniimay&oan
bir glvencesi verilementir. Ayni zamanda,anon.penet.fi Gzerinden gecen e-posta tgafin
izlenmesi ile gelen-giden mesajlarin skilendirilerek gercek kimliklere ukalmasi da
onlenementitir (Golberg et. al., 1996).

Cypherpunk-stili - (type 1) yonlendiriciler bu tip tehditleri ortadan kaldirmak igin
tasarlanmgtir. ilk olarak bu sahte kimlikler ve gizli tablo kaldirignve izlenebilme tehlikesi
azaltilmstir. Daha fazla guvenlik icin, bir mesaji birgok anonim mesaj yonlendiriciden gecirerek
iletme tekngini uygulanmstir.

Gunumdizde, en yeni ve en gaiis e-posta yonlendirme teknolojisi Mixmaster (type II)
yonlendiricileridir. Araya giren kilerin gerceklgtirebilecesi saldirilara kagi daha fazla givenlik
sazlamak hedeflenmgtir. Zincirleme ve zincirin her Rgantisinda dasifreleme uygulannstir.
Ayrica, sabit-uzunlukta mesajlar kullanilarajelen ve giden mesajlarin boyutlarindan bir
iliskilendiriimeye gidilmesi engellenstir. Mesajin  dgistirilerek yeniden godnderilmesi
saldirllarina kan korumalar icermektedir. Gefnis, mesajlari yeniden siralandirma kodu ile
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zamanlama rastlantilarina dayanan pasgkilendirme saldirilart 6nlenmeye galmaktadir
(Golberg et. al., 1996).

2.2 Anonimligin Sagladigl Yararlar ve Riskleri

Internet Uzerinde anoningin salanmasinin getirgi birgcok yarar vardir. Anonimlik,
kisilerin korkusuzca yasag eylemleri yetkililere ihbar edebilmelerini, politik konularda yorum
yapabilmelerini sglar. Bazi polis birimleri suclarin anonim olarak ihbar edilebilmesi iciitlce
servisler kurmsglardir. Anonimlik, tibbi argtirmalarda, tghislerin konmasinda ¢ok onemli ve
potansiyel bir hayat kurtarici olabilir. Alkol, uyturucu b& mlisi, aile icisiddete, cgitli cinsel
tacizlere maruz kalan, AIDS vb. fiziksel ya da ruhsal hastafakalanmy kisiler, yuzyilize ya da
telefonla gorémeler, kimlgin belli oldusu acilk mesajlanalar veya herkesin ne okuglinu
gorebilecgi kutuphane ardirmalari yerine, Internet Uzerinden anonim bilgglamay1 veya
mesajlamayi tercih etmektedir. Anonimlik olmadan bu eylemlerin yapilmasi, toplum iginde
asagllanma, fiziksel saldirilar,sin ya da statinin kaybedilmesi ve bazi durumlarda yasal
sorturmalara maruz kalma gibi sonuglara yol acabilir. Bu tip sosyal nedenlerden dolayi
olusabilecek zararlardan ilgili kilerin korunmasi, Internet Uzerinde anonigmi sgzslanmasinin
yararlari konusunda belirli bir 6rnektir. Anonim olarak gercgiiéen elektronik oylama
hikimetin de bazi durumlarda anonigmi 6nemini anlany ve kabul etmyi oldusunu
gostermektedir (Rigby, 1995, Kling et. al., 1999).

Anonimligin varligr da yoklgu kadar énemli bir konudur. Anonimlik, kullaniminagha
olarak, problemlere de yol agabilecek gucli bir aragtir. Anonim servislerden yararlanan ¢ok sayida
kullanicinin bulunmasi, bu servislerin gergcekten gerekli @ldun ve belirli bir ihtiyaci
kargiladiginin kanitidir. Ancak anoning@in giin gegtikge artan bgiim sugclarinin takibini ve ortaya
ctkariimasini guckgirmesi bazi dnlemlerin alinmasi gerelditi ortaya koymaktadir.

Internet’in araci olarak kullanilgh suglarin bginda, Internet Uzerinden yapilargia
hakaretler, haksiz rekabet, yasa@ylemler ve fikri haklara tecaviz gelmektedir. Bu tir suglarda,
sucun glendigi yer ve hangi ulkenin kanunlarinin uygulangcaukuki ve cezai sorumluluklarin
tespiti konularinda sorunlar g@gnmaktadir. Internet arag@iyla islenen suglar konusunda birgok
Ulkede duzenleme eksiklikleri vardir. Ayrica Internet{eenen suclarin takibi, faillerinin tespit
edilmesi ve bu suglara midahele edilmesi konularinda teknik yetersizlikler mevcuttur.

Ulkemizde Turk Ceza Kanunu'nda 1991 yilinda, 3756 sayili Kanun ile yapiasikiikle
“Bili sim Alaninda Suclar” bgi gl altinda 525. Maddenin  (a-b-c-d) bentlerinde bu tirden suclar
duzenlenmitir (Ozel, 2000). Bu maddelere gore, 6r; bir resmi dairenin sistemine girerek var olan
bilgileri 6grenmek, dgistirmek ya da silmek, bir bankanin bggyar sistemine girerek kredi kart
borcunu silmek, bir virist Internet Uzerinden yaymak, herhangi bir hilgmi sisteminin
bozulmasina bu yolla neden olmak, bilgisayar programlarinin givenlik kodlarinin kirilmasi ve
dagitiimasi (yazilim hirsizé), bir sekilde elde edilen e-posta adreslerine devamli olarak reklam ya



da herhangi bir konuda yorum igeren e-postalgiinderilmesi, Internet ortamindaki kullanicilar
hakkinda, haberleri olmaksizin veri toplanmasi gibi fiiller suc olarak tarif egiimi

Ulkelerin Internet suclari ile ilgili yasal diizenlemelerinde farkliliklar bulunmaktadir.
Ornesin Japonya’'da bir sisteme izinsiz giryapmak, o izinsiz gisi ile elde edilen bilgiler
satiimadikga ya da bozulmadikca su¢ sayllmamaktadir. Ulkemizde 1997 ystiaalaul Emniyet
Madarligh Bilisim  Suclart BUrosu kurulmgiur ancak capmalari teorik ve dagmanlik
dizeyindedir. Amerika’da biim suclan ile ilgili muicadele i¢cin Commision of Critical
Infrastructure Protection” kurulmustur. Bunun dginda, “ FBI National Infrastructure Protection
Center” , “ Information Technology Association of America”, “ Trap and Trace Center Authority”,

“ Carnegie Mellon’s Emergency Response Team” ve bazi universiteler biinyesinde kurulan birgok
birim bulunmaktadir. Avrupa Bigdi'nin bilisim suglari konusunda gegitiniz yillarda ygun bir
calismasi olmg ve bu cama sonucunda 8 Ocak 2001 tarihinternet ve Bilgisayar Suglari ile

flgili S6zlesme Taslg" hazirlanmgtir. Tasl&in temel amaci biim suclari konusunda temel ve
ortak bir mevzuat yaratmaktir ¢cinkd bu tur suglar diinyanin herhangi bir yerinden, tlke sinirlari
tanimaksizinsienebilmektedir. Bunlarin ginda da bir¢ok llkede bgim suglarina kan cesitli
birimler gorev yapmaktadir. Bgiim suclarina verilen cezalar da uUlkeden ulkeye farkliliklar
gostermektedir (Klcukgorkey, 2002).

3. SONUC

Web ortaminda givenlik ve mahremiyet ile ilgili yetersizlikler, kullanicilar tarafindan da net
bir sekilde gorilmeye hgandgindan, bu konudaki ¢ézimler her gecen gin daha da 6nem
kazanmaktadir. Bu tehditlerden korunmak igigidel dnlemler almak zorunludur, ancak yeterli
degildir. Anonimlik, mahremiyeti ve glverdi saglamak icin kullanilabilecek énemli bir aragtir.
Anonimligin sagladig! birgcok avantaj bulunmaktadir, bu nedenle kullanim alanlari ve kullanici
sayisl hizla artmaktadir.

Sgladigl tim yararlara r@men, Internet Gzerinde anonigh sglanmasi konusu henliz
olgunlgsmams bir tartsmadir. Beraberinde getiggiriskleri en aza indirecek ¢ozumler arttikga ve
tum ulkelerde ortak bir gogliive mevzuat olgturuldukga daha guvenli ve yaygin kullanimi séz
konusu olabilecektir.
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