1.1. Internetin Getirdigi Firsat ve Faydalar

Internet teknolojilerinin gelismesi insanlarin birbiriyle olan iletisimini kolaylastirirken, birgok
yenilikleri de beraberinde getirmistir. Internet, haberlesmeden bilgi paylasimina, habercilikten
medyaya, tanitim ve reklamdan seyahat ve tatile, kamu hizmetlerinden bankacilik ve ticarete,
eglenceden sosyal iligkiler ve kiiltiirler aras1 etkilesime, ¢evre ve sagliktan egitime ve giinliik

yasami ilgilendiren pek ¢ok alanda olumlu getiriler ve yenilikleri hayatimiza getirmistir.

Internet bircok bilgiye rahatlikla ulasabilme, insanlar1 duygu ve diisiincelerini rahatlikla ifade
edebilme ve dijital platformda olusturdugu sosyal arkadasliklar ile iletisim kurma olanagi

saglamustir. Internetin sagladig: firsatlar1 ana basliklarla sdyle siralamak miimkiindiir:

e Giincel Haber ve Bilgi Saglama: internetin diinyada en biiyiik etkisi, bilgiye ve habere
anminda ulagma imkani sunmasidir. Oyle ki, Internet sayesinde diinyanm en iicra
kosesinde dahi gelismelerden anlik haberdar olmak miimkiindiir. Hatta herkesin bir

muhabir gibi gelismeleri paylasma imkani bulunmaktadir.

e Goriis ve Bilgi Paylasma: Internetin énemli dzelliklerinden birisi, kisinin herhangi bir
olay ya da kisiye dair goriisiinii aktarabilecegi platformlara sahip olmasidir. Blog, web
sayfasi ya da sosyal ag hesab1 gibi araclarla kisinin kendi hakkinda bilgi paylagma ya

da goriis bildirme imkan1 bulunmaktadir.

e Zaman ve Mekandan Bagimsiz, Es zamanli ve Es Zamansiz Iletisim Saglama:
Internet, kisiler arasinda ¢oklu ve interaktif iletisim imkan1 getirmistir. iletisimin ucuz
ve hizli olmasi, insanlarin sosyal hayatlarim1 yeniden bigimlendirmelerini

gerektirmistir.

e Ekonomik ve Hizli Haberlesmeye Olanak Saglama: Internetin &zellikle endiistriyel
alanda getirdigi Onemli bir avantaj, maliyeti cogu kez sifirlayan haberlesme
yontemidir. Hayatin ekonomiyle ilgili her alaninda bu hiz ve maliyet diisiisii kendini

gostermis, ekonomik hayatin merkezine de internetin oturdugu gorilmiistiir.



e Gorsel ve Isitsel Ogelerle Iletisim Kalitesini Artirma: Internetin getirdigi iletisim ve
paylasim imkani, gorsel ya da gorintiilii unsurlar1 da barindirmaktadir. Bu 6zellik,
iligkilerin, aligverisin, c¢alisma hayatinin hatta egitimin igeriginin de yeniden

sekillenmesi sonucunu dogurmustur.

1.2. internetin Riskleri ve Zararlari

Internet eglenceden, bilgi edinmeye; sosyal hayat1 zenginlestirmeden, ekonomik gevrede yeni
is firsatlarinin dogmasina kadar bircok firsat sunmasinin yani sira basta gizlilik ve giivenlik
kaygilar1 olmak tlizere gesitli risk ve zararlarin da olugsmasina sebep olmustur. Sanal diinya
olarak adlandirilan internet platformlarinin insanoglunun giinliikk yasaminin bir pargast haline
gelmeye baslamasi bu platformlardaki risklerin de gercek hayat problemlerine déniismesine

baslamasina neden olmustur.

Insanoglu hayatim1 daim ettirdigi diinyada, bulundugu mekana gdre degisen riskler ve
yasantisina zarar veren etkenlerle karsilagabilmektedir. Gergek diinyada karsilasilan risk ve
zararlarin daha fazlasiyla yukarida belirtilen husua g¢ergevesinde internet ortaminda da

karsilagsabilmektedir. Bu risk ve zararlar1 soyle 6zetleyebiliriz:

e Yanlis ve/veya Zararh Bilgiye Erigim;

e Siber Zorbalik,

e Sanal Dolandiricilik,

e Kisisel Bilgilerin Paylagimi ve Kimlik Hirsizlig1 (identity theft),

e Zararh Yazilimlar,

e Oltalama (phishing),

e Pornografi /Cocuk istismari/ Fuhus,

e Yasadis1i Kumar

e internet Bagimhilig,

e Saglik Sorunlari (Internetin basinda asir1 zaman gecirmeye bagli olarak goriilebilecek
fiziki rahatsizliklar )

e Yabancilarla Cevrimici ve Cevrimdisi Iletisim,

e Siddet/Nefret/Irk¢ilik Faaliyetleri

e Silah ve Madde Kullanimi



e Telif Haklar1 fhlali olarak siralanabilir.

Goriildugii iizere internet hayatimiza getirdigi pek cok yenilik yansira bir o kadar da riski
beraberinde getirmistir. Siiphesiz bu risklerle miicadeleyi sadece internete yasal ger¢evede
getirilecek kisitlamalar ile basarabilmek miimkiin degildir. Bunun i¢in basta kullanicilarin

bilinglendirilmesi ve iyi birer dijital olur-yazar olmalar1 gerekmektedir.

Bunun igin basta dijital vatandaslik algisinin ve dijital okur-yazarlik seviyesinin gocuk
yaslardan baglanarak gelistirilmesi i¢in hem bireysel hem toplumsal bazda atilmasi gereken
adimlar mevcuttur. Tiim bunlar yeni yetisen neslin ¢ok iyi birer dijital kullanici oldugunun
farkinda olarak hareket edilmesi gerekliligini de dogurmaktadir. Onlara bazi seylerin
kisitlanmasinin  imkansiz oldugunu farkinda olarak dijital teknolojileri etik, bilingli ve
sorumlu birer birey olarak kullanma aliskanligi kazandirilmalidir. Bu yiizden siz degerli
internet kullanicilar1 i¢in guvenliweb.org.tr portalin1 hazirladik. Bu portalda internetin bilingli
ve giivenli kullanim icin bilgiler sunmaya calistik. Ayrica bu boliimde yer alan Internet

Kullaniminda Cocuk ve Aile {liskisi baslikl1 icerigimizi okuyabilirsiniz.

1.3. internet Kullaniminda Cocuk ve Aile iliskisi

Internette karsilasilmasi muhtemel tiim tehditlerin kokeninde gercek hayattaki tehditler vardir.
Internet icin var olan tiim risk basliklar1 gercek hayatta da karsilasilabilecek durumlardir.
Dolayisiyla ¢ocuklarimizi nasil gercek hayatta ki tim bu tehlikelerden korumak icin ¢aba
harciyor ve kurallar koyuyorsak interneti de bilingli, giivenli ve etkin bir sekilde kullanmay1
ogrenerek ve cocuklara bunu 6greterek, sanal diinyanin risklerini minimize edebilir ve egitim,

iletisim ve giizel zaman gegirme gibi katkilar1 gocuklarimiza firsat olarak sunabiliriz.

Ailelerin, farkli yas grubundaki cocuklar i¢in, giivenli internet ve bilgisayar kullanimini

saglamalarina yonelik O6nerilerden bazilar1 sdyledir:

e Giinlimiizde ¢ocuklarin ¢ogunun bilgi ve iletisim teknolojilerini kullanim1 ebeveynlere
oranla daha ileri seviyededir. Anne ve babalarin internet ve bilgisayar teknolojileri
konusunda bilgi sahibi olmalari, eger bu konuda yeterince bilgi sahibi degillerse
kendilerini gelistirmeleri, en azindan gocuklarini dogru yonlendirecek ve denetleme

yapabilecek seviyede internet kullanimini 6grenmeleri gerekmektedir.



e Cocuklara gercek hayatta nasil kurallar konuluyorsa, sanal ortam i¢in de kurallar

koymak gerekmektedir.

Anne babalar, ¢ocugun interneti bilingli kullanimini desteklemek ve zararlarindan
korumak i¢in birtakim kurallar koymali, 6giitler vermeli ve onlar1 sanal ortamdayken takip
etmelidirler. Bu kurallar ¢ocugun yasiyla beraber degisiklikler gosterirken, konulan
kurallarin uygulanip uygulanmadiginin da takibinin yapilmasi ve kurallara uyulmasinin

saglanmasi gerekmektedir.

e Aileler, cocuklari internetteki tehlikelerden korumak icin bilgisayarlarinda giincel

antiviris, filtre ve glivenlik duvar1 programlari uygulamalari kullanmalidirlar.

Antiviris, filtre ve giivenlik duvar1 programlar: bilgisayar1 disaridan gelebilecek viriis,
spam ve kotiiciil yazilimlardan korur. Ebeveyn denetimi ise, aileler tarafindan zararh
icerige filtre uygulamasini, cocugun Internet’te gegirecegi siirenin belirlenmesini,
baglandig1 sitelerin izlenmesini ve bu sitelerde ¢ocugun neler yaptiginin belirlenmesini

saglayan uygulamalardir.

Ayrica, Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan sunulan ve altyapisi erisim
saglayicilar tarafindan olusturulan Giivenli Internet Hizmeti’nin yayginlastirmas: ve ailelerin
ozellikle ¢ocuklarm kullandig1 bilgisayarlarda bu hizmetin kendileri i¢in en uygun profilini
kullanmalar1 gerekmektedir. Bu hizmetle aileler basta ¢ocuklarma yonelik olarak internetin
olumsuz igeriklerinden olan pornografik sitelerden, uyusturucu ticareti yapan sitelerden,
siddet igeren sitelerden, irk¢ilik ve nefret suglar {izerine yayin yapan sitelerden, su¢ islemeyi
anlatan sitelerden, ter6r propagandasi yapan sitelerden talebe bagli ve ticretsiz olarak korunma
imkanma sahip olabilmektedirler. Hizmet ile ilgili detayli bilgiye bu bodlimde yer alan

Giivenli Internet Hizmeti baghigindan erisebilirsiniz. .

e Aileler c¢ocuklarini, ¢evrimi¢i ortamda kendilerini rahatsiz ya da tehdit altinda
hissettiren bir sey ya da bir kisi oldugunda kendilerine iletmeleri i¢in tesvik

etmelidirler.

Boyle bir olayla karsilagildiginda, aileler sakin olmali ve ¢ocuklarina bu tiirden seyleri

kendilerine ilettiklerinde bir sorunla karsilasmayacaklarini animsatmalidirlar. Davraniglar



takdir edilmeli ve ayni sey yeniden oldugunda yine ailelerine gelmeleri konusunda

yiireklendirilmelidir.

Ailelerin, farkli yas grubundaki cocuklar igin, giivenli internet ve bilgisayar kullanimin

saglamalarina yonelik dnerilerden bazilar1 soyledir:

a) 2-6 Yas Grubu Cocuklar;

Okul 6ncesi donem olarak da adlandirilan bu déonemde ¢ocuklar arastirmayi, yeni bir seyler
O0grenmeyi severler ve her seyi merak ederler. Ayrica, ¢ocuklarin en hareketli olduklari
donemdir. Cocuklar igin BIT kullaniminda baslangi¢ seviyesi de diyebilecegimiz bu
donemde, bilgisayar ve internet kullanim1 ¢ok sinirli siirelerde olmali ve ebeveynlerle birlikte
gerceklestirilmelidir. Cocuklar, anne veya babalari ile birlikte bilgisayarda olusturulan resim
albiimlerine bakabilir, kendi yaslarina gore yapilmis web sitelerini dolasabilir, yaslarina

uygun oyunlar1 oynayabilirler. Ayrica, bu yas déonemi ¢ocuklar i¢in;

» Bilgisayar karsisinda gegirilecek zaman bir ya da iki saati ge¢cmemelidir ve bu

siirlandirmaya ¢ocuklarin uymalart saglanmalidir.

* Anne ve babalar, bu yas donemindeki ¢ocuklar1 bilgisayar veya internet basinda yalniz

birakmamali, devamli yaninda bulunmalidir.

* Bu yas donemi ¢ocuklarin, oyun ¢ocuklar1 olduklar1 unutulmamalidir. Bu nedenle, anne ve
babalarin gozetimi altinda olmak sartiyla, bilgisayar ve internet kullanmalarma ve
bilgisayarda oyun oynamalarma izin verilebilir. Ancak cocugun saglikli gelisimi ig¢in

yagamindaki diger etkinliklerle beraber orantili siireler ayirmas: desteklenmelidir.

b) 7-10 Yas Grubu Cocuklar;

Bu yas grubu cocuklar internet deneyimleri konusunda daha bilgilidir; ancak uygunsuz
iceriklere maruz kalip kalmadiklarimi 6grenmek i¢in onlarin internet kullanimlarini
denetlemekte ve izlemekte fayda vardir. Bu yastaki ¢ocuklarin internet iizerinden hangi kisisel
bilgileri vermemeleri gerektigini anlamalar1 saglanmalidir. Ayrica, 7-10 yas arasi ¢ocuklar

genelde yasaklanan davranislar sergileme egilimindedir. Bu yas donemi ¢ocuklar i¢in;



Bilgisayar karsisinda gegirilecek zaman bir ya da iki saati gegmemelidir. Ilkogretim
cagiin, cocugun oyun veya arkadas gruplarina katilma ¢agi oldugu unutulmamalidir.
Bu onun sosyallesebilmesi i¢in bir gereksinimdir. Bu nedenle, ¢ocugun diger
faaliyetler (arkadaslariyla birlikte oynayacagi oyunlar, ders c¢alisma gibi) igin
harcayacag1 zaman bilgisayar basinda gegirecegi zamandan ¢ok daha fazla olmalidir.
Bilgisayar, aile fertlerinin hepsinin ¢ok rahat bir sekilde gorebilecegi bir yere, ailenin
ortak kullanim alanina konulmalidir.

Cocukla ne tip siteleri ziyaret edebilecegi konusunda anlagmaya varilmali,
yasaklamadan sakincalar1 anlatilmalidir.

Aileler ¢ocuklarin, internette gezinmek i¢in ¢ocuklara uygun ya da ebeveyn denetimi
olan bir arama motoru (Google Safe Search for Kids gibi) kullanmalar1 tesvik etmeli
ya da kullanilan arama motorunun ayarlarinin yiiksek diizeyli olarak seg¢ilmesi
gerekmektedir.

Anne ve babalar, ¢ocuklarmin kendi elektronik posta (e-posta) hesaplarinin olmasina
izin vermek vyerine, aile adina bir e-posta hesabi alarak ¢ocuklariyla birlikte o
hesaplart kullanmalidir. Boylece ebeveynler, ¢ocugun iletisim igerisinde bulundugu
kisiler hakkinda bilgi sahibi olacaklardir.

Anne ve babalar, bu yas grubundaki g¢ocuklarina internet iletisim araglarini (eposta,
mesaj panolar1 ve forumlar gibi) kullanirken her konuda (iletisimde oldugu kisilerin
kim oldugu, iletisime ge¢mek istedigi kisiler, karsilastigt olumsuzluklar gibi)
kendilerine danisilmasini tavsiye etmelidir. Ayrica, agilan epostalarda, gelebilecek
olan zararli igeriklere kars1 e-posta filtresi kullanilmalidir.

Anne ve babalar, bu yas donemi ¢ocuklarini internette gizlilik konusunda ve kisisel
verilerin dnemi konusunda simdiden egitmeye baslamali ve her nerede Internet erisimi
yaparlarsa yapsinlar, kendilerine ya da ailelerine iliskin hi¢ bir bilgiyi vermemeleri
gerektigini anlatmalidirlar.

Anne ve babalarin bu yas grubundaki cocuklarmin Internette sosyal aglari
kullanmasina izin vermemesi yapilacak en dogru davramistir. Ancak, g¢ocugun
merakini gidermesi bakimindan, ebeveynin gozetiminde c¢ocuk sitelerinde bulunan
Internet sohbetlerine girmesine ve arkadasca sohbet etmesine izin verilebilir.

Aileler bu yas grubu ¢ocuklarina, izinleri olmaksizin herhangi bir dosyanin (miizik,
resim dosyasi ve bilgisayar oyunu gibi) karsidan yiiklenmesinin dogru olmadigi, bu

yolla bilgisayarina viriis ve casus yazilimlarin bulasabilecegi anlatilmalidir.



* Anne ve babalar, g¢ocuklarina, okulunda, cevresinde ve katildig1 -etkinliklerde
kendisine zarar verebilecek insan tiplerini nasil izah ederek agikliyorsa, internet
ortamindan gelebilecek tehlikeleri de acik acik anlatmalidir.

* Anne ve babalar, ¢cocuklarina, ¢evrimici ortamda yazilan ve goriinen her seyin her
zaman dogru olamayabilecegini, gercek hayatta oldugu gibi sanal ortamda da iyi
niyetli kisiler oldugu gibi kotli niyetli kisilerin de olabilecegi anlatmali ve kafasinin
karistig1 her durumda anne babasiyla rahatlikla konusabilecegi hissettirmelidir.

« Internette 6dev, arastirma yaparken bulunan bilginin kaynaginin gdsterilmesi gerektigi
ile film, miizik ve oyun dosyalarini yasal olmayan yollarla karsidan yiiklememeleri
gerektigi, aksi durumda tiim bunlarin bir nevi hirsizlik oldugu anlatilmalidir.
Internette, iicretsiz olarak veya kiiciik bir iicret karsiiginda yazilim, film, oyun ve
miizik yiiklenebilecek birgok farkli yer vardir. Aileler ¢ocugun yasa dist ylikleme
yapmaya yonelmemesi adina miizik, oyun ve diger yazilimlar i¢in bir biitge saglayarak

dogru sitelere yonlendirmelidir.

c) 10-13 Yas Grubu Cocuklar;

Ergenlik oncesi donem olarak da isimlendirilen bu donemde ¢ocuklar her seyi bilmek
istediklerinden siirekli olarak arastirma ve inceleme igerisindedir. Internetin sundugu
imkanlarin ve yeniliklerin farkinda olduklari i¢in, bu imkanlar1 sonuna kadar kullanmak
isterler. Yani bu donemde cocuklarda ¢ok hizli degisimler yasanmaktadir. Eger bu degisim
diger alanlarda oldugu gibi Internet ortaminda da iyiye, giizele ve dogruya kanalize edilirse,
cocuklarin zihinsel gelisimine faydali olacaktir. Aksi takdirde, ¢ocuklarin internette
pornografi, sug orgiitlerinin faaliyetleri gibi olumsuzluklarla karsilagmas1 miimkiindiir. 10-13
yag grubu cocuklarda anne ve babaya bagimlilik devam etmekle birlikte olabildigince

bagimsiz hareket etme istegi de goriilmektedir. Bu yas donemi ¢ocuklar i¢in;

* Bilgisayar karsisinda gecirilecek zaman iki ya da ii¢ saati gegmemelidir.

* Her ne kadar gelisen mobil teknolojiler ile zor olsa da, bilgisayar, ailenin ortak kullanim

alanina konulmalidir. Her ne kadar bu yas grubu ¢ocuklar1 yavas yavas kendi 6zgiirliiklerini



ilan etmeye basladiklarindan interneti odalarina almak igin direnseler de bu konuda taviz

verilmemelidir.

» Cocuklar internette gezinmek icin, ¢ocuklara 6zel olarak hazirlanmis (Google Safe Search

for Kids gibi) ya da ebeveyn denetimi olan arama motorlarini1 kullanmalidir.

« Anne ve babalar, bu yas dénemi c¢ocuklarina Internet iletisim araglarimi (e-posta, mesaj
panolar1 ve forumlar gibi) kullanirken, kendilerine ve ailelerine ait bilgileri vermemeleri
hususunu 6gretmelidir. Ayrica, bu yas donemi cocuklar icin kendileri adina, ebeveynlerin
dilediklerinde kontrol edebilmeleri sartiyla, e-posta hesabi agilabilir. A¢ilan e-posta hesabinda

istenmeyen kotii iceriklere karsi e-posta filtresi etkin olmalidir.

* Anne ve babalar, bu yas grubu ¢ocuklarina kendilerinin izni olmadan herhangi bir dosyay1
(mizik dosyasi, bilgisayar oyunu, resim gibi) internetten indirmesinin dogru olmadigini

ogretmelidir.

* Anne ve babalar, bu yas grubundaki cocuklarini, internet ortaminda da gercek diinyada
oldugu gibi ahlaki davramiglara uymasi gerektigi konusunda bilgilendirmeli, interneti

baskalarina zarar verici bir arag olarak kullanmamasi konusunda egitmelidir.

* Aileler ¢ocuklarini, ¢gevrimigi ortamda kendilerini rahatsiz ya da tehdit altinda hissettiren bir
sey ya da bir kisi oldugunda kendilerine iletmeleri i¢in tesvik etmelidirler. Boyle bir olayla
karsilagildiginda, aileler sakin olmali ve c¢ocuklarina bu tiirden seyleri kendilerine
ilettiklerinde bir sorunla karsilagsmayacaklarini animsatmalidirlar. Davranislar takdir edilmeli

ve ayn1 sey yeniden oldugunda yine ailelerine gelmeleri konusunda yiireklendirilmelidir.

« Aileler, ¢ocuklarmin Internet kullanimi sirasinda, evde, arkadaslarinin evinde, okulda veya
Internet kafede karsilasabilecekleri internet pornografisine karsi saglikli cinsellik konusunda

konusmalidir.

» Aileler c¢ocuklarmmin ve arkadaslarimin g¢evrimici aktivitelerinden haberdar olmali ve

cocuklari ile onun ¢evrimig¢i arkadaslar1 ve aktiviteleri hakkinda konusmalidir.

* Aileler ¢ocuklarina sosyal aglara giris yasinin alt simirinin 13 oldugunu hatirlatmalarina
ragmen, 13 yasindan Once sosyal aglara girmek istediklerinde yol gosterici olarak birlikte bir
hesap agmali ve bu agda uymasi gereken kurallar ve arkadas listesine sadece ailelerinin de
tanidig1 kisilerin eklenmesi gerektigini hatirlatmalidirlar. Ayrica ¢ocugun sosyal aglarda

kullandig1 sifresinin bilinmesi ve diizenli araliklarla kontrol edilmesi 6nemlidir.



* Anne ve babalar, cocuklarim1i ¢evrimi¢ci ortamda tamistiklart kisilerle yiiz yiize

goriismelerinin tehlikeli oldugunu hatirlatilmalidir.

e) 14-16 Yas Grubu Cocuklar (Gengler);

Cocukluktan genclige gecis olarak nitelendirilen bu yas doneminde g¢ocuklar igin; iliski
icerisinde oldugu arkadas grubunun 6nemi artar ve pek ¢ok faaliyetin gerceklestirilmesinde
onlara danigir ve onlarin onaymi alarak hareket edeler. Ayrica, bu donemde c¢ocuklarda,
herhangi bir konuda anne ve babaya danigsmama, onlarin beklentilerini karsilamama, her
konuda bagimsiz hareket etme, yeni diisiincelere acik olma ve aile degerleriyle yaslarina 6zgii

degerlerin bagdagmamasi gibi davranislar gormek miimkiindiir.

Ebeveynler i¢in, internet ve bilgisayar teknolojileri konusunda bu yas donemi ¢ocuklarina
yardimcr olmak oldukga zordur, ¢iinkii genelde internet ve bilgisayar kullanimi konusunda
anne ve babalarindan daha fazla bilgiye sahiptirler. Bu nedenle, anne ve babalarin bu yas
grubu cocuklart i¢in oldukca dikkatli olmalar1 gerekmektedir. Aksi takdirde, cocuklarin
internette meydana gelen tehlikelere (cinsel istismar, pornografi, su¢ orgiitlerinin faaliyetleri

gibi) maruz kalmalar1 ya da internet bagimlis1 olma olasilig1 mevcuttur.
Bu yas donemi ¢ocuklar i¢in;

* Aileler ¢ocuklarina sosyal aglarda olduklar1 zaman zarfinda tanimadiklar kisileri arkadas
listelerine eklememeleri gerekliligini hatirlatmali ayrica kendileri de bu aglara iiye olarak
cocuklarinin arkadas listesinde olmal1 ve oradan ¢ocuk takip edilmelidir.

* Aileler ¢cocuklariin sosyal aglardaki gizlilik ayarlarini kontrol etmelidirler. Sosyal aglardaki
hesaplarimin ve profillerinin herkese agik olmasi ¢ocugun giivenligi i¢in ¢ok biiyiik bir risk
olusturdugu unutulmamalidir.

« Anne ve babalar bu yas grubundaki cocuklarina Internet sohbetleri hakkinda bilgi
vermelidir. Ayrica, ¢ocugun merakin1 gidermesi agisindan, ¢ocugun kendinin ve ailesinin
bildigi kisilerle (sinif arkadaslari, akrabalar gibi) kisa siireli Internet sohbeti yapmasina izin
verilebilir.

* Anne ve babalar, ¢cocuklarmin hangi internet sayfalarini ziyaret ettigi hakkinda bilgi sahibi

olmalidirlar.



 Anne ve babalar, bu yas donemi cocuklarina Internet iletisim araglarin1 (e-posta, mesaj
panolar1 ve forumlar gibi) kullanirken kendilerine ve ailelerine ait bilgileri vermemeleri
gerektigini nedenleri ile anlatmalidirlar. Ayrica, bu yas donemi ¢ocuklarina kendileri adina,
ebeveynlerinin istedikleri zaman kontrol edebilmeleri sartiyla, e-posta hesabi agilabilir. Agilan

e-posta hesabinda istenmeyen kotii iceriklere karsi e-posta filtresi kullanilmalidir.

+ Anne ve babalar, bu yas grubundaki cocuklarmi, internet ortaminda da gercek diinyada
oldugu gibi ahlaki davranislara uyulmasi gerektigi konusunda bilgilendirmeli, interneti

baskalarina zarar verici bir ara¢ olarak kullanmamas1 konusunda egitmelidirler.

* Ebeveynler, ¢ocuklarini bilisim suglar (terérizm, su¢ orgiitlerinin faaliyetleri, pornografi,

kumar ve bahis oyunlar1 gibi) konusunda bilgilendirmeli ve uyarilarda bulunmalidir.

* Aileler ¢ocuklarinin internet kullanimi sirasinda, evde, arkadaslarinin evinde, okulda veya
Internet kafede karsilasabilecekleri Internet pornografisine kars1 saglikli cinsellik konusunda

konusmalidir.

* Anne ve babalar, cocuklarima c¢evrimi¢i ortamda tanistiklar1 kisilerle yiiz yiize

goriismelerinin tehlikeli oldugunu hatirlatilmalidir.

* Anne ve babalar, ¢cocuklarina ¢evrimi¢i ortamda sorumlu olmasini 6gretmelidir. Onlan telif
haklar1 hakkinda bilgilendirerek, dosya paylasimi, metin/yazi alma resim veya sanat eserlerini

kullanma konularinda telif haklarina kars1 gelmemesini dgretmelidir.

* Aileler ¢ocuklarinin gece ge¢ saatlerde ¢evrimig¢i olmamasina 6zen gostermelidirler. Kot
niyetli kigiler (mesai saatlerinin disindaki) bu saatlerde gen¢ insanlara daha kolay ulasarak

tuzaklarina diistirmeye calisabilirler.

1.4. Kisisel Veriler ve Kisisel Bilgi Giivenligi

Kisisel wveriler, kisinin kimlik yapisin1 ortaya koyan ve kisiye 0Ozel bilgiler olarak
tanimlanabilir. Bu ylizden kisisel veriler ve kisisel verilerin giivenligi ve gizliligi uzun

zamandir 6nem arz eden bir konu olarak giindeme gelmistir.



Kisisel veri kavraminin sadece ad, soyad, dogum yeri, dogum tarihi gibi bilgilerden
olusmadig1 ayrica kisilerin fiziksel, sosyal, kiiltiirel, ekonomik, psikolojik tiim bilgileri
kapsadig1 ifade edilmistir. Bu kapsamda kisinin kimlik bilgilerine ek olarak, vatandaslik
numarasi, vergi numarasi, pasaport numarasi, sosyal giivenlik numarasi, siiriicii belgesi
numarasli, tasit plakasi, ev adresi, is adresi, e-posta adresi, telefon numarasi, faks numarasi,
0zgecmisi, fotografi, videosu, genetik bilgileri, kan grubu, kriminal ge¢misi ve adli sicil
bilgileri gibi kisinin belirli veya belirlenebilir olmasini saglayan tiim bilgiler de kisisel veri

sayilabilmektedir.

Bilgi ve iletisim teknolojilerinin gelismesiyle siliphesiz Ozellikle internet alaninda kisisel
verilerin korunumu internet ortaminin dagitik ve dinamik yapisi geregi daha da zor hale
gelmistir. Bircok bilgi veya bazi paylasilan bilgilerin harmanlanmas: ile kisisel veriler
olusturulabilmektedir. Bu bilgilerin bircogu internet teknolojilerinin getirmis oldugu
kolayliklar ile internet kullanicilarinin kendileri tarafindan da paylasilabilmektedir. Bugiin
sosyal aglarda bir¢cok kullanici kendini tanimlayici ve tasvir edici igerikli resim, video ve
cesitli diger gorsel ve isitsel araglari ¢ok rahatlikla paylagabilmektedir. Bu bilgilerden ¢ok

rahatlikla diger kisisel veriler de iiglincii sahislar tarafindan olusturulabilmektedir.

Bu konu ile ilgili agagidaki videoyu izleyebilirsiniz.

https://www.youtube.com/watch?v=0mgxeD95J-s

(Beyin Okuma Seansi - Amazing Mind Reader Reveals his Gift)

Kisisel verilerin korunmasinda yasalarin ve uluslararasi sozlesmelerin getirmis oldugu
birtakim uygulama ve yaptirimlar olsa da temel gizlilik ve gilivenlik kisinin kendisinde
baglamaktadir. Bu yiizden kisisel bilgi giivenligi 6nemli hale gelmektedir. Bu giivenlik ve
gizlilige de Ozellikle internet alaninda dikkat edilmesi gerekmektedir. Bu konuda da

kullanicilara su Onerileri sunabiliriz:

o Internette ve sosyal aglarda kendinizi tasvir edici, betimleyici bilgiler paylasmayiniz.

Cok fazla konum bilgisi, adres ve diger iletisim bilgilerinizi vermeyiniz.


https://www.youtube.com/watch?v=0mqxeD95J-s

e Bilinen ve giivenli sitelerden islem (aligveris, iletisim, ticaret, dosya indirme vs.)
yapiniz.

e Bagka bir internet sayfasi iizerinden, arama motoru ya da e-posta ile gelen linklerden
degil, dogrudan internet adresi yazilarak islem yapmak istediginiz sitelere baglaniniz.
Bunun i¢in web tarayicinizda sik kullanilanlar olugturunuz.

e Internet kafe ve alisveris merkezleri gibi internetin ortak kullanildig1 alanlar yerine
kendi bilgisayarlariizdan islemler yapimiz. Bu gibi yerlerdeki interneti sadece bilgi
alma ve eglence gibi temel amaglar i¢in kullaniniz.

e lslem yaptigimz (alisveris, iletisim, ticaret, dosya indirme vs.) web sitelerin https
baglantisina sahip oldugunu ve gegerli bir sertifikasinin oldugunu kontrol ediniz.

o Internetten yaptiginiz ddemeleri mutlaka kredi karti ekstrenizden kontrol ediniz.
Bunun i¢in sanal kredi kart1 veya sanal limit olusturunuz. Bilgisayarinizda da sanal
klavye kullaniniz.

e Gerek internette islem yaptigimiz sayfalarda gerek bilgisayarimizda tahmin edilmesi
giic sifreler belirleyiniz ve bu sifreleri belirli periyotlarla degistiriniz.

e Lisansiz yazilimlar kullanmayiniz, isletim sisteminizi gilincel tutunuz ve anti-viriis
yazilimlar kullaniniz.

e Disaridan (harici bellekler) veya internetten bilgisayarmiza yiiklediginiz dosyalar
viriis ve casus yazilim taramalarindan gegiriniz.

e Telefon veya internetten sosyal aglar aracili1 telefon numarasi istegi, hediye ¢eki arzi,
para istegi gibi tuzaklara diismeyiniz. Hatta bu istek arkadasimizdan veya polisten
gelmis olsa bile arkadasinizin hesabi biiylik bir ihtimalle ele gecirilmis veya kendini
polis gibi gostermeye calisan kisilerin tuzagina diisiiriilmeye calistyorsunuz demektir.
Boylesi bir durumda savcilik ve polis kanallarini kullaniniz.

e Akilli cep telefonlariniza isinize ¢ok yaramayan ve bir¢ok bilginize kolayla erisebilen
uygulamalar1 yiiklemeyiniz. Uygulama marketlerinin izin vermedigi uygulamalari

kullanmayimiz ve telefonunuza bir ekran kilidi belirleyiniz.

1.5. Giivenli Internet Hizmeti

Giivenli Internet Hizmetine iliskin c¢alismalar, Anayasanin “Ailenin korunmasi ve cocuk
haklar1” baghikli 41. Maddesi ve “Gengligin korunmasi” kenar baslikli 58. Maddesi

hiikiimlerine dayanmaktadir. Ayrica bu Anayasal hiikiimlerin yaninda Elektronik Haberlesme



Kanununun Tiiketici ve Son Kullanic1 haklarini diizenleyen hiikiimleri ile bu kanun uyarinca
cikarilan Tiiketici Haklar1 Yonetmeligi’nin “Internetin  Giivenli Kullanim1” baglikli
10.maddesi de uygulamanin kapsamini belirlemistir. Yonetmelik, Isletmecilere Internetin

Giivenli Kullanimina yonelik iicretsiz alternatif hizmeti sunma ylkiimliligi getirmistir.

S6z konusu ¢alismalar, hukuki dayanaklar cergevesinde de Bilgi Teknolojileri ve Iletisim
Kurulu’nun 22/02/2011 tarihli ve 2011/DK-10/91 sayil1 Kurul Karar1 ile “Internetin Giivenli

Kullanimina Iliskin Usul ve Esaslar” seklinde diizenlenmistir.

Kamuoyundaki yanlis anlagilmalar1 gidermek amaciyla s6z konusu Usul ve Esaslar, Bilgi
Teknolojileri ve Iletisim Kurulu’nun 24/08/2011 tarihli ve 2011/DK-14/461 sayili Kurul
Karar1 ile “Giivenli Internet Hizmetine iliskin Usul ve Esaslar” seklinde yeniden

diizenlenmistir.
Uluslararasi normlar ve uygulamalar itibariyle;

Avrupa Konseyi Siber Su¢ Sozlesmesinin resit olmayanlara iliskin diizenlemesi, Avrupa
Konseyinin Cocuklarin Cinsel Sémiirii ve Istismara Karsi Korunmasina Yénelik 201 sayili
So6zlesmesinin ilgili hiikiimleri, Birlesmis Milletler Cocuk Haklarina Dair S6zlesme‘ye Ek
Cocuk Satisi, Cocuk Fahiseligi ve Cocuk Pornografisi Ile Ilgili Ihtiyari Protokoliin ¢ocuk

pornografisine iligskin diizenlemeleri de gozetilmistir.

Giivenli Internet Hizmeti, Tiirkiye’de Internet’in giivenli kullanimma yonelik sikdyet ve
talepler dogrultusunda ortaya gikmustir. Sadece Kurumumuz Internet Bilgi hbar Merkezi’ne
bu hususta ¢ok sayida sikayet yapilmistir. Yapilan cesitli aragtirmalarla ortaya konulan
sonuglar da 6zellikle ebeveynlerin Internet ortamindaki uygunsuz igeriklerle ilgili endiselerini

ve arayiglarini teyit eder niteliktedir.

Giivenli Internet Hizmeti 22 Kasim 2011 tarihinde basladi ve abone sayis1 artarak devam
etmektedir. Giivenli Internet Hizmeti, altyapisi erisim saglayicilar tarafindan olusturulan

UCRETSIZ, TALEBE BAGLI, ALTERNATIF bir internet erisim hizmetidir.

Giivenli Internet Hizmeti Cocuk ve Aile profili olmak iizere iki profilden olusmaktadir. Bu
hizmet, kullanicilarin bireysel tercihlerine dayali olarak talep etmeleri halinde alabildikleri ve
kullandiklar: profiller (Cocuk veya Aile) arasinda her an ge¢is yapabildikleri ve istedikleri an

Giivenli Internet Hizmeti disina ¢ikabildikleri bir isleyisi dngdérmektedir.



Bu hizmetle aileler, internein olumsuz igeriklerinden olan pornografik sitelerden, uyusturucu
ticareti yapan sitelerden, siddet iceren sitelerden, irk¢ilik ve nefret suglari lizerine yaymn yapan
sitelerden, su¢ islemeyi anlatan sitelerden, teror propagandasi yapan sitelerden , dolandiricilik

sitelerinden talebe bagli ve licretsiz olarak korunma imkanina sahip olmaktadirlar.

Mevcut filtreleme hizmetlerinden faydalanamayan kullanicilarin (bilgisayar kullanma
diizeyleri vb. sebeplerle bu tiir filtre programlarin1 kullanamamis olan kullanicilar) kolayca

kullanabilecegi bir hizmettir.

Cocuk veya Aile profilinden birini tercih eden kullanici, kullanmakta oldugu profil ile ilgili
olarak karsilastigi sorunu hemen dile getirme ve bu cergevede tedbir alinmasini talep etme
hakkina sahip bulunmaktadir. Zaten kullanicilardan gelen talep, oneri ve degerlendirmeler

dogrultusunda s6z konusu hizmet siirekli olarak gelistirilmekte ve etkinligi artmaktadir.

Internetin sakincali igerikleri ile karsilagsmak istemeyen, hatta bu sebepten dolay1 evine
internet almak istemeyen kisiler de Internetin sundugu imkanlardan yararlanmak igin Giivenli

Internet Hizmeti’ni tercih edebilir.

Bu hizmet ile mevcut internet kullanicilar1 tercihlerinde 6zgiir birakilmakta diger taraftan
giivenli bir kullanim ihtiyaci arayan kullanicilara ise kendi tercihleri dogrultusunda bir

alternatif Internet erisim hizmeti saglanmis olmaktadir.

Profiller

Giivenli Internet Hizmeti Cocuk ve Aile profili olmak iizere iki profilden olusmaktadir.
ocuk Profili

Cocuk profili; Internet ortaminda yer alan egitim, kiiltiir, sanat, is, ekonomi, ddev, bankacilik
ve finans, kariyer, aligveris, saglik, miizik, haber, e-posta, resmi ve kamu siteleri, tatil, 6zel
sitketler, egitim kurumlari, e-devlet gibi pek ¢ok farkli tiirden yararli web sitelerinin

bulundugu bir profildir. Icerigi tamamen onaylanmis olan sitelerden olusmaktadir.
Aile Profili

Aile profili; kumar, intihara yonlendirme, ¢ocuklarin cinsel istismari, uyusturucu ve uyarici
madde kullanimin1 kolaylastirma, saglik i¢in tehlikeli madde temini, fuhus, miistehcenlik,

irkeilik, ayrimcilik, nefret, terdr, siddet-vahset goriintiileri, kan ve siddet igeren doviis



sporlari, hayvan doviisleri, dolandiricilik, zararli yazilim vb. igerikleri barindan web

sitelerinin yer almadig profili ifade etmektedir.

Aile profilinde, Cocuk profiline ek olarak kisisel sitelere, forum ve paylasim sitelerine
erisilebilmektedir. Ancak istenirse oyun siteleri, sohbet siteleri ve sosyal medya siteleri ayri

ayr1 veya birlikte segilerek ¢ocuklarin bu tiir sitelere erisimine kisitlama getirilebilmektedir.
Abonelik

Aboneler, internet hizmeti aldiklar isletmeciye ¢agri merkezi, sms, bayi veya online islem
merkezi iizerinden Giivenli Internet Hizmeti almak istediklerini bildirebilirler. Ayrica abone

olduktan sonra istedikleri zaman profil degisikligi yapma imkani da mevcuttur.

http://guvenlinet.org.tr/tr/menu/24- _ Basvuru____.html linkinde bagvuru detaylarina

ulasabilirsiniz.

Hizmete iligkin ayrintili bilgilere www.guvenlinet.org.tr adresinden erisilebilmektedir.
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