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1. OZET

Bu ¢aligmada, internetin bilingli ve giivenli kullanimi ¢ocuklar1 merkeze alan bir anlayisla ele alinarak bu konuda anne
ve babalarm rolii incelenmistir. Bu cercevede, ¢ocuklarin Internetin firsatlarindan dogru ve etkin bir sekilde yararlanmasinin
yani sira Internetin zararlarindan ve risklerinden korunmasinda ailelerin rolii iizerinde durulmustur. Internetin bilingli ve
giivenli kullamimi cergevesindeki bilinglendirme caligmalarina duyulan gereksinim ortaya konulmustur. Internet icerik
diizenlemelerine/filtrelemelerine duyulan ihtiyaca ek olarak bu diizenlemelerin yaninda bilinglendirme ¢alismalarinin ve bu
caligmalarda basta aileler olmak iizere 6gretmenlerin ve internet aktorlerinin sorumluluklar: ve 6nemi iizerinde durulmustur.

Internette ozellikle ¢ocuklara yonelik riskler ve ailelerin bilinglendirme faaliyetlerindeki rolii {izerine 212 ebeveyn
iizerinde anket galigmasi yapilarak elde edilen sonuglarla durum tespiti yapilmigtir. Ailelerin, Sivil Toplum Kuruluslarinin
(STK), devletin ve internet aktorlerinin, gocuklarin akademik basarisina etki eden internet ve bilesenlerinin faydalarini
artiracak, risklerini de azaltacak basta bilinglendirme ¢aligmalar1 olmak iizere alinmasi gereken diger tedbirler konusunda
somut ¢dziim Onerileri sunulmustur.

Anahtar Kelimeler: Internet ve Cocuk, Internet ve Riskleri, Bilingli Internet, Giivenli Internet.

1. GIRiS

Internet, sunmus oldugu bircok firsat ile basta bilgiye erisimi ve iletisimi kolaylastirmis, insanlarin
yasantisinda vazgegilmez bir yasam unsuru olarak yer etmeye baglamigtir. Bugiin diinyada kayitli milyonlarca
Internet sitesi ve bunlara ait milyarlarca Internet sayfas1 bulunmaktadir. letisim, egitim, arastirma, saglik ve is
gibi bircok alanda kullanilan internet hizmetleri, insan yasamina dnemli kolayliklar getirmistir. Bireylerden ve
toplumlardan baska, kurum ve kuruluslar da internetin énemini, getirdigi yenilik ve firsatlar1 gérmiis, Internetin
sagladig1 avantajlart kullanarak hem maliyetlerini diisiirmiis, hem is yapis yontemlerinde kalite ve hizlarin
artirmiglardir.

Giinliik hayatta yapilabilen birgok is ve islemin artik Internet {izerinden yapilabiliyor olmasi, ilk kullanilmaya
baslandiginda sanal diinya olarak adlandirilan bu platformun zamanla sanalliktan ¢ikmaya baslamasina sebep
olmustur. Internet kullanicis1 olan ve potansiyel Internet kullanicisi olmaya aday olan bir vatandasin gercek
hayatta sahip oldugu birgok haklar ve sorumluluklar artik ¢evrimigi ortamda da gegerli olmaya baslamistir.
Ciinkii getirdigi yenilik ve firsatlara bagl olarak internet, zararli ve yasadisi kullanimlara da agik hale gelmeye
baslanugtir. Zararli ve yasadis1 kullanim, Interneti pek ¢ok agidan riskli ve tehlikeli bir alana dogru da ¢ekmeye
baglamustir.

Cok paydasl bir Internet kullanimi1 ve buna bagl igerik iiretiminin s6z konusu oldugu giiniimiiz bilgi caginda
bu dengenin en hassas noktasinda siiphesiz ¢ocuk ve aileler yer almaktadir. Internetin istismar amach ve
sorumsuzca kullaniminin en ¢ok ¢ocuklart ve buna bagli olarak aileleri etkiledigi yapilan birgok calismada
goriilmiistiir. Bu ¢aligmada da sunmus oldugu firsat ve yenilikler ile getirmis oldugu risk ve tehlikeler dengesine
bagh olarak Internet cocuklar ve aileler ekseninde analiz edilmeye ¢aligilmistir.

2. FIRSATLARI VE RiSKLERI iLE INTERNET

1990’11 yillarda hayatimiza girmeye basladigi dénemden 2000°li yillara gelindiginde Internet ¢ok farkl1 bir
sekil almaya baslanmustir. Kisa bir zaman igerisinde Internet, insanlarin ekonomik ve sosyal hayatini farkli
yonlerden etkileyen bir yapiya doniismiistiir. 199011 yillarda temel amag sinirli Internet igerigini tek tarafli bilgi
akis1 ile kullanicilara ulastirmakken 2000’li yillar ile birlikte Internet kullanicilari Web 2.0 teknolojisi ile
tanigmaya baslamigtir. Web 2.0 teknolojisi ile web platformunda sadece igeriklere ulagmak degil o icerikleri
yonetmek, degistirmek, ekleme yapmak veya silmek gibi aktivitelerin yaninda tamamen yeni igerikler gelistirme
imkanini da kullanicilara sunulmaya baslamistir. Kisisel web sayfalarinda olusan bloglar, igerik yonetimi sistemi
saglayan wikiler, kullanicilarin fotograflarini milyonlarca kullanici ile bulusturan Flickr, yine kullanicilarin
baska kullanicilarin bilgisayarlarindaki igerikleri indirmelerine olanak taniyan P2P (Peer to Peer — Esten ese)
programlar1 gibi servisler web 2.0 teknolojilerine gegisi hizlandirmustir. Internetin ilk tohumlarmin atildig
sadece belirli noktalar arasi ag iletisiminden, global bir network agma ulagsmasi ve bu aga herkesin igerik
yoniinden katki yapabilmesine uzanan dénemde Internet pek ¢ok degisim ve yenilesim yasamistir. Tiim bu
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siirecler igerisinde web 2.0 teknolojilerinin getirdigi yenilikler ile Internet igeriginin herkes tarafindan kolaylikla
olusturulabilmeye baslamasi ise Internet teknolojilerini cok farkli bir boyuta tasimaya baslamustir.

2.1 internetin Firsatlar1 ve Faydalari

Bu siire¢ igerisinde Internet, insanlarin hayatina bircok firsat ve faydalar sunmaya baslamistir. Internetin
insanliga saglamis oldugu en dnemli firsat, bilgi ve fikir paylasiminda getirmis oldugu firsat esitligidir. Biiyiik
yatirimlar gerektiren geleneksel iletisim teknolojilerinin aksine Internet, kullanicilara bilgi ve fikirlerini tiim
diinya ile kolayca paylasmalarina olanak tamimaktadir. internet, haberlesmeden bilgi paylasimina, habercilikten
medyaya, tanitim ve reklamdan seyahat ve tatile, kamu hizmetlerinden bankacilik ve ticarete, eglenceden sosyal
iligkiler ve kiiltiirler aras1 etkilesime, ¢evre ve sagliktan egitime ve giinliik yasamu ilgilendiren pek ¢ok alanda
olumlu getiriler ve yenilikleri hayatimiza getirmistir.

Internetin sagladig1 firsatlar ana basliklarla sdyle siralamak miimkiindiir (ASAGEM, 2008):

e Giincel Haber ve Bilgi Saglama: Internetin diinyada en biiyiik etkisi, bilgiye ve habere aninda ulasma
imkan1 sunmasidir. Oyle ki, Internet sayesinde diinyanin en iicra kdsesinde dahi gelismelerden anlik
haberdar olmak miimkiindjir.

e  Goriis ve Bilgi Paylasma: Internetin 6nemli 6zelliklerinden birisi de, kisinin herhangi bir olay ya da
kisiye dair goriisiinii aktarabilecegi platformlara sahip olmasidir. Blog, web sayfast ya da sosyal ag
hesabi gibi araclarla kisinin kendi hakkinda bilgi paylagma ya da goriis bildirme imkani bulunmaktadir.

e Zaman ve Mekindan Bagimsiz, Es zamanh ve Es Zamansiz iletisim Saglama: Internet, kisiler
arasinda ¢oklu ve interaktif iletisim imkan1 getirmistir. Iletisimin ucuz ve hizli olmasi, insanlarin sosyal
hayatlarini yeniden bigimlendirmelerini gerektirmistir.

e Ekonomik ve Hizh Haberlesmeye Olanak Saglama: Internetin 6zellikle endiistriyel alanda getirdigi
o6nemli bir avantaj, maliyeti cogu kez sifirlayan haberlesme yontemidir. Hayatin ekonomiyle ilgili her
alaninda bu hiz ve maliyet diisiisii kendini gdstermis, ekonomik hayatin merkezine de Internetin
oturdugu gorilmiistiir.

e Gorsel ve Isitsel Ogelerle Tletisim Kalitesini Artirma: Internetin getirdigi iletisim ve paylasim
imkani, gorsel ya da goriintiilii unsurlart da barindirmaktadir. Bu 6zellik, iliskilerin, alig verisin, ¢caligma
hayatinin hatta egitimin igeriginin de yeniden sekillenmesi sonucunu dogurmustur

Internetin insanlara sagladig1 avantajlar, temelde hayat: kolaylastiran, ufuk acan ve insana zaman kazandiran
ozelliklerdir. Bu temel o&geler, insan hayatinin kalitesini artiran, hayatin hizin1 geligtiren ve sosyal hayati
canlandiran dinamiklerdir. Bu temel basliklardan yola ¢ikarak birgok fayda basligi agmak her zaman miimkiin
oldugu gibi gelisen teknoloji ve doniisen toplum karsisinda yeni basliklar ekleme imkani da olacaktir.

Internet sadece insanlarin sosyal hayatin1 kolaylastirmamus, bilisim sektdriiniin énemli dlgiide canlanmast,
yeni teknolojilerin uygulanmaya konmasi ve ekonomik hayatta yeni girisim alanlarin dogmasimna da zemin
hazirlamistir.  Son zamanlar da Internet dolayisiyla bilgi teknolojilerinin gelecegi konularinda bulut biligim,
biiyiik veri ve nesnelerin Interneti gibi konu basliklar1 énemli bir yer tutmaya baslamis, bu konuda dnemli
projeler devreye alinmaya baglamistir (Moreno-Vozmediano vd., 2013).

Bilgi ve iletisim teknolojileri destekli yenilik¢i ¢dziimlerden iist diizeyde yararlamlmasi, Internet
girisimciligi ve e-ticaret alaninda ekonomik kalkinmay1 hizlandiracak bir ekosistemin olusmaya baslamasini da
saglamistir. Bugiin Internet, birgok birey ve kurumsal yapilanma igin ciddi bir gegim kaynagi haline gelmistir.
Bu da ekonomik canlanma adina yeni firsatlarin dogmasina vesile olmustur. Yiiksek katma degerli Internet
girisimlerinin ortaya ¢ikmasina imkan veren Internet ekosistemi icerisinde ¢evrimici bankacilik ve aligveris
sistemlerinin ise geldigi nokta yadsinamaz (Kalkinma Bakanligi, 2014).

2.2 internetin Riskleri ve Zararlari

Internet eglenceden, bilgi edinmeye sosyal hayatin diger cesitli zenginliklerinden ekonomik hayatta yeni is
firsatlarin dogmasina kadar birgok firsat sunmasinin yani sira bagta gizlilik ve gilivenlik kaygilar1 olmak iizere
cesitli risk ve zararlarin dogmasina da sebep olmustur (Wong, 2011). Insanoglu hayatim daim ettirdigi diinyada,
bulundugu mekana gore degisen riskler ve yasantisina zarar veren etkenlerle karsilasabilmektedir. Gergek
diinyada karsilasilan risk ve zararlarin daha fazlasiyla Internet ortaminda da karsilasilmaktadir. Internetin riskleri
ve zararlan ile ilgili bircok calisma mevcut olup, “Internet Giivenligi Uzerine 2000-2014 Yillar1 Arasindaki
Calismalarin Bir Igerik Analizi: Riskler, Risklere Etki Eden Faktérler ve Metodolojik Yonelimler” adli yiiksek
lisans tezinde Ali Giindiiz (2015), Internet risklerini yanlis ve/veya zararh bilgiye erisim, siber zorbalik, sanal
dolandiricilik, kisisel bilgilerin paylagimu, zararli yazilimlar, pornografi/gocuk istismari/fuhus, oyun ve Internet



bagimhihigi, yabancilarla g¢evrimi¢i ve ¢evrimdisi iletisim, siddet/nefret/irkgilik faaliyetleri olarak ifade

etmektedir.

Internet’in riskleriyle ilgili olarak alan yazin incelendiginde bu alanda yapilmis olan birgok calismaya
rastlanmaktadir. Bu g¢alismalarda risklerin c¢esitli basliklara ayrildigi goriilmektedir. Vanlanduyt ve De Cleyn
(2007) Internet risklerini sosyal iliskilere olumsuz etki, pornografi, siddet ve istenmeyen dile maruz kalma,
fiziksel sagliga etki, basarisiz zaman yonetimi, tiiketim ve ticari somiirii olmak {iizere bes baslik altinda ele
almislardir. Wong Kim ve arkadaslar1 (2011). Internet risklerini teknoloji odakli ve teknoloji odakli olmayan
riskler olarak ikiye ayirmiglardir. Teknoloji odakli olanlar; spam, malware, korsanlik (hacking), ddos ataklar (bir
servisi ¢aligmaz hale getiren siber saldirilar), oltalama faaliyetleridir. Teknoloji odakli olmayanlar; ¢evrimigi
hirsizlik ve dolandiricilik, fiziksel siddet, siber zorbalik, gizlilik ihlalleri, suga yardim/yataklik etme ve yasa dis1
kumar gibi risklerdir.

Tablo 2.1 Sosyal ve Teknoloji Odakl1 Internet Riskler

Sosyal Odakh Internetin Riskleri

Teknoloji Odakl internetin Riskleri

Cevrimigi Hirsizlik Spam
Cevrimigi Dolandiricilik Malware
Fiziksel Siddet Hacking

Siber Zorbalik DOS Ataklari
Gizlilik Thlalleri Oltalama (Phishing)
Suga Yardim ve Yataklik Tus Dolandiriciligt (Click Fraud)

Yasadigi Kumar Telif Haklar1 Thlali

Diger Riskler

Internetin riskleri siiflandirilmasinda yapilmis kapsamli bir ¢alisma olarak Walrave, Lenaerts ve De
Moor’un ¢aligmas: goriilebilir. Bu calismada Internet riskleri icerik, temas ve ticari riskler olmak iizere ii¢
baglikta incelemistir (Cubukcu ve Bayzan, 2013). Bunlarin alt basliklart Sekil 1.1°de sunulmustur.

Sekil 2.1 Internet Riskleri

l internet Riskleri ’

Temas Riskleri

Igerik Riskleri Ticari Riskler

Kiskartica lYamlucu l l ll Ticari
icerikler icerikl Cevrimigi Cevrimdip istismar l“l:: :5':‘“

Kaynak: Giindiiz, 2015.

e icerik Riskleri: Internet igerik riskleri internet kullanicilarinin web sitelerinde kars: karsiya kaldiklari
olumsuz yazili ve gorsel igeriklerdir. “Siddet icerikleri, nefret sdylemleri, 1irk¢1 sdylemler ve cinsel
icerikler” kigkirtict igerikler kapsaminda; “yanlig/zararl bilgi paylasimi ve yanlig/zararl bilgiye ulagim”
ise yaniltici igerikler kapsaminda degerlendirilmektedir.

e Temas Riskleri: Temas riskleri, ¢evrimi¢i ve g¢evrimdis1 iletisimde kullanicilarin karsi karsiya
kaldiklar1 risklerdir. Cevrimigi iletisim, siber zorbalik, ¢ocuklarin cinsel istismar1 ve gizlilik ihlalleri
olmak iizere smiflandirilmakla beraber tiim bu risklerin ¢evrim i¢i ortamda O6zellikle ¢ocuklarin
tanimadig1 insanlarla iletisime gegerek ve istismarcilarin kendilerini oldugundan farkli gostererek
¢ocuklarla iletisime gegmesi sonucu ortaya ¢ikmaktadir. Cevrimigi bu temasin gercek hay atta yiiz yiize
bulusma noktasina taginmasi ise ¢evrimdisi iletisim olarak adlandirilmaktadir.

e Ticari Riskler: Ticari riskler; Internet ortaminda yapilan her tiirli maddi veya manevi aligveris
sonucunda dijital vatandaglarin maruz kaldigt risk tiirii olarak tanmimlanmaktadir. Bu risk tiiriiniin
icerisinde yer alan; “teklifi gizlenen veya rizasiz satislar ve yaniltici iiriin reklami pazarlamalar1” ticari



istismar olarak adlandirilmaktadir. “Kimlik avi/oltalama, spam e-postalar, zararli yazilimlar, giiven
kazanarak bilgi edinme, bir hediye karsilig1 6nemli bir bilgiye ulagma, ger¢ek olmayan bedava teklifler
ve sosyal aglar ile sosyal mithendislik” ise kisisel bilgi istismar1 olarak tanimlanmustir.

Arastirmacilarin farkli siiflara ayirarak inceledikleri bu risklerin yam sira Internet kullanimi ile dogrudan
ilgili olan Internet bagimlilik kavrami da internet riskleri arasinda yer almaktadir. Son zamanlarda yapilmis olan
aragtirmalarda Internet kullanicilarnin da tipki diger uyusturucu madde, alkol ya da kumar bagimlilarina benzer
sekilde Internet’e bagimli olduklari, Internet kullanimindan kaynakli olarak akademik basarisizlik, is
performansinda diisiis, evliliklerde anlagmazlik ya da ayrilik gibi olumsuz sonuglarla karsilastiklar: belirtilmistir.
Giiniimiizde artan Internet kullanim siiresi ve giinliik yasantida internet’in hemen her alanda kullaniimasindan

kaynakli olarak Internet bagimlihig: diger risk tiirlerine oranla daha gok karsilan riskler arasindadir (Giindiiz;
2015).

Internet kullannminin hizla yayginlagsmasi ile birlikte, bilingsiz kullaniminin sebep oldugu olumsuz
psikolojik ve sosyal etkiler de yasanmaya baglamistir. Bu etkiler konusunda birgok arastirma yapilmis, cesitli
riskler zaman zaman 6ne ¢ikarilarak kamuoyunda bir farkindalik yaratilmaya ¢alisilmistir. Bu zararlarin neler
olabilecegine dair ana basliklar s6yle 6zetlenmistir (ASAGEM, 2008):

+ Saghk Sorunlar:: Internetin basinda asir1 zaman gecirmeye bagh olarak goriilebilecek fiziki
rahatsizliklar

+ Cevrimici Yeni insanlarla Tamsma: internetin karsilikli etkilesim saglayan ozelligini kotii niyetle
kullanan kisilere karsi savunmasiz kalma

+ Gizliligin Yitirilmesi: Internet iizerinden mahremiyetin desifresi ya da kisisel bilgilerin istem dis1 iigiincii
kisilerin eline gegmesi

* Cevrimici Kavgalar: Siber zorbalik gibi 6zellikle ¢ocuklarin korumasiz kaldigi travmatik saldirilara
maruz kalma

* Uygun Olmayan Materyaller: Kazara igerik olarak adlandirilan, g¢ocuklarin ulagmak istemedigi
pornografik igeriklere erisilmesi

+ Cevrimici Arama, Okuma: Internet icerigini olusturan bilgilerin dogrulugunu teyit etmeden sahiplenme
ve bu sayede olusan bilgi kirliligine ya da yonlendirilmeye maruz kalma.

+ insanlar Tehlikeye Atma: Gergek hayata tasinacak tehditleri tetikleyecek kritik bilgileri tigiincii kisilere
goniillii olarak iletme

+ Silah ve Madde Kullanmm: Zararli madde ve atesli silahlarin kullanimmin ve ulasiminin Internet
ortaminda kolaylasmasi ve kontroliiniin zorlasmasi

» Asirmacilik ve Telif Haklari: Internet ortaminda yer alan eser ve yayinlar iizerinden intihal ya da ¢calma
sugunun islenmesi

2.3 Internet’te i¢erik Diizenleme ve Interneti Bilincli Kullanma Ihtiyaci

Internetin dagitik yapisina bagli olarak gok fazla altyap: yoniinden diizenlemeye ihtiyag olmamakla birlikte
Internet yonetiminde biiyiik bir paya sahip igerik diizenlemeleri, internette yasadisi ve zararli olarak kabul edilen
igerik tiirleri, kapsamu ile bu igeriklerle miicadelede uygulanacak yol ve yontemleri kapsamaktadir (Cakir, 2014).
Internetin ilk tohumlarimin atildig1 sadece belirli noktalar arasi ag iletisiminden, kiiresel bir network agina
ulagmas1 ve bu aga herkesin igerik yoniinden katk1 yapabilmesine uzanan dénemde Internet pek gok degisim ve
yeniliklerin yani sira bir dnceki bolimde bahsedilen birgok risk ve zarara da kap1 aralamaya baslamistir. Ciinkii
istismara da agik bir yap1 olugsmaya baslamistir. Bu tipki, biiyiiksehirlerde insanlara sunulan firsatlar ne kadar
fazla iken giiven ve giivenlik sorular1 da aym diizeyde artiyorsa aslinda Internetin de gercek hayatin bir
yansimasi olmasina benzemektedir.

Gelinen bu noktada, internet sundugu sonsuz firsat ve faydanm yam sira sz konusu yapisi geregi yasadisi,
etik ve sorumluluk ilkelerin diginda kullanima da agik bir ara¢ olarak da karsimiza ¢ikmaya baglamistir. Bugiin
cogu iilkede Internet igerigi iilkelerin hukuk, demokrasi, siyasi ve birtakim degerleri gergevesinde
diizenlenmektedir. Diinyada da diizenlenen baslica icerik tiirlerini telif haklari, cocuklarin cinsel istismari, kisilik
haklar1 ve nefret soylemi olusturmaktadir (Séyler, 2013). internet igeriginin kullanicilar tarafindan olusturulmasi,
icerigi olusturan bilgi ya da goriislerin kontrolsiiz ve teyit edilmeden hatta bazen {igiincii kisilere zarar verecek
sekilde degistirilmesi ile sonu¢lanmistir. Bazen 6nemli bir bilginin kisinin rizast disinda paylasilmasi, bazen
kisinin kisilik haklarina saldirida bulunan ve onu toplum 6niinde kiigiik diigiiren paylagimlarla karsilasilmasi, sug
unsuru olabilecek bilgi ya da gorsellerin hicbir filtreden gegmeden yayinlamasi, Internetin iceriginin diizenlenme
ihtiyacinin baslica gerekgelerini olugturmustur. Bir diger 6nemli gerekge, bu kontrolsiiz ortamda g¢ocuklarin
kendilerini koruyamayacak olmalari, art niyetli kisilerin ¢ocuklar1 hedef almasidir. Cocuk istismarindan, kisisel
bilgileri ¢cocuk eliyle elde edip aileye zarar vermeye kadar genis bir risk haritasi, Internetin igerik diizenleme
ihtiyacini toplumsal bir beklenti haline getirmektedir.



Kilig (2013), diinyada devletlerin igerik diizenleme yapmaya iten nedenleri baslica li¢ baslikta toplamuistir:

e Internetin terérizm amacli kullanilmasi, irkcilik ve ayrilikgilik tiirii iceriklere erisim saglamasi
nedeniyle devletlerin ulusal giivenlik konusunda endise duymalari.

e Internette yer alan kimi igerikler karsisinda kimi toplumlarin ve devletlerin, kendi geleneksel, tarihsel,
kiiltiirel, sosyal, siyasal, dinsel ve ahlaki degerlerine iliskin kaygilar tasimaktadirlar. Ozellikle ¢ocuklar,
gengler ve aileler basgta olmak iizere Internet tizerinden gelebilecek olumsuz etkilerden toplumu koruma
amacl.

o Internetteki devletle ilgili deger yargilarina yonelik hakaret iceren ifadeler, resmi ideoloji aleyhtarlig
yapilmasi gibi kurulu siyasal sisteme ve siyasi istikrara zarar verecek igeriklerden duyulan
rahatsizliklar.

Tiirkiye’de, Internetin yasadis1 ve zararli igerigiyle miicadele etmek amaciyla; 04/05/2007 tarihli ve 5651
sayil1 “Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun” ile basta ¢ocuklarin cinsel istismar1 olmak iizere Internet ortaminda islenen belli
basli suclara iliskin gesitli tedbirler alinmaktadir. 5651 sayilt kanun; Anayasamizin, 6zel olarak korunmasini
Ongordiigii, basta aile ve ¢ocuklar olmak iizere belirli sosyal kesimlere yonelik suglarin kolayca islenmesini
Onleyici 6zel bir kanun mahiyetindedir.

Onleyici tedbirlerin yaninda internetin faydalar1 ve riskleri konusunda farkindalik olusturma ve
bilinglendirme yapmak son derece Onemlidir. Nasil ki sehir merkezlerindeki caddeler, sokaklar insanlarin
giindelik islerini halledebilecekleri ve bir¢ok gereksinimlerini giderebilecekleri alanlar olmasi gibi firsatlar
sunmasi1 yani sira yan kesicilik, dolandiricilik ve insanlarin birbirlerine saygisiz davrandigi bir platform olma
ozelligi de sergileyebiliyorsa; Internet de benzer yapida islemektedir. Yogun kullanim, aym zamanda yasadisi
kullanimlara, etik degerlerin ihlaline ve sorumsuz davranislara sebebiyet verebilmektedir. Bu yiizden, Internetin
dagmik ve dinamik yapis1 da isin icine girince Internetin bilingli, giivenli ve etkin kullanini daha ¢ok giindeme
gelmeye baslamistir. Yapilan ¢alismalar incelendiginde Internetin, hayatin bircok acisindan smirsiz faydasinin
yaninda, kotli amaglar i¢in de kullanilan ve igerisinde birgok tehlikeyi barindiran bir ortam oldugu
gozlenmektedir. Bu durum &zellikle egitim ¢aginda yer alan gocuklar ve gencler igin “giivenli internet” ve
beraberinde “bilingli Internet” gibi kavramlar1 giindeme getirmektedir.

Giivenli internet, bireylerin istenmeyen zararli ve yasadisi igeriklerden korunarak Internetin kullamlmasini
ifade ederken “bilingli Internet” zarar ve riskleri azaltmanin yami sira Internetin fayda ve firsatlarim artirma
yoniindeki kullamim ve faaliyetlerini kapsamaktadir. Burada, giivenli Internet genellikle teknik diizenlemeleri,
bilingli Internet ise daha ¢ok egitsel diizenlemeleri ifade etmektedir. Etkin kullamim ise tiim bu siirecleri ile
birlikte dogru zaman, yer ve miktarda Internet kullanim bilesenlerini kapsamaktadir.

Teknik agidan bakildiginda giivenli Internet istenmeyen icerik ile cocuklarin ve genglerin karsilasmamasi igin
igerigin cocuk ve genglerin bilgiye erisme hakkini simirlamadan smirlandiriimasi ile ergen psikoloji ve Internet
giivenligi kapsaminda basta cocuk ve genglerin g¢evrimi¢i ortamda korunmasi bilesenlerini kapsamaktadir.
Bilingli internet kullanim becerisi ise bireyin kendi davraniglarini kontrol etmesini, bilerek isteyerek, kasith ve
bilingli olarak dogru ve sorumlu davranislar sergilemesini kapsamaktadir (Bacanli, 2013).

3. COCUKLARA VE AILELERE BAKAN YONU ILE INTERNET

Internetin, gerek getirdigi faydalar ve gerekse olusturdugu riskler noktasinda aile ve gocuklari yakindan
ilgilendirmektedir. Ciinkii internet en yogun ve etkin kullanan kesimin z kusagi ya da dijital yerli olarak da
adlandirilan c¢ocuklar ve gengler kullanmaktadir. Cocuklarin ve genglerin her acidan olumsuzluklardan
korunmasinda ailenin ¢ok Onemli bir yeri bulunmaktadir. Bir anlamda aile sadece gercek hayattaki
olumsuzluklardan degil internet ortamindan gelebilecek olumsuzluklardan da ¢ocuklarini korumakla sorumlu bir
kurumdur. Tehlikenin nereden geldigi degil, varlig1 tedbir almay1 gerektirmektedir. Tehlikenin nereden geldigi
sadece tedbir almada kullanilacak segeneklerde farkliliklar olusturmaktadir.

3.1 Cocuk ve internet iligkisi

Cocuklar Internet kullanimmin yogun oldugu dénemde yasamaktadir. Internete sahip gocuklar, interneti
yasamlarinin dogal bir parcast ve vazgecilmez bir 6gesi olarak algilayabilmektedirler (Ersoy ve Ersoy, 2008).
Bundan 15 sene 6nce Prensky (2001), 1980’ler ve sonrasi dogan, teknolojinin odaginda biiyliyen nesli dijital yerli
olarak adlandirmustir. Bu Dijital yerliler olarak adlandirilan nesil bile simdi biiylimiis ve birer yetiskin
olmuslardir. 2000°li yillardan sonra dogan ve tamamen akilli telefon ve olabildigince mikro (mobil) teknolojiler
ile biiylimeye baglayan yeni jenerasyon ise kimi c¢aligsmalarda Z Kusagi olarak adlandirilmistir (Cubukcu ve



Bayzan, 2013). Bu konuda yapilan calismalarda net bir zaman sdylemek miimkiin olmamakla birlikte bazi
¢aligmalarda 90’11 yillarda dogan jenerasyonu da Z kusagina dahil etmektedir (Geck, 2007). Zaman algist degisse
de bu yenil nesil ¢gocuklar1 teknolojik yonden kisaca soyle izah edebiliriz:

e  Teknoloji onlar igin ulagilmasi gereken bir arag degil her daim yanlarinda bulunmasi gereken bir
ihtiyactir.

e Ogzellikle internet teknolojilerinin getirmis oldugu firsatlardan dolayr bilgiye ¢abuk bir sekilde
erisme ve dztimseme ihtiyaci duyarlar.

e Analitik disiintirler. Sosyal mecralar ile arkadaslar1 ile hizli bir sekilde iletisim kurup kararlar
alirlar.

e Oyun, eglence, bilgi edinme ve giindelik hayatlarinin diger 6nemli bilesenlerinin ¢ogu onlar igin
bilgisayar ve Internettedir.

Bu maddeleri diger toplumsal ve sosyal yonlerden ele alarak ¢ogaltmak miimkiindiir. Burada 6nemli olan
nokta ise teknoloji ve dzellikle Internet ile birlikte ok farkli bir nesil ile kars1 karsiya kaldiginizdar.

Internet kullanimi ¢ocuklar arasinda hizla artmaktadir. Cocuklar Internet’i daha kiigiik yaslarda kullanmaya
baslamakta, farkli iletisim araclar1 kullanarak cevrimici ortamda daha fazla zaman gegirmektedir. Internet
onlarin egitimi, yaraticiliklar1 ve kendilerini ifade etmeleri bakimmdan 6nemli bir kanal olabilmektedir. Bununla
birlikte, bu durum cocuklarin yetiskinlere gore daha savunmasiz olduklari bir risk ortamimi da beraberinde
getirmektedir.

3.2 internetin Risklerinin Cocuklara Olumsuz Etkisi

Internetin gocuk ve genglere egitim, eglence ve gelisimi destekleme noktasinda oldukca fazla olanaklar
sundugu tartismasiz bir gercektir. Bununla birlikte bilisim teknolojilerinden, dzellikle de Internetten en fazla
cocuklar ve gengler olumsuz etkilenmektedir. Ciinkii onlarin, merak ve deneme istegi, tarafsiz olamama ve dogru
karar verme becerisindeki eksiklik, an1 yasama istekleri, risk alma egilimleri ve otoriteye karsi ¢ikma gibi
egilimlerin olmasi bu durumun olugmasindaki en 6nemli etkendir.

Biiyiik sehirlerde yasayan gecler ve ¢ocuklar farkli kiiltiirden gelen guruplarla karsilasmakta ve sosyal medya
etkisi altina girmektedir. Anne babanin ¢ogunlukla c¢alismasi nedeniyle ¢ocuklar iizerinde denetimi yetersiz
kalmaktadir. Bu durum da cocuklar aile i¢i catigmalara maruz kalabilmektedirler. Biiyiik sehirlerde bos
zamanlarin1 degerlendirebilecekleri yerlerin, kirsal kesimde ise aktivite gesitliliginin yetersizligi ¢ocuk ve
gencleri yeni arayislara, en ¢ok da Internete itmektedir. Gercek diinyada oldugu gibi sanal ortam da ¢ocuklar ve
gecler icin birtakim riskler barinmaktadir. Cocuklar internete girdiklerinde ¢ogunlukla tanimadiklar: kisilere
giivenmekte, kisisel bilgilerini paylasmakta ve bunun sonucunda akran istismari, cinsel istismar ve ¢ocuk
pornografisi gibi ti¢ onemli riskle kargilagmaktadirlar (Alikasifoglu, 2012).

ABD’de yapilan bir aragtirmaya gore ¢ocuklarin %75°i aileleri veya kendilerine ait kisisel bilgileri herhangi
bir endise hissetmeksizin ve goniillii olarak tamimadiklar1 kisilerle paylagmakta ve kendilerine bu bilgiler
karsiliginda herhangi bir sey verilecegi vaadine inanabilmektedirler (Cevik, 2012).

Ayrica, Internete giren gocuklar yeme bozuklugu, uyku bozuklugu, kas iskelet sistemi hastaliklari, fiziksel
etkinlikte kisitlanma gibi bedensel birtakim sorunlar yasayabilmekte; dikkat eksikligi, depresyon, endise, sosyal
fobi, otistik davranislar gibi birtakim psikolojik ve norolojik problemlerle de karsilagabilmektedirler.

Ulukol (2013) ise, Internet kullaniminin gocuklar iizerindeki olusturdugu saglhik sorunlarini Sekil 2.1°deki
gibi 3 temel baglik ve alt bagliklarda incelemistir.
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Goriildiig gibi risk bagliklarmi farkli alanlarda ¢ogaltmak miimkiindiir. Ayrica siber zorbalik, yasa
uygun olmayan Internet oyunlari, yabancilarla cevrimici ve ¢evrimdisi etkilesimler de diger risk faktorleri olarak
karsimiza ¢ikmaktadir. Bu riskler temelde gocuk istismari, siber zorbalik, yabancilarla iletisimde bulunmak ve
zararli Internet oyunlari olarak 4 baslik altinda incelenebilir.

) Cocuk istismari, fiziksel ya da psikolojik olarak bir ¢ocuga bir yetigkin tarafindan kotii davranilmasidir.
Istismar fiziksel, cinsel ve sozel yolla ortaya ¢ikabilmektedir. Cocuk istismart igerigi ¢cok genis bir kavram
olmakla birlikte tiim diinya tilkelerinin miicadelede hemfikir oldugu bir konudur.

Internetin yogun olarak kullanilmaya baglamasiyla birlikte ¢ocuk istismari konusunda 6n plana gikan en
o6nemli sorunlar; akran istismari, cinsel istismar ve ¢ocuk pornografisidir. Akran istismari, birini isteyerek,
bilingli bir sekilde incitmek, tehdit etmek ya da korkutmak amagli bir kisinin ya da gurubun bir bireye yonelik
siirekli uyguladigi, zarar verici ve incitici saldirgan davramg olarak adlandirilir. internet ortaminda da gocugun
hoslanmayacag: bir Internet profili olusturarak Internet {izerinden istismar etmesi veya Internet ortaminda pek
¢ok arkadasin bulundugu bir platformda bir arada bulunmak suretiyle paylastig1 bir etkinlikte onun yer almasini
engelleyerek veyahut hosa gitmeyen, sozler, fotograflar yaymlayarak akran istismari ortaya cikabilmektedir.
Avrupa’da yapilan bir arastirmanin sonuglarina gére, Internette akran istismarina ugrayan ¢ocuklarm % 80’i
yapilan istismar1 herhangi biriyle paylagmakta, % 20’si ise paylagmamaktadir. Paylasmama oraninin Tiirkiye’de
daha yiiksek oldugu tahmin edilmekle birlikte, boyle bir calisma yapilmadigi i¢in bilinmemektedir (Alikasifoglu,
2012).

Siber zorbalik hem giincel hem de g¢ocuklar, gengler ve aileler igin ¢ok ciddi bir problemdir. iletisim
teknolojilerinin gelismesi her ne kadar insan yasamini kolaylastirmig olsa da beraberinde siber zorbalik gibi
birgok problemi de beraberinde getirmistir. Hizli teknolojik gelismeler, gocuklar ve gengler agisindan 6nlenmesi
zor sorunlar ortaya ¢ikarmustir. Siber zorbalik da bu sorunlarin en 6nemlilerinden biridir. Siber zorbalik, bilgi ve
iletisim teknolojileri yoluyla bir bireyin ya da grubun, 6zel ya da tiizel bir kisiligin teknik ya da iliskisel agidan
zarara ugratilmasidir. Zarar verme davranislarinmn tiimiidiir. iki gesit siber zorbalik bulunmaktadir: Birincisi
olayin daha ¢ok teknik yoniinii iceren elektronik zorbalik digeri ise olayin daha ¢ok psikolojik yoniinii igeren
elektronik iletisim (e-iletisim) zorbaligidir.

Bilgisayar ve Internet oyunlarinin, c¢ocuklar ve gengler iizerinde, gercek hayattaki diger oyunlarda
(saklambag, yakan top, kdrebe vb.) oldugu gibi sakinlestirici, kontrol edici, iistiinliik duygusu kazandirici, gergin
anlarda bile sogukkanli kalmay1 saglayici etkileri vardir. Olgiilii ve paylasimer bilgisayar oyunlari ¢ocuk ve
genglerin gelisimine katki saglamaktadir. Ne var ki, bilgisayar oyunlar1 igin ayrilan zamanda dengenin
korunamamasi, kisiyi bu oyunlara karst bagimhlik noktasmna gotiirebilmektedir. Bilgisayarda ve Internette
oynanan oyunlar, dzellikle siddet oyunlari, 6grenme ¢agindaki geng beyinleri kolaylikla olumsuz bir sekilde
etkilemekte ve oyun oynama zamanla tutkuya doniigebilmektedir (Giines, 2015).



Son zamanlarda Internet iizerinden takim halinde oynanan oyunlar oldukca artmustir. Artik gengler internet
kafe yerine gitmek yerine aralarinda belirledikleri saatte internet iizerinden oyun oynayabilmektedirler. Internet
kafeyi de genellikle evinde internet baglantis1 olmayan gengler, ya da evinde internet baglantist oldugu halde
anne babalarmin koydugu kisitlamalardan kurtulmak isteyen gengler tercih etme egilimi gostermektedir.
Eglenceyi bilgisayar oyunlarinda arayan insanlar internet kafelerde bir araya gelmekte ve ekran karsisinda
sadece ‘kazanmak’ hedefine kilitlenmektedirler. Ayrica, bilgisayar oyunlar1 sadece ¢ocuklar1 degil, her yastan
insan1 cazibesi altina alabilmektedir. Bilgisayar oyunlarinin zararli olanlar1 genellikle siddet, miistehcenlik, 6fke
icermektedirler. Bu da ¢ocuklar ve genglerin ruhsal yapisini olumsuz etkilemekte, gercek hayatta ¢cevresine ve
arkadaslarina zarar verme olasiligini artirmaktadir.

Zararl bilgisayar oyunlar igerisinde en tehlikeli oyunlar olarak kabul edilen, filmlerde oldugu gibi insanin
akil, sehvet ve ofke duygusuna hitap eden, icerisinde yogun olarak c¢oziilmeyi bekleyen problemlerin,
miistehcenlik ve siddetin islendigi oyunlardir. Bu oyunlarda, “irk¢ilik” ve “din ¢atigmalar1” gibi gizli propaganda
unsurlar1 da sik¢a yer almaktadir. Kavga ve savag kiiltiiriine dayali bu tiirden bilgisayar oyunlari, cocuklar ve
gengler {izerinde ilgi uyandirmaktadir. Bu oyunlar ¢ocuklar1 bagimli hale getirmektedir. Saatlerce bu tip oyunlari
oynayan ¢ocuklar ve yetiskinlerin, zihinsel, ruhsal ve bedensel hayatlar1 da alt-iist olup stres, saldirganlik, siirekli
endise, korku ve gerginlik hali, icine kapaniklik ve anti sosyal davranislar sergiledikleri gézlenmektedir.

Avrupa Cevrimi¢i Cocuklar Projesi (EU Kids Online, 2010) kapsaminda Avrupa’nin 25 {ilkesinde 2010
yilinda, Internet kullanan 9-16 yas ¢ocuklar arasindan segilen 25,142 cocuk ve ebeveynlerinden her birisi ile yiiz
yiize goriismeler yapilmistir. incelenen cevrimici riskler sunlardir: pornografi, zorbalik, cinsel igerikli mesaj
almak, daha once tanimadig: kisilerle iletisime ge¢cmek, ¢evrimici goriistiigii kisilerle ¢evrimdist goriismek,
kullanic1 tarafindan olusturulmus potansiyel zararli icerik ve kisisel bilgi istismaridir. Projeye gore, her 12
cocuktan 1’1 ¢evrimici gorlistiigii kisi ile cevrimdisi iletisimde bulunmustur.

3.3 Cocuklarm Cevrimi¢ci Korunmasi ve Bilin¢li Kullanimda Ailenin Rolii

Cocuklarin Internet ortaminda gezinmeleri, internette oynadigi bir oyuna takilip kalmalari, internetin asir1 bir
kullanim s6z konusu olmasi ¢ocuklarin gergek hayattan uzaklagmalarina sebep olabilmektedir. Ailelerin bu tiir
durumlarda, ¢ocugu Internetten tamamiyla uzaklastirarak veya Interneti yasaklayarak c¢oziimiin miimkiin
olmayacagini bilmeleri gerekmektedir.

Aileler Internetin, cocuklar arasinda sosyal yasamin bir parcasi olarak goriildiigiinii kabul etmeli ve buna
dikkat ederek c¢oziimler gelistirmelidir. Gerekiyorsa yasanilan ve basa g¢ikilamayan olumsuzluklarda uzman
destegi almay1 goz ardi etmemelidirler. Ornegin cocugun akademik basarisizligini tamamen Internete baglamak
dogru bir yaklasim degildir. Ailelerin internet kullanimi sirasinda gocuklari ile birlikte olarak onlara dogru ve
uygun kullanim1 konusunda rehberlik etmeleri son derece 6demlidir.

Cocuklarin Internetin nasil kullanilacagi noktasinda, nasil bir yaklasim icinde olmalar1 gerektigi ailenin
yaklagimina baglidir. Burada aileye ¢ok 6nemli gorev ve sorumluluklar diigmektedir. Bu gorev ve sorumluluklari
su sekilde siralamak miimkiindiir; Internetin riskleri ve firsatlar1 konusunda farkinda olma, firsatlar ve riskler
konusunda g¢ocuguna kilavuzluk/rehberlik yapma, firsatlar ve riskler konusunda nasil davranilmas: gerektigi
konusunda 6rnek olarak model olmaktir.

Anne babalar iyi birer dijital okuryazar olarak ¢ocuklarina internetin firsatlar1 ve riskleri konusunda oldukca
fazla yardim edebilirler. Dijital okuryazar olarak firsatlarin ve risklerin farkinda olmayi, sadece donanim ve
yazilim olarak bazi temel bilgileri bilmekle sinirli tutmamak gerekir. Anne babalar internet basta olmak iizere,
dijital teknolojileri dogru kullanmay1 6grenmeleri ve anlamalarim da dijital okuryazarligin bir bilegeni olarak
diistinmeleri gerekir. Burada sadece anne babanin dijital okuryazar olmasi degil ayni zaman da ¢ocugun da dijital
okuryazar olmasi son derece dnemlidir. Ornegin anne baba Internette karsilasilabilecek olas1 olumsuzluklari ve
bunun i¢in yapilmasi gerekenleri 6grendikten sonra ¢ocuklarmi da bu konuda aydinlatmali, bilgilendirmelidir.
Eger burada anne baba ¢ocuklarina karsi bilinglendirme vazifesini ve sorumlulugunu yerine getirmis olursa iste o
zaman gercek manada farkinda olma yerini bulmus ve mana kazanmis olur.

4. ANKET BULGULARI VE DEGERLENDIiRME

Bu calisma ile ¢cocuklarin giivenli internet kullaniminda anne ve babalarin rolii ortaya konulmak istenmistir.
Calismada saha arastirmasi yontemi ve elektronik anket teknigi kullanilmistir. Bu amagla “Internette Cocuklara
Yonelik Riskler ve Ailelerin Bilinglendirme Faaliyetlerindeki Rolii” baslikli soru formu hazirlanmistir. Anket
katilimcilara ulastirilirken, 6rneklemin, evrenin kendine has 6zelliklerini tagimasi amaciyla belirlenen kotalara
gore secilmesini igeren ve arastirmaciyr se¢iminde Ozgiir birakan (Giirer vd., 2009) tesadiifi olmayan kota
orneklemesi yontemi ile arastirma sorusuna en uygun oldugu diisiiniilen 6rneklem kiimesini hedef alan (Sencer,
1989) amagli 6rnekleme yontemi beraber kullanilmigtir. Calisma sonucunda 212 katilimcinin verdigi cevaplar
analiz edilmistir. Calisma, dijital okuryazarlig1 yiiksek olan kendilerine davet usulii ile anket adresi gonderilen



cogunlugu (%60) kurum i¢i se¢ilmis katilimcilarla sinirlidir. Calisma i¢in katilimi istenen 6rneklem se¢iminde,
biitiin evren igerisinde sadece ¢aligmanin igerigine uygun toplumsal rol igerisinde bulunanlar gézetilmistir. Bu
sekilde, katilimcilarin ¢aligmanin odaginda yer alan konuyla dogrudan ilgili olmalar1 beklenmistir. Calisma igin
gelistirilen ve Internet adresinde yayinlanan ankette, iki sikli 10 demografik soru ile katilimcimin dzellikleri
ortaya konulmaya c¢alisilmistir. 11.soru ise tutumlart 6lgmek icin hazirlanan 7 olumlu tutum igermektedir.
Katilimeilardan, ifadelerin karsisindaki dort secenekten birini, tutumlara katilma derecelerine gore isaretlemeleri
istenmistir. (Tablo 1).

Tablo 1 Tutumlarin Analizi Tablosu
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flal;a;rlllld itelerl filtreleyen bir Giivenli Internet Hizmeti 84.0% 13.7% 0.9% 1.4%
g[(r)ﬁ;lr%]u;?;élk??hlp oldugu sosyal ag hesaplarini takip 72.2% 20.8% 2.8% 4,2%
Anne'-Babalar cocuklarinin sosyal ag hesabinin arkadas 59.9% 30,296 7.5% 2.4%
listesinde yer almalidir.
g;lzz:ll,g (é(r):ll(lililarmm sosyal aglarda goriistiigii kisileri 70.8% 22.6% 3,3% 3.3%
E:Llie;eert, r:;]g;:iulgtlaarrell?ilrn Internette gezinti yaptig: siteleri 69.8% 24.5% 2.8% 2.8%
Ir.1teArnet uz.erln(}e.: 1?11' .spgla karsilagildiginda nereye 47.6% 29.7% 10.3% 3.3%
sikayet edilecegini biliyorum.
Cocuklarin Internette asir1 zaman gegirmesinin bir sebebi 0 0 0 0
de ailelerin onlarla yeterince vakit ge¢irmemeleridir. 59,4% 26,4% 4,7% 9.4%

Calismanin davranissal tutumlara yonelik sorulan sorularina iligkin bulgular su sekildedir:

+ Aileler, Giivenli Internet Hizmetinin olmasi, cocuklarn sosyal ag hesaplarmin takip edilmesi, ailelerin
cocuklarinin sosyal agda goriistiigii kisileri tanimasi gerektigi ve ailelerin cocuklarmin internette gezinti
yaptiklar siteleri takip etmeleri gerektigi konularinda hem fikirdirler.

+ Aileler, cocuklarmin Internette asir1 zaman gegirmesinin bir sebebi olarak onlarla yeterince vakit
gecirmemeleri hususuna katilmaktadirlar.

+ Internet iizerinde bir sugla karsilasildiginda nereye sikdyet edilecegini bilenlerin orani, oldukca diisiik
seviyelerde gergeklesmistir.

+ Katilimeilarin %19’unun internet {izerinde bir sucla karsilasildiginda o sugun nereye sikayet edilecegi
konusunda bir fikri bulunmamaktadir.

Calisma sonucunda bazi demografik 6zelliklere iliskin elde edilen sonuglar su sekildedir:

» Katilimcilarin %65,6°1 baba, %34,4°1i ise anne roliindedirler.

» Katilimcilarin %83°{i ¢ocuk sahibidirler.

+ Katilimeilarin %69,8’1 sosyal ag hesab1 kullanmaktadir.

* %73,1 oraninda katilimci, sosyal ag hesaplarindaki gizlilik ayarlarinin nasil yapilacagini bilmektedirler.
+ Katilimceilarin %61,8’i sosyal aglarda ¢cocuklarinin arkadas listelerinde olmadiklarini ifade etmislerdir.

+ Katilimcilarin %751, ¢ocuklarinin olumsuz bir durumla karsilastiklarinda, bu durumu kendileriyle
paylagmadigini ifade etmislerdir.

+ Katilimeilarin %47,2’si, cocuklarinin internette asir1 vakit gecirmelerinden dolay: onlarla tartistiklarimi
belirtmisglerdir.

» Katilimcilarin %58’1, bilgisayar giivenlik ayarlar1 konusunda yeterince bilgi sahibi olduklarini ifade
etmislerdir.
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Katilimcilar %62,7’si, Internet hizmeti aldiklar1 isletmenin Giivenli Internet Hizmeti oldugunu
belirtmislerdir. %27,8’lik bir oranin ise bu konuda bir fikri olmadig1 goriilmektedir.

Katilimeilarin %50,5°i Giivenli Internet Hizmetini kullanmaktadir.

SONUC VE ONERILER

Cocuklarin Interneti bilingli, giivenli ve etkin bir sekilde kullanabilmeleri icin ailelere diisen bir takim
gorevler ve sorumluluklar bulunmaktadir. Fakat ailelerin bu gorev ve sorumluluklari kendi baslarina
kesfetmelerini beklemek istenilen sonuca ulagilamamasi ile sonuglanabilir. Bu konuda yapilan saha ¢aligmasi
neticesinde ve ¢ocuklarin da bilingli bir Internet kullanicis1 olmalarini saglamak i¢in ¢ok katilime1 bir ortam
yaratilmalidir. Yani bu konuda hem aileler hem ilgili Internet aktdrlerine 6nemli gorevler diismektedir. Bu
gorevleri soyle 6zetlenebilir:

Ailelerin bilgisayar bilgilerini gelistirebilecekleri kurslar agilmasi suretiyle ailelerin egitilmesi
gerekmektedir. Ailelerin bilgisayar bilgilerinin ¢ocuklarinin sahip oldugu bilgiden daha diisiik olmasi,
ozellikle teknolojiye yatkin olan yeni nesil igin kullanilabilecek 6nemli bir zafiyettir. Bu zafiyetin
giderilmesi i¢in ¢ogu kez ailelerin yeterli vakti, ilgisi, bilgisi ve gayreti olmayabilmektedir. Oysa Halk
Egitim Merkezleri araciligiyla acilacak kurslar vasitasiyla ailelerin bilgisayar ve Internet yeteneklerinin
gelistirilmesi saglanabilir.

Ailelerin bilgisayarda ¢ocuklariyla ortak vakit gecirmesi, birlikte arastirma yapmasi ¢ocuklarin olasi
tehditler karsisinda korunmasina katki saglayabilir.  Bilgisayarn ortak kullanim alaninda olmasi
internetin zararlarindan korunmada dnemli bir ¢6ziim olabilir.

Aileler, cocuklartyla daha ¢ok zaman gecirmeli, c¢ocuklarin oyun ve eglence ihtiyacini ailecek
karsilayacaklari alternatifler olusturmalidir. Ebeveynlerin bilgisayara dadi muamelesi yapmalari, ¢ocugun
bilgisayar ile arasinda duygusal bag gelistirmesine neden olabilir. Ebeveynler, ¢ocugun bilgisayarla
gecirdikleri zamani azaltacak olan bu alternatiflerin olmasi saglanabilir.

Aileler, sosyal hayatta iisenmeden ve iletisim kanallarini canli tutarak, ¢ocuklarinin sanal ortamda arkadas
oldugu kisilerin aileleri ile ger¢ek hayatta da goriisebilmelidirler. Bu temas, hem c¢ocuklarin
kaynagmasini, hem de ¢ocuklarin daha kontrollii bir gevrede vakit gecirmelerini saglayabilir.

Bilinglendirme ¢alismalar ile birlikte, zararlt igeriklerden korunmak iizere bir ara¢ olarak gelistirilmis
olan Giivenli Internet Hizmetinin toplum tarafindan bilinirliginin ve kullanimimin arttirilmasia yénelik
caligmalar yapilmalidir. Yapilan bilinglendirme ¢alismalar1 ¢ocuklara daha ¢ok pozitif icerikler sunarak
genisletilmelidir. Boylelikle zararli ve yasadisi igerige erisim cabasinda da dogrudan bir azalma
gerceklesmis olacaktir.

STK’lar desteklenerek filtreleme ve engelleme hizmetleri, yas dogrulama, etiketlendirme ve
derecelendirme sistemleri dahil olmak tizere koruyucu teknolojilerin ve yontemlerinin ve sadece ¢ocuklar
i¢in uygun igerikleri barmdiran “OZGUR COCUK” alanlarin olusturulmasi saglanmalidir.

AB Ulkelerinde oldugu gibi Tiirkiye’de Internetin bilingli, giivenli ve etkin kullanimi konusunda
toplumsal farkindalig1 artirmaya yonelik ¢alismalar yapacak olan bilinglendirme merkezi ve kullanicilarin
Internet ile ilgili yasadiklar1 sorunlar konusunda basvurabilecekleri yardim merkezi fonksiyonlarini
kapsayacak “Giivenli Internet Merkezi” kurulmalidir.
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