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OZET

Teknoloji artik kurumlar i¢in destek unsurlar1 olmaktan giderek ¢ikmakta ve is siireglerinin
bir parcas1 haline gelmektedir. Bilgi teknolojilerinin dneminin artmast, bilginin korunmasi ve
bilgi glivenliginin 6dnemini artirmistir. Son 5-10 yilda tilkemizde de siber giivenlik ile ilgili daha

fazla calisma yapilmis, gerek kamunun gerekse de 6zel sektoriin yatirimlar: artmastir.

Bilgi giivenliginin 6neminin artmasi bilgi gilivenliinin nasil daha etkin bir bigcimde
yonetilmesi gerektigini de daha fazla tartisilir hale getirmistir. Iyi ve etkin bir bilgi giivenligi
icin kurumsal yonetisimin bir pargasi olarak bilgi giivenligi yonetisimi kavrami kurumlarin

hayatina dahil olmustur.

Calismanin giris boliimiiniin ardindan; ikinci ve li¢lincii boliimde bilgi, bilgi glivenligi ve
yonetisim kavramlar1 iizerinde duruldu. Dordiinci boliimde ISO/IEC 27001 standard:
aciklanarak, bilgi glivenligi yonetim sistemini detaylandirildi. Bilgi giivenligi 6ziinde bir risk
yonetim isidir. Asil olan bilgi giivenligi risklerinin en aza indirilmesidir. Bu nedenle de iyi bir
bilgi gilivenligi yonetisimi; bilgi giivenligi risklerinin yonetilmesidir. Bu nedenle besinci
boliimii bilgi giivenligi risk yonetimine ayrildi. Altinc1 boliim uyum konusunda ¢iinkii bilgi
giivenligi sadece kurumlara birakilmayan, kamu tarafindan yasa, yonetmelik ve tebliglerle

diizenlenen bir alan.

Yedinci boliimde; bilgi giivenligi yonetisiminin neden gerekli oldugu, uygulanma
yontemleri, dogru bilgi glivenligi yonetisimin unsurlarini agiklanmaya c¢alisildi. Sekizinci
boliimde ise bilgi giivenligi yonetisimi i¢in en énemli konulardan biri olan ¢alisanlarin bilgi

giivenligi farkindaligi konusu anlatildi.

Sonug boliimiinde; kurumlarda bilgi giivenligi yonetisiminin daha etkin hale getirilmesi i¢in

uygun yontem ortaya kondu.



ABSTRACT

Technology is now out of support for the institutions and becoming a part of the business
processes. The increase in the importance of information technology has increased the
importance of information security and protection of information. In the last 5 to 10 years, our
country has also had more work on cyber security and the investments of the public sector as

well as the private sector have increased.

The increase in the importance of information security has also made it more debatable how
information security should be managed more effectively. As part of corporate governance for
good and effective information security, the concept of information security governance has
been incorporated into the life of institutions.

Following the entrance chapter of the study; the second and third chapters focused on the
concepts of information, information security and governance. In the fourth chapter, ISO / IEC
27001 standard is explained, detailing the information security management system.
Information security is essentially a risk management business. The main thing is to minimize
the risk of information security. For this reason, a good information security governance is
managing of information security risks. For this reason, the fifth chapter is devoted to
information security risk management. The sixth chapter is about compatibility because
information security is not only left to institutions, but is regulated by laws, regulations and
communiqués. In the seventh chapter; was explained to why information security governance
IS necessary, how to implement it, and the elements of accurate information security
governance. In the eighth chapter, was explained information security awareness of employees,

one of the most important topics for information security governance.

In the conclusion chapter; An appropriate method for making information security

governance more effective in institutions has been put forward.
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§ 1. GIRIS

Diinya, 20. yy’in ortalarinda bilgisayarlarin icat edilmesinin ardindan hizli bir bigimde
yeni bir ¢aga adim att1. 20.yy i¢in Uzay Cagi yaklasimi varken, artik 21. yy ile birlikte bu
kavram yerini kimilerine gore Bilgi Cag kimilerine gore Bilgi ve Teknoloji Cagi’na, yani

Bilisim Cagi’na birakacakt.

Diinyanin Bilgi ve Teknoloji ¢agina doniismesinde hi¢ kusku yok ki 90’11 yillarda hizli
bir bicimde hayatimiza giren internet teknolojisinin énemi biiyiik. Kisisel bilgisayarlarin ve
internetin yayginlagsmasi, sonrasinda kisisel bilgisayarlarin yerini mobil olan diziisti
bilgisayarlar, tabletler ve nihai olarak da akilli telefonlara birakmasiyla birlikte; bilgiye erisim

ve bilginin 6nemi de biiyiik 6l¢iide artmis oldu.

Bu gelismelere en iyi drneklerden biri olarak ise artik insanlik tarihi boyunca tiretilen
bilginin bugiin 1,5-2 yil gibi bir siirede tiretilebilir hale gelmesi. Kuskusuz bu siirenin daha da

azalacagi ongoriilebilir.

Bilginin biiyiik 6nem kazanmasiyla beraber bilgi temelli bir ekonomi modeli de ortaya
¢ikt1 ve kurumlar i¢in bilginin giivenliginin saglanmasi hayati konulardan biri haline geldi. Bu
durum kugkusuz sadece kurumlar i¢in degil bireyler ve devletler icin de giderek daha fazla
onem kazanmakta. Siber giivenlik bugiin devletlerin arasindaki ¢ekismelerde en hassas
konulardan biri durumuna gelmistir. Siber savaslarin klasik savaslarin bir parcast kimi zaman

ise alternatifi olmas1 durumuyla kars1 karsiyayiz.

Kurumlar i¢in de artik bilgi giivenligi ge¢miste oldugundan ¢ok daha fazla 6nemli hale
geldi. Bilgi giivenligi, bilgi teknolojilerin de iistiinde bir alan kuskusuz fakat bilginin bugiin
onemli bir boliimiiniin bilgi sistemleri tizerinde iiretiliyor, isleniyor ve saklaniyor olmasindan
dolay1 bilgi giivenligi ile bilisim sistemlerinin giivenligi i¢ i¢e gegmis durumda. Bu nedenle de

siber giivenlik i¢in alinan 6nlemler bilgi giivenliginin bir parcasi.

Caligmamizda yukarida bahsettigim etkenlerden dolay1 siber gilivenlik konusunun da
iistiinde bilgi giivenligi baslig altinda, kurumlar i¢in bu konunun etkin bir sekilde yonetilmesi
icin gerekli unsurlar1 ortaya koymaya calisacagiz. Bunun ig¢in de oOncelikle bilgi ve bilgi
giivenligi kavramlari, bilgi giivenliginin genel prensipleri, kurumsal yonetisim ve BT
yonetigimi gibi kavramlari aciklayacagiz. Calisgmanin devaminda bilgi giivenligi yonetimi i¢in

bir model olarak ortaya konan ISO/IEC 27001 Bilgi Giivenligi Yonetim Standardi ve bu



standarda ait kontroller, bilgi giivenliginin temelini olusturan bilgi giivenligi risk yonetimi

iizerinde duracagiz.

Bilgi giivenligi yonetisimi i¢in en Oonemli konulardan biri de uyum ve standartlar.
Calismamizda ozellikle Bankacilik sektoriinde yer alan diizenlemelere, bunlarin kurumlarin
bilgi giivenligi yonetimleri agisindan etkilerine deginmeye calisacagiz. Yine bu boliimde
Elektronik Haberlesme Kanunu’nun kurumlara bilgi giivenligi yonetisimi agisindan neler
getirdigine, ozellikle 60.madde ile BTK’ya verilen yetkileri tartisacagiz. Bunun yani sira,
kurumlarin tam manada bilgi gilivenliginin saglanmasi i¢in ¢ok kritik bir 6neme sahip olan

ulusal giivenlik yazilimlarmin 6nemine siber giivenlik bakis acisiyla deginecegiz.

Calismanin devaminda bilgi gilivenligi yOnetisimi ile ilgili ortaya konmus genel
yaklasimlart aktarip, bunlarin 6zellikle kurumlarin organizasyonlarina etkilerini, bilgi glivenligi
yonetisimi i¢in uygun organizasyon modellerini tartisacagiz. Bilgi giivenligi yonetisiminin {i¢
onemli noktast olan teknoloji, siire¢ ve insan faktorlerine deginecegiz fakat odaklandigimiz
nokta insan faktoriiniin kurumlarin bilgi giivenligi agisindan 6nemi olacak ve bilgi giivenligi

farkindaligi konusunu ayr1 bir boliim olarak ele alacagiz.

Sonug boliimiinde ise etkin bir bilgi giivenligi yonetisimi olusturabilmek i¢in en 6nemli
unsurun insan faktorii oldugunu ortaya koyarak, kurumlarin calisanlarin bilgi giivenligi
yonetisimine nasil daha etkin bir sekilde katilabilecegini iliskin bazi ¢ikarimlarimiz olacak.
Yukarida da degindigimiz iizere bilgi giivenligi; teknoloji, siire¢ ve insan faktorlerinin ancak
beraber degerlendirilebilerek basariya ulasilabilecegi bir kavram ancak kurumlarin en ¢ok
zorlandiklar1 ve en fazla zafiyete ugradiklarini diisiindiigiimiiz insan faktoriinlin, diger iki

faktorden bir adim 6ne ¢iktiini 6ne siirecegiz.

Siber giivenlik, bilgi glivenligi olay yonetimi gibi konular1 ¢alismanin kapsaminda yer
almadi fakat buna ragmen gerekli goriilen yerlerde bu konulardan da bilgi giivenligi yonetisimi
acisindan dnemli olduklart i¢in bahsedildi. Calisma kurumlar icin etkin bir bilgi giivenligi
yonetisimi sunmay1 amagladigindan dolayr ¢alismanin kapsamina Bilisim sektoriinde iiriin
gelistiricilerin trettikleri glivenlik iiriinlerinin etkinligini 6l¢meyi saglayan ISO 15408 Ortak

Kriterler Standardina yer vermedik.



§ 2. BOLUM

BILGi GUVENLIGI

l. BiLGi NEDIiR?

Bilgi; insan aklmin alabilecegi gergek, olgu ve ilkelerin tiimiine verilen ad® olarak
tanimlanmakta. Bunun yan sira bilgiyi; bir konu ya da is konusunda 6grenilen ya da 6gretilen
seyler? olarak da tanimlayabiliriz. Bilgi her yerde mevcut ancak bilginin giiniimiizde yaygin
olarak yer aldig1 ortam bilisim sistemlerinde yer aldigini sdyleyebiliriz. Bilisim sistemleri
bilginin; islendigi, depolandigy, iletildigi, degistirildigi, silindigi veya anonim hale getirildigi
en onemli yer.

Bilgi’den sz etmisken bilgiyi olusturan ve dijital bir kavram olan veri kavramindan da

bahsedilmesi gerekir. Ciinkii bilgi; verinin islenmis halidir. Veri, bilgiden farkli olarak anlaml

olmasi gerekmeyen bir olgudur ve veriler bir araya gelerek bilgiyi olusturmaktadir.

Verinin; Ingilizce karsilig1 olarak kullanilan “data”, Latince “datum” kelimesinden (g¢ogul
sekli “data” ve “vermeye cesaret etmek” fiilinin gegmis zamani, dolayisiyla “verilen sey”)
gelmektedir. Latince “data” (dedomena) kavraminin M.O. 300 yillarinda Oklid’in bir
caligmasinda gegctigi bildirilmektedir (17). Dilimizde de “verilen sey” anlaminda, “veri” olarak
kullanilmaktadir. Bilisim teknolojisi agisindan veri, bir durum hakkinda, birbiriyle baglantisi
heniiz kurulmamis bilinenler veya kisaca, sayisal ortamlarda bulunan ve tasinan sinyaller

ve/veya bit dizeleri olarak tanimlanabilir.®

. BIiLGi GUVENLIGI NEDiR?

Bir varlik tiiri olarak bilginin izinsiz veya yetkisiz bir bi¢cimde erisim, kullanim,
degistirilme, ifsa edilme, ortadan kaldirilma, el degistirme ve hasar verilmesini 6nlemek olarak

tanimlanir ve “gizlilik”, “biitlinliik” ve “erisilebilirlik” olarak isimlendirilen {i¢ temel unsurdan

L www.tdk.org.tr
2 www.tdk.org.tr
% Bilgi, Bilgi Giivenligi ve Siiregleri Uzerine Bir Inceleme Canberk, Giirol-Seref Sagiroglu



meydana gelir. Bu ii¢ temel giivenlik 6gesinden herhangi biri zarar goriirse giivenlik

zafiyeti olugur.*

Bilgi karsimiza ¢ok cesitli ve farkli yerlerde ortaya ¢ikmaktadir. Bilginin yer aldigi
ortamlara 6rnek vermemiz gerekirse; sunucular, kisisel ve diziistii bilgisayarlar, tabletler, akill
telefonlar, veri taban1 gibi elektronik ortamlar, elektronik posta, tasinabilir diskler, CD/DVD
ROM’lar, kagit vb. olarak sayilabilir.

Bilginin ii¢ hali oldugunu burada ifade etmemiz gerekir. Bunlar;

e Duragan bilgi
e Hareket halindeki bilgi
e Kullanimdaki bilgi

I11. BILGI GUVENLIGi PRENSIPLERI

A- GIZLILIK

Gizlilik kavrami; bilginin sadece yetkisi olan kisiler tarafindan erismesi, yetkisiz kisilerin
eline gegmemesi ve yetkisiz kisiler tarafindan goriilememesidir. Bilgiyi bir veri tabaninda
sakladigimizda veya bir yere gondermek istedigimizde bu bilginin sadece istedigimiz kisi veya
grup tarafindan goriilmesi istenir. Gizliligi saglamada kullanilan en 6nemli teknoloji olarak ise

sifreleme teknolojisini sdyleyebiliriz.

B- BUTUNLUK

Biitiinliik; bilginin yetkisiz kisiler tarafindan degistirilememesi, tam ve eksiksiz olmasidir.
Bilginin yine saklandig1 veri tabaninda veya iletim halindeyken yetkisi olmayan herhangi bir
kisi tarafindan degistirilmesini, tahrip edilmesini veya silinmesi istenmez. Biitiinliiglin
korunmasinda kullanilan teknolojiler arasinda elektronik imza, acik anahtar altyapisi gibi

kavramlar sayilabilir.

4 https://www.sibergah.com/genel/bilgi-guvenligi-nedir-ve-nasil-siniflandirilir/



C- ERISILEBILIRLIK

Bilginin yetkisi olan kisiler tarafindan, gerektigi zaman ulasilabilir olmasi1 bilgi

giivenliginin erisilebilirlik prensibidir.

Bilgi giivenliginin yukarida bahsettigimiz ii¢ temel prensibi disinda baska bir takim
prensipleri de vardir. Ancak belirttigimiz gibi bilgi glivenligini esas olusturan {i¢ temel prensip;
gizlilik, biitiinlik ve erisilebilirliktir. Asagida ii¢ temel prensip disinda yer alan diger

prensiplerden bahsedecegiz.

D- LOGLAMA

Ingilizce Accountability kavraminin karsiligi olarak dilimize hesap verilebilirlik olarak
cevirebilecegimiz, log kayitlarinin biitiinliiglinden bahsedilmesi gerekir. Log tutma, elektronik
ortamda yapilan iglemlere ait kayitlarin tutulmasidir. Log kayitlarinin tutarlilign inkar
edilemezlik, hesap verilebilirlik prensibinin saglikli olarak siirdiiriilmesi i¢in ¢ok dnemlidir.
Log kayitlarinin tutulmas1 meydana gelecek bilgi giivenli ihlallerinin tespit edilmesinde,

onlenmesinde, yasal sorusturmalarda karsimiza ¢ikan bir prensiptir.

E- KIMLIiK DOGRULAMA

Bilgi giivenligi prensiplerinden bir bagkas: da Ingilizcesi Authentication olan ve kimlik
dogrulama kavramidir. Bilgi sistemlerinden hizmet alan kisinin, uygulamanin ya da bir web
servisinin gergekten o kisi, uygulama ya da web servisi oldugunun tespiti gerekmektedir.
Kimlik dogrulama olmaksizin bir bilgi giivenligi diisiinmek olanaksizdir. Sifre, OTP,

biyometrik kimrik dogrulama gibi ¢esitli kimlik dogrulama yontemleri bulunmaktadir.

F- INKAR EDILEMEZLIK



Inkar edilemezlik de bir baska prensiptir. inkar edilemezlik prensibinin log kayitlarin
tutulmasi prensibiyle de birlikte degerlendirmek miimkiindiir. Inkar edilemezligin saglanmasi

icin biitlinliigli korunmus, tutarli bir log kayitlarinin tutulmas1 mekanizmasi gerekmektedir.

G- GUVENILIRLIK

Giivenilirlik bahsedecegimiz son prensiptir. Bilisim sisteminden beklenen sonucun

tiretilmesi ve elde edilen sonuclar ile beklenen sonuclarin tutarlilik durumudur. °

IV. BILGI GUVENLIGi DOMAINLERI

ISC? bilgi giivenligi alaninda faaliyet gdsteren ve tiim diinyada kabul goren, sertifikalar:
diinyanin en gozde giivenlik sertifikalarnin basinda gelen bir kurulus. ISC? ‘nin CISSP
(Certified Information Systems Security Professional) sertifikasina gore bilgi giivenligi asagida

belirtilen 8 domaine ayrilmistir. °

Asagida kisaca deginecegimiz bu domainler bilgi gilivenliginin saglanmasinda hangi

basliklarin 6nemli oldugunu ve gruplandirilmasi agisindan 6nemli bir 6rnektir.

A- GUVENLIK VE RiSK YONETIMIi

Bu domainde; bilgi giivenliginin genel kavramlari, is etki analizi, bilgi glivenligi
farkindalig, risk yonetimi, is stirekliligi, uyum ve diizenlemeler gibi kavramlar bu domainin
parcasidir. Bilgi glivenliginin yonetisim kism1 CISSP i¢in tam da bu domaindir. Bilgi giivenligi

yonetisimi genel prensiplerine daha ¢ok bu domainde bahsedilir.

5> Marcinkowski, S.J., Stanton, J.M. 2003. Motivational aspects of information security policies. Systems, Man
and Cybernetics, IEEE International Conference on, 3: 2528s.
8 https://www.isc2.org/cissp/default.aspx



B- VARLIK GUVENLIGIi

Bilgi glivenliginin en énemli konularindan biri bilginin siniflandirilmasi ve etiketlenmesi
konusudur. Bu domainde varliklarin ve yine bir varlik tiirli olan bilginin toplanmasi,
saklanmasi, siniflandirilmasi, etiketlenmesi islemlerinden yola ¢ikilarak bir bilgi yasam

dongiisiinli tanimlar.

C- GUVENLIiK MUHENDISLIGIi

Bilgi giivenliginin saglanmasinda teknik konulara daha ¢ok yer verilen bir domaindir.
Kriptoloji, gilivenlik mimarisi ve tasarimi, fiziksel giivenlik gibi konular bu domain altinda

incelenmektedir.

D- iLETiSiM VE AG GUVENLIGi

Bilgi giivenligi kuskusuz en 6nemli konularinin basinda ag giivenligi gelmektedir. Bilginin
ti¢ halinden bahsetmistik. Bunlardan biri “hareket halindeki bilgi” kavramiydi. Hareket
halindeki veri de iletisim ve ag giivenliginin konusudur. Bu domainde ag giivenligi i¢in

yapilmast gereken genel prensiplere ve kontrollere yer verilmektedir.

E- KIMLIiK VE ERISIM YONETIMIi

CISSP’ye gore en kritik ve en genis incelenen konulardan biri tipki iletisim ve ag giivenligi
gibi kimlik ve erigsim yonetimidir. Bilgi giivenligi ihlallerine en sik rastlanan konu erigim
yonetimiyle ilgilidir. Bilgi gilivenliginin gizlilik basta olmak {iizere ii¢ temel prensibinin
saglanmasi i¢in de kimlik dogrulama ve yetkilendirme konusu olmazsa olmaz bir konudur. Bu

domainde kimlik ve erisim yonetimi detayl1 olarak incelenmektedir.

F- GUVENLIK DEGERLENDIRME VE TESTIi



Bilgi giivenligi ihlallerinin artmasi ve siber saldirilar1 giinlimiizde bilgi giivenligi olay
yonetimi bagliginin 6nemini artirmistir. Bu domain igerisinde; zafiyet tarama, sizma testi, log
ve ihlal ydnetimi, kod ve log gdzden gegirme konular1 islenmektedir. Ulkemizde de bilgi
giivenligi olay yonetimi yasal olarak diizenlenmektedir. Bu konuya Oornek olarak
verebilecegimiz, BDDK’nin bir diizenlemesi olan ve tiim bankalarin biinyelerinde

olusturmalarin1 bekledikleri SOME (Siber Olaylara Miidahale Ekibi) ekipleri bulunmaktadir.

G- GUVENLIK OPERASYONLARI

Giivenligin bir de operasyonel boyutu vardir. Disastery Recovery, yedekleme gibi konulari

da i¢eren bir domaindir.

H- YAZILIM GELiSTiRME GUVENLIGIi

Bilgi giivenliginin en hassas konularindan biri olan yazilim gilivenligi bu domainle
incelenmistir. Giivenlik zafiyetlerinin ve bunun baglantili olarak da bilgi giivenligi ihlallerinin
onemli boliimii yazilim gelistirme siireclerinde yasanan eksiklerden kaynaklandigi icin artik

giinlimiizde yazilim gelistirme giivenligi ayr1 bir domain olarak ele alinma noktasina gelmistir.



§ 3. BOLUM

YONETISIM

l. YONETISIiM NEDIR?

Tiirkge’ye “yOnetisim” olarak c¢evirecegimiz Governance kavrami yeni bir yonetim
modelidir. Ingilizce “government” kelimesinin karsiligi olan yonetim ile “governance”
kelimesinin dilimizdeki karsiligi olan yoOnetisim kavramlar1 bir¢ok yerde birbirine
karistirllmakta ve i¢ ige ge¢mektedir. Fakat bu iki kavramin karistirilmasi hem dilimize
cevrilirken kullanilan yonetim ve yonetisim kelimelerinin benzerligi hem de gergek de ihtiva
ettikleri anlamlarin birbirine yakin olmasidir. Ynetim(Government) kavrami hiikiimet etme,
idare etme baglaminda kullanilmakta, hiyerarsik nitelikte bir yonetim modelini One
cikarmaktadir. Yonetisim(Governance) kavrami ise yonetim siirecinde rol oynayan aktorler ve
orgiitler arasinda etkilesimini ve yonetim faaliyetlerine katilmasini ifade etmek iizere

kullanilmaktadir.

Yonetisim kavramini anlamak i¢in yonetim kavramindan da bahsetmek gerekecektir. Bu

noktada COBIT 5’in yonetim ve yonetisim arasindaki farkina da deginmeye ¢alisacagiz.

“Yonetigim kavrami ozellikle 1990°l1 yillardan sonra kamu yonetimi literatiiriine girmis ve
uluslararas1 orgiitler (BM, DB, IMF, OECD) tarafindan yayimlanan raporlarda sik¢a
kullanimindan sonra akademik arastirma ve tartismalarin odak noktalarindan biri olmustur.
Ancak, yonetisim kavrami iizerine yapilan soz konusu yogun ¢alismalara ragmen, kavramin

herkes tarafindan iizerine uzlasi saglanms tek bir tanimi s6z konusu degildir.””

“Yonetisim kavramimin tek bir tamimimin olmamasimin nedeni, yonetisim kavraminin
hukuktan siyasete, kamu yonetiminden isletmeye ve uluslar arasi iligkilere kadar bir ¢ok
disiplinle ilgili olmas: ve yerel, ulusal ve global mekdnsal dlgeklerde uygulama alan

bulmasidir.”®

" Mehmet Zahid Sobaci, Y6netisim kavrami ve Tiirkiye’de uygulanabilirligi {izerine degerlendirmeler (Y &netim
Bilimleri Dergisi), s.2.

8 Sonay Bayramoglu, Yénetisim Zihniyeti: Tiirkiye’de Ust Kurullar ve Siyasal iktidarin Déniisiimii, (Istanbul:
Iletisim Yayinlari, 2005), s. 35; Selime Giizelsar1, ‘Neo-Liberal Politikalar ve Yonetisim Modeli’, Amme Idaresi
Dergisi, 36 (2), Haziran 2003, s. 18.



II. KURUMSAL YONETISIM

Degisen ve giderek zorlasan rekabet¢i ortamda kurumlar i¢in ¢ok ¢esitli farkli sorunlar
ortaya ¢cikmaktadir. Zorlasan kosullar, kurumlarin biiylimeleri sonucu ortaya ¢ikan hantallasma
da yonetim anlayisinda bazi degisikliklerin olmas1 gerekliligini ortaya koymustur. Gegmiste
isletmeleri yoneten kisiler ayn1 zamanda isletmenin sahibi iken bu durum giderek profesyonel

kadrolar tarafindan isletmelerin yonetilmesi siirecine dogru gitmistir.

Kurumsallagma silirecini tamamlayan isletmeler i¢in giiniimiizde klasik yonetim
anlayisindan giderek yonetisim anlayisina dogru bir gegis soz konusudur. Kurumsal yonetisim,
bir anlamda yonetim faaliyetlerinin bir ekip tarafindan yerine getirilmesidir. Kurumsal
yOnetisim, orgiitiin vizyon, misyon, strateji, yapi, kiiltiir ve liderlik bi¢imi gibi 6rgiitsel beyne
ve bedene ait unsurlarin kim tarafindan belirlenecegi ve diizenlenecegi sorularina cevap arayan

bir yonetim teknigi olarak goriilebilir.®

A- KURUMSAL YONETISIMIN iILKELERI

Kurumsal yonetisim anlayisi  i¢cin  seffaflik  (transparency), hesap verebilirlik
(accountability), sorumluluk (responsibility) ve adaletlilik (fairness) tiim diinyada kurumsal

yonetisim ilkeleri olarak kabul edilmistir.°

1. Seffafhk

Seffaflik ilkesi “Ticari swr niteliginde olan bilgiler hari¢ olmak iizere, sirket ile ilgili

bilgilerin zamaninda, tam, dogru ve acik bir sekilde kamuya duyurulmasini ifade eder.”**

o Qmer Faruk I§can, Atilhan Naktiyok, Dijital Cag Orgiitleri (Istanbul: Beta Yayinlari, 2005)

10 Omer Faruk Iscan, Erdogan Kaygin, Kurumsal Yonetisim Siirecinin Gelisimi Uzerine Bir Arastirma (Atatiirk
Universitesi Sosyal Bilimler Enstitiisii Dergisi, 2009), s.4.

Tag.e.
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2. Hesap verebilirlik

Yonetim kurulu iivelerinin pay sahiplerine karst hesap verme durumudur.*?

3. Sorumluluk

Sirket yonetiminin sirket adina yapmis oldugu faaliyetlerin mevzuata, esas sozlesmeye,

sirket i¢i diizenlemelere uygunlugunun ve bunun denetlenmesidir.*®

4. Adaletlilik

Kurumsal yonetisimde adaletlilik kavrami; yonetimin tiim faaliyetlerinde ortaklarina,
paydaslarina ve tiim diger menfaat sahiplerine kars1 esit ve adalet i¢inde davranmasi durumu

olarak ifade edilir.

Iscan ve Kaygin’a gore bu ilkelerin amaci:

» Menfaat sahiplerinin karsilikli hak ve yiikiimliiliiklerinin belirlenmesi,
* Sirket yonetiminde seffafligin saglanmast,
* Sirket yonetimine giivenin artirtlmasi,

» Sirket performansini artirarak, istikrarl biiyiime ve yiiksek karliltk saglanmasidir.**

I1l.  BILGI TEKNOLOJILERI YONETIiSiMi

Bilgi teknolojilerinin giiniimiizde ¢ok yaygin olarak kullanilmasiyla birlikte BT Y 6netigimi
de daha onemli hale gelmistir. Gegmiste Bilisim Teknolojileri, kurumlar i¢in sadece bir arag,
destek unsuru olarak goriilirken bu durum giinlimiizde BT nin kurumlarin is siire¢lerinin

ayrilmaz bir parcasi haline gelmistir. Bilisim teknolojilerinin ¢ok onemli bir unsur haline

2ag.e.
Bage.
“ag.e.
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gelmesiyle birlikte BT nin siirecleri, yonetim modelinin nasil olmasi1 gerektigi gibi konular ¢ok
daha fazla konusulmaya baslandi. BT YOnetisimi anlayist da bu sekilde ortaya cikti ve

kurumlara BT nin nasil ¢ok daha etkin olarak yonetilebilecegini gosterdi.

BT Yonetisiminin temel gorevi is hedefleriyle uyumlu bir sekilde BT faaliyetlerinin
gerceklestirilmesi, kurumun stratejileri ve vizyonu dogrultusunda konumlanmis, uyumlu hale

gelmis bir BT yapisinin olusturulmasidir.

BT Yonetisimi kurumun hedef, vizyon ve stratejileriyle uyumlu BT faaliyetlerinin
olusturulmasinda, sektorde islerligi ve giivenilirligi kanitlanmis en iyi yontemlerin, tekniklerin

uygulanmasini 6ngoriir.

Giiniimiizde BT y&netisimi ile ilgili en kapsamli gerceve COBIT dir. Ozellikle COBIT 5.0
BT Yonetisimi i¢in Ornek bir model sunmaktadir. Burada COBIT’den bahsederek BT

Y 6netisim anlayisinin genel hatlarin1 ortaya koymus olacagiz.

A- COBIT

COBIT, giiniimiizde Bilisim Teknolojileri Yonetigimi ile ilgili en kapsamli metodu ortaya
koyan en 6nemli ¢ercevedir. COBIT, ISACA tarafindan yaymlanmigtir. ISACA; 1969 yilinda
kurulmus olup, kar amaci glitmeyen bir organizasyondur. 180 {ilkede 100.000’den fazla tiyesi
bulunan, is ve BT liderlerinin bilgi ve teknolojiden sagladiklar1 fayday: artirmalar1 ve bunlara

iligkin riskleri yonetme konusunda destek saglamak i¢in olusturulmustur.

COBIT; Bilgi ve ilgili teknolojiler i¢in kontrol hedefleri anlamina gelmektedir. 1996 yilinda
ISACA tarafindan olusturulmustur. COBIT’in giiniimiizde en yeni siiriimii 5.0 siirimiidiir.
COBIT’in iilkemizde ise yaygin olarak kullanilmasinda énemli kilometre taglarindan birisi
BDDK tarafindan Bankacilik Bilgi Sistemlerini denetlemek i¢in kullanmasidir. Bankacilik
Bilgi Sistemlerinin denetlenmesi igin COBIT’in bir dnceki siirlimii olan COBIT 4.1 siiriimii

halen aktif olarak kullanilmaktadir.

COBIT, BT siireglerini is hedefleriyle uyumlu bir sekilde organize edilebilmesi i¢in en iyi

uygulama kontrollerini sunmaktadir. COBIT 4.1 stirimii ~ d6rt ana kisimdan olusmaktadir.

¢ Planlama ve Organizasyon

e Tedarik ve Uygulama
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e Teslimat ve Destek

e izleme ve Degerlendirme

COBIT 5’in 6nceki COBIT siirlimiine gore en 6nemli farkli yonetisime ¢ok daha fazla
odaklanmis olmasidir. Yeni siirlim, bu yaklagim temel alinarak sekillendirilmis. Bu yaklagimin
sunmakta oldugu model, etkili bir yonetisim yapisinin kurulabilmesi i¢in sormamiz gereken
sorulara ve bu sorularin birbirleriyle olan etkilesimlerine dikkat ¢ekiyor. Bu sorular ile ilgili
servisin ne i¢in, kim tarafindan, nerede ve nasil gergeklestirildigi konularinda detayli bilgi
sahibi oluna bilinmesi amaglanmis. Bu yaklagimin sunmus oldugu model kapsami i¢inde, yeni
stiriim ile degisiklige ugramis ve yeni olusturulmus olan “siire¢ modeli” ile “bilgi referans

modeli” kullanilryor.*®

Haziran 2012’de yayimlanan COBIT 5°’ten temel yenilik; yonetim ve yoOnetisim
kavramlarinin birbirinden ayrilarak farkli siiregler halinde ele alinmasidir. Yeni siireg
modelinde kurumsal yonetisim ve BT yOnetisimini biitiinlesik bir sekilde ele almay1 saglayan
yeni bir siire¢ modeli ortaya konulmaktadir. Bu baglamda COBIT 5 “yonetisim” ve “yonetim”
terimlerine asagidaki sekilde bir bakis getiriyor.

Y 6netisim, isletme hedeflerinin belirlenmesinde paydaslarin ihtiyaglarinin, durumlarinin ve
tercih haklarmin degerlendirilmesini saglar; Onceliklendirme ve karar iiretme yoluyla
yonlendirir; lizerinde anlagilmis yon ve hedeflere uyum ve performansi izler. Yonetim, isletme
hedeflerine ulagmak i¢in yonetisim tarafindan saptanmis yon ile uyumlu olarak planlama, inga

etme, isleme ve izleme faaliyetlerini gergeklestirir.'®

COBIT 5 siire¢ referans modeli dordii yonetim, bir tanesi de yonetisim olmak iizere bes

domain igermekte ve bes domainde toplam 37 siire¢ yer almaktadir.
Kurumsal BT Yonetisimi
e Olg¢me, Yonetme ve izleme (Evaluate, Direct and Monitor -EDM) — 5 siireg
Kurumsal BT Yo6netimi

o Align, Plan and Organise (APQO) — 13 siireg
o Build, Acquire and Implement (BAI) — 10 siireg

15 COBIT 5.0 Geliyor, http://www.innova.com.tr/haber-detay.asp?haber=50F1B496-4BF4-429C-A3F0-
08E98CF37D50

18 Bilgi Teknolojileri Y6netisimi igin Yeni Bir Adim: COBIT 3,
https://home.kpmg.com/content/dam/kpma/pdf/2016/06/tr-kpmg-gundem-13-cobit-5.pdf
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o Deliver, Service and Support (DSS) — 6 siireg
o Monitor, Evaluate and Assess (MEA) - 3 siireg

Processes for Governance of Enterprise IT
Evaluate, Direct and Monitor
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Processes for Management of Enterprise IT

Sekil 1- Kurumsal BT Yonetisim Siirecleri’

Asagida COBIT in gegmisten bugiine kadar olan gegirdigi degisim yer almaktadir. COBIT
1996 yilinda ortaya konuldugu donemde bir denetim modeli sunarken bugiin Kurumsal BT

Yonetisimi olarak karsimiza ¢ikmaktadir.

COBIT5
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Governance of Enterprise IT

IT Governance

Management

Kapsamin Evrimi

1996 1998 2000 2005/7 2012

Sekil 2- COBIT’in Evrimi

COBIT 5’in diger standart ve gercevelerle olan iliskisini gosteren asagidaki sekil de bize
COBIT 5’in tiim bu standart ve ¢erceveleri tek bir ¢at1 altinda bulusturan bir yonetisim modeli

olarak karsimiza ¢ikariyor.

Evaluate, Direct and Monitor

Align, Plan and Organise ISO/IEC
31000

PRINCE2/PMBOK

Eixtid,_ Acquire and Imp

ITILV3 2011 and 1SO/IEC 20000 Monitor,

Evaluate
Dellver; Service and Support and Assess

Sekil 3- COBIT 5 ile Diger Standartlarin Ortak Noktalar1
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§ 4. BOLUM

BIiLGi GUVENLIGIi YONETIM SISTEMi

l. BiLGi GUVENLIGI VE RiSK YONETIMi iLiSKiSi

Kurumlarda bilgi giivenliginin saglanmasinin en temel sartlarindan biri giivenlik risk
analizleridir. Giivenlik risk analizi; kurumun yasayabilecegi muhtemel giivenlik risklerini
ortaya koyarak, kurumun onceliklerinin belirlenmesi ve tehditlerin ortaya konularak bu

risklerin ortadan kaldirilmasi bilgi giivenliginin saglanmasi agisindan oldukea kritiktir.

Giivenlik risk analizi ve risk yonetimi kavramlarini agiklamadan 6nce giivenlik risk analizi
temelli bir bilgi giivenligi sistemi yonetim modeli kavramindan ve ISO 27001 BGYS

standardindan bahsetmemiz gerekiyor.

1. BILGI GUVENLIGI YONETIM SiSTEMi NEDIiR?

Bilgi Giivenligi Yonetim Sistemi; bilginin gizliligini, biitiinliigiinii ve erisilebilirligini
saglamak {iizere sistemli, kurallar1 konulmus, planli, yonetilebilir, siirdiiriilebilir, dokiimante
edilmis, yonetimce kabul edilmis ve desteklenmis, uluslararasi giivenlik standartlarinin temel

alindig1 faaliyetler biitiiniine denmektedir. 8

Kurumlarda bilgi giivenliginin saglanmas1 sadece teknoloji ile miimkiin degildir.
Teknolojik ¢oziimlerin yeterli olacagi algisi tamamen yanlis bir algidir. Bilgi giivenligi;
teknoloji, siire¢ ve insan faktorlerinin beraber degerlendirilmesi gereken ve bu li¢ faktore gore
olusturulmasi gereken bir kavramdir. Bilgi giivenligi yonetim sistemi bu noktada teknoloji-

stireg-insan faktorlerine gore olusturulmus bir sistemdir.

18 Eren Veysel Ersoy, ISO/IEC 27001 Bilgi Giivenligi Standardi Tanimlar ve Ornek Uygulamalar (ODTU
Yayncilik, 2012, s.8)
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BGYS, sadece BT boliimlerinin sorumlulugunda olan bir sistem degildir. BGYS; tiim

kurum calisanlarinin katilimini gerektiren, yonetimin desteginin alan ve olusturulan giivenlik

politikalarma tiim kurumun uymasi gerektiren bir sistemdir.

A- BIiLGi GUVENLIGi YONETIM SISTEMININ FAYDALARI

Bir kurumda bilgi giivenligi yonetim sisteminin sagladig1 ¢ok sayida ve kritik yarar vardir.

Burada bunlardan bahsetmemiz gerekir.

BGYS, kuruma yonelik bilgi giivenligi tehditlerinin ve risklerinin belirlenerek, etkin
ve iyi bir risk yonetim anlayiginin ortaya konmasini saglar.

Giivenlik standartlarina, diizenlemelere, yasa ve yonetmeliklere uyum saglanmasi
Kurumun itibarinin korunmasi

Rekabette kuruma giivenlik agisindan geride kalmamasi

Is siirekliliginin saglanmasi

Kurumu tehdit eden risklerin siirekli degerlendirilmesi

Bilgi kaynaklarina yapilan erisimlerin kontrolii ve denetimi

Bilgi giivenliliginin temel prensipleri olan; gizlilik, biitiinliikk ve erisilebilirlik
perspektifli bir modelin saglanmasi

Denetim izlerinin olusturulmasi ve kontrol edilmesi, boylece hesap verilebilirlik
ilkesinin saglanmasi

Bilgi sistemleri varliklarinin ve siireglerin belirlenmesi

Calisanlarin, tedarikgilerin ve iist diizey yonetimin bilgi giivenligi konusunda
farkindalik seviyesinin egitimler ve farkli yontemlerle artirilmasi

Bilgi varliklarinin biitlinliigiiniin korunmasi

ISO/IEC 27001 BiLGi GUVENLIGi YONETIM SiSTEMi
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Bilgi Giivenligi Yonetim Standartlarinin giliniimiizde en ¢ok kabul edileni ise ISO/IEC
tarafindan yayinlanan 27000 ailesidir. ISO/IEC 27001 standard: bir ingiliz standardi olarak
ortaya ¢ikmistir. BS-7799, ISO/IEC 27001 ’in ilk halidir.

ISO/IEC 27001 standardinin tarihsel gelisimine bakildiginda; 1993 yilinda BSI(British
Standarts Institution) tarafindan baslatildigim goriiyoruz. ilk olarak BS 7799-1 olarak yine ayni
yil igerisinde yayinlandi. 1995 yilinda ise bir Ingiliz standardi olarak kabul edildigini
goriiyoruz. 1998 yilinda ise standardin ikinci siiriimii olan BS 7799-2 yayinlandi. 2000 yilina
gelindiginde ise ISO (The International Organization for Standardization) ve IEC (The
Electrotechnical Commission) kuruluslar1 ortak bir ¢aligma grubu olusturdular ve BS 7799-1
standardini temel alarak ISO/IEC 17799 standardini gelistirdiler.

Bu standart igerisinde bilisim giivenligi ile ilgili olarak bazi kurallar1 ortaya koymus ve 10
boliimde toplam 127 kontrol maddesi yer almigtir. Bu kontrol maddeleri kurumlarda bilgi
giivenliginin saglanmasi i¢in uygulanmasi gereken kurallarin olusturulmasini saglamaktadir.
ISO/IEC 17799 standard1 2005 yilindan ise ISO/IEC 27001:2005 siiriimii olarak yayinlanmaistir.
Ulkemizde ise TSE tarafindan gevirisi yapilarak TS ISO/IEC 27001:2005 olarak bir Tiirk
standardi olarak kabul edilmistir. 2013 yilinda ise ISO/IEC 27001 in son siiriimii yayinlanmis
ve bu standart da TS ISO/IEC 27001:2013 olarak kabul edilmistir.

ISO/IEC 27001 standard1 6z itibariyle kurumlarda bilgi glivenligi yonetim sisteminin
kurulmasi1 ve bu yOnetim sisteminin olusturulmasi i¢in kontrol maddelerinin verilmesidir.
Burada belirtilen kontrol maddeleri nasil olmas1 gerektigi sorusuna detaya girmeden yanit
vermektedir. Kurumlarda bunun nasil saglanacagiyla ilgili detayr ise vermemektedir. Bu

kurumlarin kendi verecekleri kararlardir.

A- ISO/IEC 27001 STANDARDININ TEMEL OZELLIiKLERIi

ISO/IEC 27001 standardinin {ii¢ temel Ozelligi vardir. Asagida kisaca onlardan

bahsedecegiz.

1. Olgiilebilirlik
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ISO/IEC 27001 standard: 6l¢iilebilen, ii¢lincii taraflarla degerlendirilebilen bir standarttir.
Bilgi giivenligi varliklarinin veya siireglerinin degerlendirilmesine ve bunlarla ilgili risklerin
Olgiilebilmesini  saglamaktadir. Bu konuyu risk analizi kavramini detaylandirirken

degerlendirecegiz.

2. Tekrarlanabilirlik

BGYS ¢ok sayida kontrol icermektedir ve bu kontrollere bagli olarak istenildigi kadar tekrar
edilebilme sansin1 sahiptir. Ilerde bahsedecegimiz PUKO (Planla-Uygula-Kontrol Et-Onlem
Al) dongiisii stirekli tekrar edilebilir.

3. Olceklenebilme

BGYS, istenildiginde kurumun belli baz1 boliimii veya boliimleri i¢in olusturulabilir, daha
sonra gerekirse farkli diger boliimlere veya kurumun tamamina yansitilabilir. Kapsam ile ilgili
olarak istenildigi zaman degisiklige gidilme sans1 tanir. Ek denetimler ilave edilebilir veya
azaltilabilir. Bu da ISO/IEC 27001’in 6lgeklenebilir olma 6zelligidir.

B- ISO/IEC 27001 PUKO YAKLASIMI

ISO/IEC 27001 standardinin temel dzelliklerinden bahsederken PUKO déngiisiiyle ilgili
kisa bir bilgi vermistik. ISO/IEC 27001 standardi; kurumlarda bilgi giivenligi yonetim
sisteminin kurulmasinda kisaca PUKO déngiisii ad1 verilen; “Planla-Uygula-Kontrol Et-Onlem

Al” yontemini esas almaktadir.

1. Planla

BGYS’nin kurulmasi, kurumun ihtiyaclarmin ve hedeflerinin ortaya konmasi, kapsaminin

belirlenmesi siireci Planla adiminda gergeklestirilmektedir. Bunun yani sira bilgi giivenligi
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politikalarinin  olusturulmasi, 1ilgili siireglerin ve prosediirlerin belirlenmesi burada

gerceklestirilir.

2. Uygula

Bilgi gilivenligi yonetim sisteminin olusturulmasit bu adimda gergeklestirilir. Giivenlik
politikalarinin, silireglerin ve prosediirlerin isletilmesi, denetimlerin gergeklestirilmesi

saglanmaktadir.

3. Kontrol Et

Bilgi giivenligi yoOnetim sistemi olusturulduktan sonra siirekli izlenmeli ve gdzden
gecirilmelidir. Giivenlik politikalarinin ve bu politikalara gore alinan 6nlemlerin islerliginin

tespit edilmesi, denetimler ve kontroller yoluyla eksiklerin ortaya ¢ikarilmasi gerekmektedir.

4. Onlem Al

Gozden gegirme galismalari, denetimler ve kontrollerde ortaya ¢ikan eksiklerin giderilmesi,
bilgi giivenligi yonetim sisteminin siirekli gelistirilmesi, zayifliklarin giderilmesi bu adimda

gerceklestirilmektedir.

C- ISO/IEC 27001 BGYS ANA MADDELER VE KONTROLLER

ISO/IEC 27001:2013 siirimii 14 ana maddede 114 kontrol maddesi vermektedir. 2005
stirimiinden farkli olarak ana madde sayis1 3 artirilmig, kontrol maddesi sayisi ise 16 adet
azaltilmistir. Biz burada ISO/IEC 27001:2013 siiriimiinde yer alan ana maddelere ve kontrollere

deginecegiz.t®

P ISO/IEC 27001:2013 Bilgi Giivenligi Yoénetim Standardi
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1. Bilgi Giivenligi Politikalar1 (Madde A.5)

Bilgi giivenligi politikalar1 ana maddesinin tek alt maddesi vardir ve iki adet kontrol igerir.
Kurumda BGYS kapsaminda bilgi gilivenligi politikalarinin olusturulmasi ve yonetimin
desteginin saglanmasi amac¢lanmaktadir. Kurumda bilgi giivenligi politikalar1 tiim ¢alisanlara
duyurulmali, yonetimin destegi agikca ifade edilmeli ve tiim calisanlar bilgi giivenligi

politikalarina uymali ve farkindalik saglanmalidir.

a) Bilgi giivenligi i¢in yonetim yonlendirmesi (Madde A.5.1)

Bu maddenin amaci; is gereksinimleri, ilgili yasa ve diizenlemelere uygun bilgi giivenligi

icin yonetim yonlendirmesi ve destegi saglamaktir. iki adet kontrol igerir.

aa) Bilgi giivenligi politikalar1 (Madde A.5.1.1)

Bilgi giivenligi ile ilgili politikalar olusturulmali, iist yonetim tarafindan onaylanmali,

yayinlanmali, tiim ¢alisanlar ve ilgili diger taraflara duyurulmalidir.

bb) Bilgi giivenligi icin politikalarin gozden gecirilmesi (Madde A.5.1.2)

Kurumun bilgi giivenligi politikalari, belirli araliklarda veya gerektigi zamanlarda;

ihtiyaglar dogrultusunda etkinligini saglamak amaciyla gozden gecirilmelidir.

2. Bilgi Giivenligi Organizasyonu (Madde A.6)

Bilgi giivenligi organizasyonu ana maddesi iki alt ana madde ve yedi kontrol icermektedir.
Bu maddenin temel amaci kurumda bilgi giivenligini yonetecek bir grubun olusturulmasidir.

ISO/IEC 27001 genelde burada bir forum, komite, komisyon benzeri yapinin olusturulmasini
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onerir. Bu maddeden anlasilmas1 gereken sadece bilgi giivenligini teknoloji ve siireg
bakimindan yonetecek bir boliimiin olmasi anlasilmamalidir. Kuskusuz BT giivenligini
yonetecek bir ekip olmalidir fakat bu yeterli goriilmez ve yonetimin desteginde, bilgi giivenligi
politikalarini hayata gegirecek bir komitenin varligini isaret etmektedir. Bu konu tam da bilgi
giivenligi yonetisimi kavraminin kendisidir ve bilgi giivenligi yonetisimi kavramini incelerken

bu kismi detaylandiracagiz.

a) Ic organizasyon (Madde A.6.1)

Bu maddede amag; kurumda bilgi gilivenligini yonetmek, baslatmak ve kontrol etmek

amacina yonelik yonetim olusturulmasi gerekmektedir. Bes tane kontrol igerir.

aa) Bilgi giivenligi rol ve sorumluluklar (Madde A.6.1.1)

Tiim bilgi giivenligi sorumluluklar1 tanimlanmali ve atanmalidir.

bb) Gorevlerin ayrilmas1 (Madde A.6.1.2)

Kurumun varliklarinin yetkisiz veya farkinda olmadan zarar verme ihtimalini en aza

indirmek i¢in, gérev ve sorumluluk alanlar1 birbirinden ayrilmalidir.

cc) Otoriterle iletisim (Madde A.6.1.3)

lgili otoritelerle uygun iletisim kurulmalidir.

¢¢) Ozel ilgi gruplariyla iletisim (Madde A.6.1.4)
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Ozel ilgi gruplar1 veya diger uzman giivenlik orgiitleri ve profesyonel kurumlar, dernekler

ile uygun bir iletisim sistemi gelistirilmelidir.

dd) Proje yonetiminde bilgi giivenligi (Madde A.6.1.5)

Bilgi giivenligine; kurum igerisindeki her tiirlii projede, proje ydnetimi igerisinde yer

verilmelidir.

b) Mobil cihazlar ve uzaktan ¢alisma (Madde A.6.2)

Bu maddenin temel amaci uzaktan ¢alisma ve mobil cihaz kullanimindaki giivenligi

saglamaktir. iki adet kontrol maddesi igermektedir.

aa) Mobil cihaz politikasi

Mobil cihazlarin kullanimin yayginlagsmasiyla birlikte ISO/IEC’nun 2013 siiriimiinde
eklenmis bir kontrol maddesidir. Mobil cihazlardan kaynaklanabilecek bilgi giivenligi
risklerinin en aza indirilmesi i¢i bir politika olusturulmasi ve gerekli giivenlik dnlemlerinin

alimmasi1 gerekmektedir.

bb) Uzaktan ¢alisma

Calisanlarin kurum agina ve bilgiye; uzaktan erigsmelerini giivenli bir bigcimde saglamak i¢in

uygun bir politika olusturulmali ve gerekli glivenlik 6nlemleri alinmalidir.

3. Insan Kaynaklar Giivenligi (Madde A.7)
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BGYS’nin sadece BT boliimlerinin sorumlulugu altinda olmadigindan tiim kurumun
katilimryla gerceklestirilmesi gerektiginden yukarida bahsetmistik. Bunun en iyi 6rneklerinden
biri olan bu ana madde insan kaynaklar1 giivenliginin saglanmasina yonelik olusturulmustur.
Calisanlarin bilgi giivenligi farkindaliklarinin artirilmasindan istthdam ve tarama faaliyetlerine
kadar genis bir yelpazede kontrol maddeleri sunulur. Ug alt madde ve alti kontrolden

olusmaktadir.

a) Istihdam oncesi (Madde A.7.1)

Calisanlarin istihdam edilmesi 6ncesinde; bilgi giivenligi ac¢isindan uygun calisanlar olup
olmadiklarmin tespit edilmesi ve distiniildiikleri goéreve uygunluklarinin anlasilmasi igin

gerekli siirecler tasarlanmalidir.

aa) Tarama (Madde A.7.1.1)

Tiim ise alim adaylar, yiikleniciler ve {igiincii taraf kullanicilar i¢in ilgili yasa, diizenleme
ve etige gore ve is gereksinimleri, erisilecek bilginin siniflandirmasi ve alinan risklerle orantilt

olarak gecmis dogrulama kontrolleri gergeklestirilmelidir.

bb) istihdam kosullar1 (Madde A.7.1.2)

Calisanlar, alt yiikleniciler ve dis kaynak taraf kullanicilar yapilan sézlesmeler geregince
kendilerinin ve kurumun bilgi giivenligi rol ve sorumluluklarint belirten kendi ise alim

s0zlesmelerini imzalamalidirlar.

b) Calisma esnasinda (Madde A.7.2)

24



Kurum calisanlart ve diger paydaslarin(dis kaynak calisanlar gibi) bilgi glivenligi
sorumluluklarinin bilincinde olmalar1 ve bunun geregine uygun olarak davranmalari bu

maddeyle amag¢lanmaktadir.

aa) Yonetimin sorumluluklar: (Madde A.7.2.1)

Y Onetim; tim calisanlar ve dis kaynaklardan, kurumun politika ve prosediirlerine uygun bir
bi¢cimde bilgi giivenligi politikalarina uymalarini ve uygulamalarini istemesi gerekir. Bunun

yani sira kendileri de sorumluluklari yerine getirmelidirler.

bb) Bilgi giivenligi farkindalig, egitimi ve 6gretimi (Madde A.7.2.2)

Kurumdaki tiim ¢alisanlar ve dis kaynaklari, kendi is siiregleri ile ilgili olarak, kurumsal
politika ve prosediirler hakkinda bilgi giivenligi farkindalik egitimi almali ve bu egitimler

diizenli araliklarla giincellenmelidir.

cc) Disiplin siireci (Madde A.7.2.3)

Bilgi giivenligi ihlal olaylarina karisan bir ¢alisanla ilgili bir disiplin stireci olusturulmalidir.

Bu siire¢ resmi ve tiim ¢alisanlara bildirilmis olmalidir.

c¢) Istihdamin sonlandirilmasi ve degistirilmesi (Madde A.7.3)

Istihdamim degistirilmesi ve sonlandirilmasi siirecinde, kurumun gikarlarini korumak

amacina yonelik olarak gerekli siire¢ler olusturulmalidir.

aa) Istihdamin sonlandirma veya degistirilme sorumluluklar1 (Madde A.7.3.1)
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Istihdamin sonlandirilmas1 veya degistirilmesinden sonra gecerliligini koruyan bilgi
giivenligi sorumluluklar1 ve yiikiimlilikleri; tanimlanmis, calisanlara ve yiiklenicilere

bildirilmis ve uygulamaya zorlanmig olmalidir.

4. Varhk Yonetimi (Madde A.8)

Ug alt madde ve on adet kontrolden olusan bir ana maddedir. Kurumlarda bilgi giivenliginin
saglanmasi i¢in en 6nemli maddelerden biri kuruma ait bilgi giivenligi varliklarin belirlenmesi
ve bunlara ait bir envanterin yonetimidir. Oldukca gii¢ bir siire¢ olarak karsimiza ¢ikmaktadir.
Burada bahsedilen bilgi gilivenligi varliklar1 arasinda sunucular, veri tabanlari, uygulamalar,

kurumsal bilgisayarlar, akilli cihazlar gibi ¢ok sayida bilgi varlig sayilabilir.

a) Varhklarin sorumlulugu (Madde A.8.1)

Bu maddenin temel amaci; kurumsal bilgi varliklarinin belirlenmesi buna uygun olarak

sorumluluklarin tanimlanmasi seklinde ifade edilebilir.

aa) Varliklarin envanteri (Madde A.8.1)

Bilgi ve bilgi isleme araclari ile iliskili varliklar tanimlanmali ve bu varliklara ait bir varlik

envanter sistemi kurulmali ve diizenli olarak giincellemelidir.

bb) Varlhiklarin sahipligi (Madde A.8.2)

Envanterdeki bilgi varliklar sahiplenilmis olmalidir.

cc) Varhklarin kabul edilebilir kullamim (Madde A.8.3)
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Bilginin, bilgi ve bilgi isleme araglari ile iliskilendirilmis bilgi varliklarinin kabul edilebilir

kullanim kurallari, tanimlanmis, dokiimante edilmis ve uygulanmis olmalidir.

¢¢) Varhklarin iadesi (Madde A.8.4)

Tiim ¢alisanlar ve dis taraf kullanicilar, istthdam, s6zlesme veya anlagmalari sona erdiginde,

kendi sahipliginde olan kuruma ait tiim varliklari iade etmelidir.

b) Bilgi siniflandirmas1 (Madde A.8.2)

Bu maddenin amaci; bilgiye, kurulustaki 6nemi ile uygun bir koruma seviyesi saglamaktir.
Bilgi siniflandirmasi, bilgi giivenligi yonetim sisteminin kurulmasinda ve bilgi giivenliginin

saglanmasinda en temel ve dnemli adimlarin basinda gelmektedir.

aa) Bilginin siniflandirilmasi (Madde A.8.2.1)

Bilgi; yetkisiz ifsa (agiklama) ve degistirme s6z konusu oldugunda, yasal gereksinimler,

deger, kritiklik ve hassaslik kriterleri ile siniflandirilmis olmalidir.

bb) Bilginin etiketlenmesi (Madde A.8.2.2)

Kurumun bilgi siniflandirma diizenine (yontemine) uygun olarak, bilginin etiketlenmesi

icin prosediirler gelistirilmis ve uygulanmis olmalidir.

cc¢) Varhiklarin islenmesi (Madde A.8.2.3)

Kurumun bilgi siniflandirma diizenine (yontemine) uygun olarak, varliklarin islenmesi i¢in

prosediirler gelistirilmis ve uygulanmig olmalidir.
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C) Medya (Ortam) isleme (Madde A.8.3)

Bu maddenin amaci; ortamda (medyada) depolanmis bilginin; yetkisiz ifsasini,

degistirilmesini, kaldirilmasini veya yok edilmesini 6nlemektir.

aa) Tasmabilir ortam yonetimi (Madde A.8.3.1)

Kurulusun bilgi smiflandirma diizenine (yontemine) uygun olarak, tasinabilir ortam

yOnetimi i¢in prosediirler uygulanmis olmalidir.

bb) Ortamin yok edilmesi (Madde A.8.3.2)

Ihtiyac ortadan kalktiginda, kurumun resmi prosediirleri kullanilarak ortam giivenli bir

sekilde yok edilmesi gerekmektedir.

cc) Fiziksel ortam transferi (Madde A.8.3.3)

Bilgi igeren ortamlar, tagima sirasinda, yetkisiz ve kotii kullanima ve bozulmalara karsi

korunmalidir.

5. Erisim Kontrolii (Madde A.9)

Bilgi ve bilgi sistemlerine yapilan erisimlerin rol ve gérev tanimlarina uygun olacak sekilde,
giiclii ve giivenli kimlik dogrulama teknikleri kullanilarak yapilmasi ve erisimlerin kisitlanmasi
ile ilgili maddedir. Bilgi giivenliginin en temel Ozelliklerinin basinda erisim kontrolii

gelmektedir. Dort alt madde ve 14 adet kontrol igermektedir.
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a) Erisim kontrolii i¢in is gereksinimleri (Madde A.9.1)

Bilgi teknolojisine ait tiim silireglerde; uygulamalara, sistemlere veri tabanlar1 gibi tiim

araclarda uygun bir erisim kontrol sistemi uygulanmalidir.

aa) Erisim kontrolii politikas1 (Madde A.9.1.1)

Is ve bilgi giivenligi ihtiyaglarina uygun bir sekilde olusturulmus bir erisim kontrol

politikasi, dokiimante edilmis ve gdzden gegirilmis olmalidir.

bb) Ag ve ag hizmetlerine erisim (Madde A.9.1.2)

Kullanicilarin yalniz, kullanim i¢in agik¢a yetkilendirilmis olduklari, ag ve ag hizmetlerine

erisimleri saglanmig olmalidir.

b) Kullanici erisim yonetimi (Madde A.9.2)

Bu maddede amag; sistemlere ve hizmetlere, yetkili kullanici erisimini saglamak ve yetkisiz

erisimi Onlemektir.

aa) Kullanic1 kaydetme ve kaydi silme (Madde A.9.2.1)

Rol ve gorev tanimlarina uygun olarak; resmi ve tanimlanmis bir kullanic1 kaydetmeg ve

silme siireci olusturulmus olmalidir.

bb) Kullanici erisiminin saglanmas1 (Madde A.9.2.2)
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Tim kullanicr tipleri igin, tiim sistem ve hizmetlere erisim haklarinin tahsisini ve geri
alinmasin1 saglamak tiizere, resmi bir kullanici erisiminin saglanmasi siireci uygulanmis

olmalidir.

cc) Ayricalikh erisim haklarimmin yonetimi (Madde A.9.2.3)

Ayricaliklt erisim haklarinin tahsisi ve kullanimi, smirlandirilmis ve kontrol edilmis

olmalidir.

¢¢) Kullanicr gizli kimlik dogrulama bilgisinin yonetimi (Madde A.9.2.4)

Kimlik dogrulama bilgisi gizlidir ve bu bilgilerin kullanicilara iletilmesiyle ilgili olarak

resmi bir yonetim siireci olusturulmalidir.

dd) Kullanici erisim haklarinin gozden gegirilmesi (Madde A.9.2.5)

Bilgi varliklarmin sahipleri tarfindan; kullanicilarin bilgiye erisim haklarmi belirli ve

diizenli araliklarla gézden gecirmelerini saglayacak bir siire¢ olusturulmalidir.

ee) Erisim haklarimin kaldirilmasi veya diizenlenmesi (Madde A.9.2.6)

Tiim ¢alisanlar ve dis kaynak ¢alisanlarinin, bilgi ve bilgi isleme araglar1 izerindeki erisim
yetkileri; istihdamin, s6zlesmenin veya anlagsmanin sona ermesiyle kaldirilmis, istthdamin,

sO6zlesmenin veya anlasmanin degistirilmesi halinde ise diizenlenmis olmalidir.

¢) Kullanici sorumluluklar1 (Madde A.9.3)
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Kullanicilari, kendi kimlik dogrulama bilgilerinin emniyeti i¢in hesap verebilir kilmak

amaciyla bu madde yazilmstir.

aa) Gizli kimlik dogrulama bilgisinin kullanimi

Kullanicilardan, kurumun gizli kimlik dogrulama bilgisinin kullanimi hakkindaki

uygulamalarini, izlemeleri istenmis olmalidir.

d) Sistem ve uygulama erisim kontrolii (Madde A.9.4)

Sistemlere ve uygulamalara yetkisiz erisimi engellemek bu maddenin amacidir.

aa) Bilgi erisim kisitlamas1 (Madde A.9.4.1)

Bilgi, uygulama ve sistemlere erisim, tanimlanmis erisim kontrol politikasina uygun olarak

sinirlandirilmalidir.

bb) Giivenli oturum a¢gma prosediirleri (Madde A.9.4.2)

Sistemlere, uygulamalara ve veri tabanlarina gilivenli bir oturum ag¢ma sistemi
olusturulmalidir. Bu sistem erisim kontrol politikasiyla belirlenmeli ve buna ait bir prosediir

olusturulmalidir.

cc) Parola yonetim sistemi (Madde A.9.4.3)

Kurum endiistri standartlarina uygun bir parola yonetim sistemi gelistirmeli ve nitelikli

parola kullanimi saglanmalidir.
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¢¢) Yardimai sistem programlarinin kullanimi (Madde A.9.4.4)

Sistemin iizerinde degisiklik yapabilme yetenegi olabilecek yardimci sistem programlarinin

kullanim1 sinirlandirilmali ve giiglii kontroller uygulanmalidir.

dd) Program kaynak kodu kullanimina erisim (Madde A.9.4.5)

Program kaynak koduna erigim sinirlandirilmalidir.

6. Kriptoloji (Madde A.10)

Kriptoloji, ISO 27001’in 2005 siiriimiinde ayr1 bir ana madde olarak yer almamaktaydi fakat
2013 siiriimiinden ayr1 bir ana madde haline getirildi. Kriptoloji; bilginin belirli bir yonteme
gore sifrelenmesi ve giivenli bir sekilde desifre edilmesi yontemidir. Bu ana madde; tek bir alt

madde ve iki kontrol igermektedir.

a) Kriptolojik kontroller (Madde A.10.1)

Bilginin gizliligini ve biitiinliigiinii  kriptografik yontemlerle korumak amaciyla

olusturulmus bir maddedir.

aa) Sifreleme kontrollerin kullanimina yonelik politika (Madde A.10.1.1)

Bilginin giivenliginin saglanmasi i¢in sifreleme kontrolleri uygulanmali ve bunun

kullanimina ait bir politika olugturulmalidir.
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bb) Anahtar yonetimi (Madde A.10.1.2)

Kurumun kriptografik teknikleri kullanmasini saglamak i¢in anahtar yonetimi siireci

olusturulmali ve uygulanmalidir.

7. Fiziksel ve Cevresel Giivenlik (Madde A.11)

ISO 27001 BGYS sadece BT ye 6zgii bir kavram olmadigindan bahsetmistik. Bu standart
bir bilgi giivenligi standardidir ve bu nedenle de bilgi varliklarina yonelik olarak fiziksel ve
cevresel giivenlik de ISO 27001°in konusu kapsamindadir. iki alt maddede tam 15 adet kontrol

icermektedir.

a) Giivenli alanlar (Madde A.11.1)

Kurumun binalarina ve veri merkezi vb. bilgi isleme alanlarina yetkisiz fiziksel erisimi ve

miidahaleyi engellemek bu maddenin amacidir.

aa) Fiziksel giivenlik simir1 (Madde A.11.1.1)

Kuruma ait kritik bilgi sistemleri ortamlarmin (veri merkezleri gibi) korunmasi igin

giivenlik kontrolleri uygulanmalidir.

bb) Fiziksel giris kontrolleri (Madde A.11.1.2)

Giivenli ve kritik yerlere, sadece yetkili personelin erisimine izin verilecek uygun giris

kontrolleri konulmalidir.
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cc) Ofisleri, odalari ve olanaklar: korumaya alma (Madde A.11.1.3)

Ofisler, odalar ve olanaklar i¢in fiziksel giivenlik onlemleri olusturulmali ve buna uygun

bir siire¢ tasarlanmalidir.

¢¢) Dis ve cevresel tehditlere karsi koruma (Madde A.11.1.4)

Dogal felaketlerden, tehditlerden ve kazalardan kaynaklanabilecek hasara karsi fiziksel

koruma onlemleri tasarlanmalidir.

dd) Giivenli alanlarda ¢calisma (Madde A.11.1.5)

Gtivenli alanlarda ¢aligmak i¢in gerekli prosediirler tasarlanmali ve uygulanmalidir.

ee) A¢ik erisim, dagitim ve yiikleme alanlar1 (Madde A.11.1.6)

Dagitim ve yiikleme alanlar1 gibi yerler ve yetkisiz kisilerin igeri girebilecegi diger kritik
yerler kontrol edilmeli ve yetkisiz erisimi engellemek i¢in bilgi isleme olanaklarindan

arindirilmalidir.

b) Techizat (Madde 11.A.2)

Bu maddenin amact; bilgi varliklarin kaybini, zarara ugramasini, calinmasini veya tehlikeye

girmesini ve kurumun faaliyetlerinin kesintiye ugramadan siirdiiriilmesini saglamaktir.
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aa) Techizat yerlestirme ve koruma (Madde A.11.2.1)

Techizatlar, fiziksel ve ¢evresel tehditlerden kaynaklanan bilgi giivenligi riskleri ve yetkisiz
erigim ihtimallerini en aza diistirmek igin uygun bir sekilde yerlestirilmeli ve gerekli koruma

diizeyi olusturulmalidir.

bb) Destek hizmetleri (Madde A.11.2.2)

Teghizatlar, destek hizmetlerindeki problemlerden kaynaklanan diger bozulmalara ve

hasarlara kars1 korunmalidir.

cc) Kablolama giivenligi (Madde A.11.2.3)

Veri tagiyan ya da bilgi islem hizmetlerini destekleyen elektrik ve ag kablolari, fiziksel

hasarlara kars1 korunmalidir.

¢¢) Techizat bakinm (Madde A.11.2.4)

Teghizatin kesintisiz kullanilabilirligini ve biitlinliigiinii korumak i¢in dogru bir bigimde

bakimlari yapilmalidir.

dd) Varhiklarin ¢cikarilmas1 (Madde A.11.2.5)

Techizat, yazilim ve bilgi 6nceden yetki almadan kurulus disina ¢ikarilmamalidir.

ee) Kurulus disindaki techizatin ve varhklarin giivenligi (Madde A.11.2.6)

Kurulus disinda ki techizat i¢in kurulus disinda ¢alismanin farkli risklerini dikkate alarak

giivenlik uygulanmalidir.
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ff) Techizatin giivenli olarak elden ¢ikarilmasi ya da tekrar kullamm (Madde
A.11.2.7)

Techizatin depolama ortami igeren tiim pargalari, elden ¢ikarilmadan dnce, mutlaka hassas
ve Kkritik bir veri icerip igermedigine gore kontrol edilmeli, lisansh yazilim varsa kaldirilmali

veya giivenli bir bi¢imde iizerine yazilmasini saglayacak kontroller olusturulmalidir.

gg) Gozetim altinda olmayan kullanici techizati (Madde A.11.2.8)

Kullanicilar, gozetim altinda bulunmayan teghizatin uygun bir bi¢cimde korumasini

saglamaya caligmalidir.

¢5) Temiz masa ve temiz ekran politikas1 (Madde A.11.2.9)

Kagitlar, depolama aygitlar1 vb. ortamlar i¢in bir temiz masa ve temiz ekran politikasi

olusturulmalidir.

8. Operasyonlarin Giiveligi (Madde A.12)

7 alt madde ve 14 kontrol igeren Operasyonlarin Giivenligi ana maddesi, 1ISO 27001:2013
siiriimiiyle gelen bir basliktir. 2005 siiriimiinde, Haberlesme ve Isletim Yénetimi ana maddesi

altinda incelenmekteydi.

a) Operasyonel Prosediirler ve Sorumluluklar (Madde A.12.1)

Amag: Bilgi isleme tesislerinin dogru ve giivenli olarak operasyonunu saglamaktir.
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aa) Dokiimante edilmis isletim prosediirleri (Madde A.12.1.1)

Isletim prosediirleri dokiimante edilmeli, siirdiiriilmeli, gerektiginde giincellenmeli ve

ihtiyaci olan tiim kullanicilarin erisilecegi sekilde diizenlenmelidir.

bb) Degisiklik yonetimi (Madde A.12.1.2)

Kurulus, is siirecleri, bilgi isleme tesisleri ve sistemlerde ki bilgi gilivenligini etkileyen

degisiklikler kontrol edilmelidir.

cc) Kapasite yonetimi (Madde A.12.1.3)

Verimli bir sistem performansit olusturmak igin, kaynaklarm kullanimi izlenmeli,

diizenlenmeli ve gelecekteki kapasite gereksinimleri ortaya ¢ikariimalidir.

¢¢) Gelistirme, test ve operasyonel ¢calisma ortamlarimin ayrimi (Madde A.12.1.4)

Yetkisiz erisimlerden veya operasyonel ortamda yapilan degisikliklerden dogan riskleri

diisiirmek i¢in gelistirme, test ve operasyonel ¢alisma ortamlari ayrilmalidir.

b) Zararh koddan korunma (Madde A.12.2)

Amag: Bilgi ve bilgi isleme araclarinin zararh koda karsi korunmasini saglama

aa) Zararh koda karsi kontroller (Madde A.12.2.1)
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Zararli kodlara karsi tespit, onleme ve kurtarma kontrolleri uygulanmali ve kullanici

farkindaligi ile desteklenmelidir.

c) Yedekleme (Madde A.12.3)

Bu maddenin amact Veri kaybini 6nlemektir.

aa) Bilgi yedekleme (Madde A.12.3.1)

Bilgi, yazihm ve sistem imajlar1 vb. bilgi varliklari i¢in yedekleme prosediirleri
olusturulmal1 ve bu prosediilerine uygun bir sekilde diizenli olarak yedekler alinmali ve geri

doniis testleri yapilmalidir.

¢) Kaydetme ve izleme (Madde A.12.4)

Amag olaylart kaydetme ve kanitlart olugturmaktir.

aa) Olaylarin kaydedilmesi (Madde A.12.4.1)

Kullanici faaliyetleri, ayricaliklar, hatalar ve bilgi glivenligi olaylar: tiretilmeli, saklanmali

ve diizenli araliklarla gézden gegcirilmelidir.

bb) Olay kayitlarinin korunmasi (Madde A.12.4.2)

Kayit gergeklestiren cihazlar ve kayit bilgileri yetkisiz degisiklige ve bozulmalara karsi

korunmalidir.
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cc) Sistem yoneticisi ve operator kayitlar1 (Madde A.12.4.3)

Sistem yoOneticisi ve operator faaliyetleri kaydedilmeli ve diizenli olarak gbdzden

gecirilmesini saglayacak siire¢ler tanimlanmalidir.

¢¢) Saat senkronizasyonu (Madde A.12.4.4)

Bir kurumdaki tiim ilgili bilgi sistemlerinin saatleri, dogru ve uygun bir sekilde dogru bir

zaman kaynagi ile senkron hale getirilmelidir.

d) Operasyonel yazihmin kontrolii (Madde A.12.5)

Operasyonel sistemlerin biitiinliiglinii saglamak amaciyla bu madde olusturulmustur.

aa) Operasyonel sistemlere yazilim kurma (Madde A.12.5.1)

Operasyonel sistemlere yazilim kurmayi kontrol etmek amaciyla gerekli prosediirler

uygulanmalidir.

e) Teknik Zafiyet Yonetimi (Madde A.12.6)

Bu maddenin amaci; teknik zafiyetlerin kullanilarak saldirt yapilmasini engellemektir.

aa) Teknik acikhiklarin yonetimi (Madde A.12.6.1)

Bilgi sistemlerine ait teknik zafiyetler hakkinda zamaninda bilgi elde edilmeli, kurumun
teknik zafiyetlere maruz kalmasi durumu degerlendirilmeli ve bunlara iliskin giivenlik risklerini

gidermeye yonelik uygun 6nlemler alinmalidir.
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bb) Yazilim kurulumu ile ilgili kisitlama (Madde A.12.6.2)

Kullanicilar tarafindan gerceklestirilecek kurulumlar1 diizenleyen kurallar belirlenmeli ve

uygulanmalidir.

f) Bilgi Sistemleri Denetim Hususlar1 (Madde A.12.7)

Bu maddedeki amag; operasyonel sistemler iizerinde ki denetim faaliyetlerinin etkisini

azaltmaktir.

aa) Bilgi sistemleri denetim kontrolleri (Madde A.12.7.1)

Is siireclerini engelleyebilecek giivenlik risklerini en aza indirmek icin, operasyonel
sistemlerde kontrolleri iceren denetim gereksinimleri ve faaliyetleri dikkatli bir bigimde

planlanmalidur.

9. Tletisim Giivenligi (Madde A.13)

Iletisim giivenligi, ISO 27001:2005 siiriimiinde Operasyon Y6netimiyle beraber bir baslik
olarak ele aliniyordu ancak 2013 siiriimiinde ayr1 bir ana madde haline getirildi. Temel olarak
ag giivenliginin saglanmasinda kullanilacak kontrolleri ortaya koymaktadir. iki alt maddede

toplam yedi kontrol yer almaktadir.

a) Ag Giivenlik Yonetimi (Madde A.13.1)

Agdaki bilginin ve ag giivenlik iirlinlerinin korunmasi saglanmali, uygun bir ag giivenlik

yonetimi sistemi kurulmalidir.
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aa) Ag kontrolleri (Madde A.13.1.1)

Sistemlerde ve uygulamalarda bulunan bilgiyi korumak amaciyla, aglar uygun sekilde

yonetilmeli ve kontrol edilmelidir.

bb) Ag hizmetleri giivenligi (Madde A.13.1.2)

Tiim ag hizmetlerinin glivenlik mekanizmalari, hizmet seviyeleri ve yonetim gereksinimleri

belirlenmeli ve bu gereksinimler ag hizmetlerine iliskin anlagsmalarda yer almalidir.

cc) Aglarda ayrim (Madde A.13.1.3)

Aglarda uygun bir ayrim yapilmali, kritik ortamlar izole edilerek giivenli bir ag yapist

kurulmalidir.

b) Bilgi Iletisimi (Madde A.13.2)

Amagc: Kurum icinde veya herhangi bir dis taraf ile gerceklestirilen bilgi transferinin

giivenliginin saglanmasi

aa) Bilgi iletisim politikalari ve prosediirleri (Madde A.13.2.1)

Tiim ag lizerinden gergeklesen bilgi iletisimini korumak i¢in resmi bilgi iletisim politikalari,

prosediirleri ve kontrolleri mevcut olmalidir.
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bb) Bilgi transfer anlasmalar1 (Madde A.13.2.2)

Kurulus ve ilgili taraflar arasinda gergeklesen bilgi transferine yonelik giivenlik hususlari

anlasmalarda bulunmalidir.

cc) Elektronik mesajlasma (Madde A.13.2.3)

Elektronik mesajlasma sistemleri ve elektronik postalarda yer alan bilginin korunmasina

yonelik siirecler olusturulmalidir.

¢¢) Gizlilik ve ifsa etmeme anlasmalar1 (Madde A.13.2.4)

Bilginin giivenliginin saglanmasi i¢in kurumun ihtiyag¢larini yansitan gizlilik anlagmalarinin

gereksinimleri tanimlanmali, dokiimante edilmeli ve diizenli olarak gézden gegirilmelidir.

10. Sistem Edinim Gelistirme ve Bakimi (Madde A.14)

Ug alt maddede toplam 13 adet kontrol igermektedir. Bu maddenin amaci; bilgi sistemleri
altyapisinin, uygulamalarin ve siireglerin  giivenliginin saglanmasi, yeni giivenlik
gereksinimlerinin belirlenmesidir. Bilgi sistemleri edinimlerinde nelere dikkat edilmesi

gerektigini ortaya koyan kontroller yer almaktadir.

a) Bilgi Sistemlerinin Giivenlik Gereksinimleri (Madde A.14.1)

Amag: Bilgi giivenligini, bilgi sistemleri yasam dongiisiiniin tamamlayic1 pargasi haline
getirme. Bu ayrica halka acgik aglar iizerinden saglanan bilgi sistemleri i¢in ihtiyaclari da

icermektedir.
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aa) Bilgi giivenligi ihtiyaclarinin analiz edilmesi ve belirtilmesi (Madde A.14.1.1)

Yeni bilgi sistemleri veya mevcut bilgi sistemlerinin iyilestirilmesine bilgi giivenligi ile

ilgili ihtiyaglar dahil edilmelidir.

bb) Halka acik uygulama servislerinin giivenligi (Madde A.14.1.2)

Halka acik aglar {izerinden gecen uygulama servisleri igerisinde ki bilgiler su istimale,

kontrat ihtilafina, yetkisiz ifsaya ve degisiklige kars1 korunmalidir.

cc) Uygulama islemlerinin (Transaction) korunmasi (Madde A.14.1.3)

Uygulama islemlerinde yer alan bilgiler; yetkisiz mesaj degistirilmesini, yetkisiz ifsayi,

yetkisiz mesaj ¢ogaltmasi engellenmelidir.

b) Gelistirme ve Destek Siireglerinde Giivenlik (Madde A.14.2)

Amag: Bilgi sistemlerinin gelistirme yasam dongiisii igerisinde bilgi giivenligini tasarlama

ve uygulama.

aa) Giivenli gelistirme politikas1 (Madde A.14.2.1)

Yazilm ve sistem gelistirmeye dair kurallar belirlenmeli ve Kurulus icerisinde

gerceklestirilen gelistirme faaliyetlerine uygulanmalidir.

43



bb) Sistem degisiklik kontrol prosediirleri (Madde A.14.2.2)

Gelistirme yasam dongiisii i¢erisinde bulunan sistemlerde ki degisiklikler resmi degisiklik

kontrol prosediirleri ile kontrol edilmelidir.

cc) Isletim sistemindeki degisikliklerden sonra teknik gozden gecirme (Madde
A.14.2.3)

Isletim sistemleri degistirildiginde, kurumsal islemlere ya da giivenlige zarar verecek bir

degisiklik olmamasi i¢in Kritik uygulamalar gozden gegirilmeli ve test edilmelidir.

¢¢) Yazihm paketlerindeki degisikliklerdeki kisitlamalar (Madde A.14.2.4)

Yazilim paketlerinde yapilacak degisiklikler; ihtiyaclar disinda Onlenmeli ve tim

degisiklikler siki bir sekilde kontrol edilmelidir.

dd) Giivenli sistem miihendisligi prensipleri (Madde A.14.2.5)

Bilgi sistemleri uygulamalari i¢in gilivenli sistem miihendisligi prensipleri olusturulmali,

dokiimante edilmeli, uygulanmali ve siirdiiriilmelidir.

ee) Giivenli gelistirme ortamm (Madde A.14.2.6)

Kurum, giivenli gelistirme ortamini kurmali ve uygun sekilde korumalidir. Bu ¢alisma tiim
sistem yasam dongiisiinii igerecek bicimde sistem gelistirme ve entegrasyon eforlarini

icermelidir.
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ff) Disaridan alinan yazilim gelistirme (Madde A.14.2.7)

Disaridan alinan veya disaridan bir firma tarafindan gelistirilen yazilimlar kurum tarafindan

denetlenmeli ve izlenmelidir.

gg) Sistem giivenlik testi (Madde A.14.2.8)

Giivenlik fonksiyonlarmin testi gelistirme sirasinda gerceklestirilmelidir.

gg) Sistem kabul testi (Madde A.14.2.9)

Yeni alinan bilgi sistemleri tiriinleri, yazilimlar veya sistemlerin giincellemeleri veya yeni

stirimler igin kabul test programlari ve ilgili kriterler belirlenmelidir.

a) Test Verisi (Madde A.14.3)

Test i¢in kullanilan veriler; maskeleme, sifreleme vb. uygun yontemlerle korunarak

kullanilmal1 ve giivenligi saglanmalidir.

aa) Sistem test verisinin korunmasi (Madde A.14.3.1)

Test verileri dikkatli bir sekilde segilmeli, kontrol edilmeli ve giivenligi saglanmalidir.

11. Tedarikgi iliskileri (Madde A.15)

Kurumlarin bilgi gilivenligi yonetim sistemlerinde kurmalarinda ve bilgi giivenliginin

saglanmasinda karsilastiklari 6nemli konulardan biri de tedarikgilerle olan iligkileridir.
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Tedarikgilerle olan bilgi paylasimlarinda dikkat edilmesi gereken noktalar1 belirlemek amaciyla

iki alt madde ve bes adet kontrol maddesi olusturulmustur.

a) Tedarikgi iliskilerinde bilgi giivenligi (Madde A.15.1)

Amag: Tedarikgiler tarafindan erisilen Kurulug varliklarini koruma

aa) Tedarikgi iligkileri i¢cin bilgi giivenligi politikas1 (Madde A.15.1.1)

Tedarik¢inin kurulus varliklarina erisiminden dogan risklerin diisiiriilmesi i¢in gerekli bilgi

giivenligi gereksinimleri tedarikei ile karsilikli olarak anlagilmali ve dokiimante edilmelidir.

bb) Tedarik¢i anlasmalarinda giivenligi adresleme (Madde A.15.1.2)

Kurulusun bilgi teknolojileri altyapr bilesenlerine erisen, isleyen, depolayan veya
bilesenleri saglayan tedarikgiler ile tiim bilgi glivenligi ihtiyaglar1 karsilikli olarak anlagiimali

ve dokiimante edilmelidir.

cc) Bilgi ve iletisim teknolojileri tedarik zinciri (Madde A.15.1.3)

Bilgi ve iletisim teknoloji servisleri ve iiriin tedarik zinciri ile ilgili bilgi giivenligi risklerini

ortadan kaldiracak sekilde gizlilik anlagmalar1 yapilmalidir.

b) Tedarikc¢i Hizmet Sunum Yénetimi (Madde A.15.2)

Amag: Tedarik¢i anlagsmalarinda tanimlanmis lizerinde anlasilan seviyede bilgi giivenligini

ve hizmet sunumunu siirdiirme
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aa) Tedarikgi servislerinin izlenmesi ve gozden gecirilmesi (Madde A.15.2.1)

Kurulus, tedarik¢i hizmetlerini diizenli araliklarla izlemeli, gbézden gecirmeli ve

denetlemelidir.

bb) Tedarikg¢i servislerinin degisiklik yonetimi (Madde A.15.2.2)

Tedarikgiler tarafindan saglanan servislerde ki degisiklikler is bilgisininin, sistemlerin ve
stireclerin kritikligi dikkate alinarak yonetilmelidir. Degisiklikler, mevcut bilgi giivenligi

politikalar1, prosediirleri ve kontrollerinin iyilestirilmesi ve siirdiiriilmesini de icermelidir.

12. Bilgi giivenligi ihlal olay1 yonetimi (Madde A.16)

Tek bir alt madde ve yedi adet kontrol maddesi igermektedir. Bu madde bilgi giivenligi ihlal

olaylarinin tespit edilmesi ile ilgili kontroller igermektedir.

a) Bilgi Giivenligi Thlal Olaylar1 Yonetimi ve lyilestirmeleri (Madde A.16.1)

Bilgi giivenligi ihlal olaylarinin etkin sekilde onlenmesi, ortaya ¢ikarilmasi, zafiyetlerin

giderilmesine yonelik olarak etkili bir siire¢ kurgulanmali ve siirekli olarak iyilestirilmelidir.

aa) Sorumluluklar ve prosediirler

Bilgi giivenligi ihlal olaylarina hizli, etkili ve diizenli bir yanit verilmesini saglamak i¢in

yonetim sorumluluklari ve prosediirleri olusturulmalidir.
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bb) Bilgi giivenligi olaylarinin rapor edilmesi

Bilgi giivenligi olaylar1 uygun yonetim kanallar1 aracilifiyla miimkiin oldugu kadar hizli

bi¢imde rapor edilmelidir.

cc) Bilgi giivenligi zayifiklarinin rapor edilmesi

Kurulusun bilgi sistemlerini ve servislerini kullanan ¢alisanlar ve yiikleniciler, sistemler ve

servisler lizerinde gozledigi veya siiphelendigi olaylari not etmeli ve raporlamalidir.

¢¢) Bilgi giivenligi olaylarini degerlendirme ve karar alma

Bilgi giivenligi olaylart degerlendirilmeli ve meydana gelen olayn bilgi giivenligi ihlal

olay1 olup olmadigina gore siiflandirilmalidir.

dd) Bilgi giivenligi ihlal olaylarina tepki verme

Bilgi giivenligi ihlal olaylarina dokiimante edilmis prosediirlere uygun olarak tepki

verilmelidir.

ee) Bilgi giivenligi ihlal olaylarindan 6grenme

Bilgi giivenligi ihlal olaylarinin ¢6ziimiinden ve analizinden edinilen bilgiler gelecekte

olusabilecek ihlal olaylarinin etki veya olasini diisirmek tizere kullanilmalidir.

ff) Kanit toplama

Kurulus, kanit niteligi tasiyabilecek bilgilerin tanimlanmasi, toplanmasi, edinilmesi ve

korunmasi i¢in gerekli prosediirleri tanimlamali ve uygulamalidir.
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13. Is Siirekliligi Yonetiminin Bilgi Giivenligi Yonii (Madde A.17)

a) Bilgi Giivenligi Siirekliligi (Madde A.17.1)

Amag: Bilgi giivenligi siirekliligini Kurumun is siirekliligi yonetim sistemi igerisine

biitiinlesik hale getirilmesidir.

aa) Bilgi giivenligi siirekliliginin planlanmas1 (Madde A.17.1.1)

Kurulus koétii durumlar igin bilgi giivenligi ve bilgi gilivenligi yoOnetimi stireklilik

ihtiyaglarmi tanimlamalidir. Ornek olarak kriz veya felaket durumlari verilebilir.

bb) Bilgi giivenligi siirekliliginin uygulanmas1 (Madde A.17.1.2)

Kurulus kotlii durumlar i¢in ihtiyag duydugu bilgi giivenligi siirekliligini sagmak tizere

gerekli kontrolleri olugturmali, dokiimante etmeli, uygulamali ve slirdiirmelidir.

cc) Bilgi giivenligi siirekliliginin dogrulanmasi, géozden gecirilmesi ve

degerlendirilmesi (Madde A.17.1.3)

Kurum, olusturdugu ve uyguladig:i bilgi giivenligi siireklilik kontrollerini olasi koti

durumlarda gecerli ve etkin oldugunu belirlemek iizere diizenli araliklarla dogrulamalidir.

b) Yedeklilik (Madde A.17.2)

Amag: Bilgi isleme araclarinin erisilebilirligini saglama
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aa) Bilgi isleme tesislerinin erisilebilirligi (Madde A.17.2.1)

Bilgi isleme tesisleri, erisilebilirlik ihtiyaglarini karsilamak tizere yeterli yedeklik yapisina

sahip olmalidir.

14. Uyum (Madde A.18)

Bilgi sistemlerinin kurulumunda, kullaniminda yasal diizenlemeler ve diizenlemelere uyum
gerekmektedir. Bununla ilgili maddeleri diizenlemek amaciyla iki alt madde ve sekiz adet

kontrol maddesi tanimlanmustir.

a) Yasal ve anlasmalardan dogan ihtiya¢lara uyum (Madde A.18.1)

Her tiirlii hukuka, yasal, diizenleyici ya da s6zlesmeye tabi yiikiimliilikklere uyumsuzluktan

sonucunu dogurabilecek giivenlik ihlalleri 6nlenmesi amaciyla bu madde olusturulmustur.

aa) Uygulanabilir yasalar: ve sozlesme gereksinimlerinin tanimlanmasi

Ilgili tiim yasal, diizenleyici ve sdzlesmeden dogan gereksinimlerin ve kurumun bu
gereksinimleri karsilama yaklasimi her bilgi sistemi ve kurum ig¢in agik¢a tanimlanmali,

dokiimante edilmeli ve giincel tutulmalidir.

bb) Fikri miilkiyet haklar1 (IPR)

Fikri miilkiyet haklarina gore araclarin ve patentli yazilimlarin kullanimi tizerindeki yasal,

diizenleyici ve anlagmalarla uyumlu prosediirler gelistirilmelidir.
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cc) Kayitlarin korunmasi

Kayitlarin kaybedilmesi, silinmesi, yetkisiz erisimlere karsi; yasalar, diizenleyiciler ve

anlagmalardan dogan ihtiyaclar dogrultusunda uygun olarak korunmalidir.

¢¢) Kisisel tanimlayici bilgilerin mahremiyeti ve korunmasi

Kisisel tanimlayici bilgilerin gizliligi ve mahremiyeti ilgili yasal ve diizenleyici kurallara

gore saglanmalidir.

dd) Sifreleme kontrolleri diizenleme

Yasalar, diizenlemeler ve sozlesmelerle uyum igin sifreleme kontrolleri kullanilmalidir.

b) Bilgi Giivenligi Gozden Gecirme

Sistemlerin kurumsal giivenlik politikalar1 ve standartlartyla uyumunu saglamak amaciyla

bu madde olusturulmustur.

aa) Bilgi giivenliginin bagimsiz gozden gecirmesi

Kurumun bilgi giivenligi yonetimi yaklasimi ve uygulanmasi, diizenli olarak belirli
araliklarla veya onemli degisiklikler oldugunda bagimsiz bir gbézden gecirmeye tabi

tutulmalidir.

bb) Giivenlik politikalar: ve standartlarla uyum
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Yoneticiler; glivenlik politikalarina, standartlara ve diger gilivenlik ihtiyaclarina uyumun
saglanmasi i¢in kendi sorumluluk alanlarindaki tiim giivenlik prosediirlerinin ve siireglerinin

dogru bir sekilde yapilmasini saglamalidirlar.

cc) Teknik uyumun gozden gegirilmesi

Bilgi sistemlerinin, kurulusun bilgi giivenligi politikalar1 ve standartlar1 ile uyumlu olup

olmadig1 diizenli araliklarla gézden gecirilmelidir.
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§ 5. BOLUM

BiLGi GUVENLIGI RiSK YONETIMi

l. RIiSK NEDiR?

Kurumsal bilgi giivenliginin saglanmasinda ve ISO 27001 bilgi giivenligi ydnetim
standardinin kurulmasinda en 6nemli konularin basinda bilgi giivenligi risklerinin yonetimi ve

risk analizi konular1 gelmektedir.

Riskin en basit olarak tanim1 amaglar iizerindeki belirsizlik etkisi olarak belirtilmektedir.?°
Bunun disinda bilgi giivenligi agisindan en sik kullanilan tanim ise bir varliktaki bir agikligin
bir tehdit tarafindan kullanilma olasiligina risk denilmektedir. Risk i¢in farkli birgok tanim daha

vardir ancak bilgi giivenligi risk denildiginde en ¢ok bilinen tanim budur.

Yukarida tanimlamaya ¢alistigimiz risk kavraminin igerisinde gegen varlik, tehdit ve zafiyet

kavramlarinin da burada agiklanmasinda yarar var.

A- TEHDIT NEDIR?

Tehdit; bir varliga zarar verme olasiligi olan olaylar seklinde ifade edilebilir. Tehditler farkli

kategorilerde yer alir.

e ¢ kaynakli insan yapim tehditler (Kurum ¢alisanlarr)

e Dis kaynakli insan yapimi tehditler (Saldirganlar)

e Dogal ve fiziksel tehditler (Sel, Deprem, Yangin vb.)

e Teknik i¢ tehditler (Bilgi sistemlerindeki teknik sorunlar)

20 ISO/IEC 31000 Kurumsal Risk Yonetimi Standardi
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Kurumlar tehditlerini ve tehdit kaynaklarmi iyi yonetebilmeli, siber diinyada yer alan
tehditler izlenmeli ve bu tehditlerin yaratacagi etkiler risk analizi yontemleriyle ortaya

konmalidir.

B- ZAFIiYET NEDIR?

Bir varligin bir tehditten zarar gormesine yol agacak zafiyetler, varligin korunmasiz olma
durumu seklinde ifade edilebilir. Bir varliktaki zafiyetler, bir tehdit tarafindan
kullanildiklarinda ortaya ¢ikan etkiye risk denmektedir. Bu nedenle kurum bilgi varliklarinin
envanteri ¢ikarilmali, bu varliklarin kurum agisindan degerleri belirlenmeli ve zafiyetleri ortaya
cikarilmalidir. Bu zafiyetlere, kritiklik seviyelerine gore dncelik verilmeli ve ortadan kaldirilma
yontemleri uygulanmalidir. Kurum varliklarinin zafiyetlerini belirlemek icin belirli araliklarla

zafiyet taramalar1 yapilmasi cok 6nem tagimaktadir.

C- VARLIK NEDIiR?

Varlik; kurum agisindan deger tasiyan, korunmasi gereken her sey olarak tanimlanir. Bizim

icin burada belirtilen varliklar bilgi varliklaridir.

Varliklar siire¢ akislar1 incelenerek belirlenir. Kurum i¢in varliklarin envanterinin yapilmasi
ve varlik degerlerinin hesaplanmasi mithimdir. Kurum i¢in hangi varligin bilgi giivenligi
acisindan daha 6nemli ve kritik oldugu, ortaya ¢ikabilecek risklerin kuruma yaratacag: etkinin
hesaplanmas1 agisindan gereklidir. Bir varhigin bilgi giivenligi agisindan degerinin
hesaplanmasinda; varhigin gizlilik, biitiinlik ve erisilebilirlik agisindan degerlendirilmesi
gerekmektedir. Bu sayede kaynaklar daha etkin olarak kullanilir. Asagidaki iki sekilde
varliklarin envanter tablosu icin 6rnek ve varligin bilgi giivenligi agisindan degerinin

hesaplanma bi¢imi yer almaktadir.
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Kategori
Varhk
Kullanicisi
Biitiinliik
Degeri

=
a
o
iy
b=
L)

Aciklama

Sekil 4- Varlik envanter tablosu

Gizlilik

Butunlik
Erisilebilirlik

Sekil 5- Varlik degeri tablosu

D- KONTROL NEDIR?

Kontrol kavrami; bilgi giivenligi risklerinin azaltilmasi igin alinan tedbirler olarak ifade

edilebilir. Kontroller asagidaki sekilde siniflandirilabilir:?

e Onleyici kontrol
o Tespit edici kontrol
e Diizeltici kontrol

e Caydiric1 kontrol

Bilgi giivenligi kontrolleriyle ilgili olarak asagidaki sekle bakmak kontrollerin etkinligini

anlamak agisindan faydali olacaktir.

2 Fatih Ozaver, Bilgi Giivenligi Temel Kavramlar, http://viproy.com/files/bgtk.pdf
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Diizeltici
Kontroller

Tehdit Saldin Zaafiyet \ Azaltir
istismar 5. 1

y Olusturur : Olusturur
w <P
D -

Saptar Dizeyjni Dusurar
ihtimali Korur
Azaltir
Caydirici Saptayici Onleyici
Kontroller Kontroller Tetikler Kontroller

Sekil 6- Risk Yonetim Kontrolleri??

L g

1. BILGIi GUVENLIGI RiSK ANALIZi

Bilgi giivenligi risk analizi kavramini; ortaya cikabilecek giivenlik risklerin meydana
gelmeden Once detayli bir bicimde ve tiim yonleriyle tanimlanarak degerlendirilmesi, bu
giivenlik risklerini en aza indirecek veya tamamen ortadan kaldiracak onlemlerin alinmasi

olarak tanimlayabiliriz.

Kurumlar i¢in bilgi giivenliginin saglanmasinda yapmalar1 gereken en temel konulardan biri
risk analizidir. Risk analizinin amaci; kurumun siireglerindeki risk seviyesinin istenen diizeye
getirilmesidir. Risk analizi kurumlara bilgi giivenligi varliklarini ve siire¢lerinin karsi karsiya
kaldig1 tehditleri ortaya koyarak, bu tehditlerin hangi varlik veya siireclerdeki zafiyetleri
kullanarak, kuruma hangi tiir risklerle yiizlesebileceklerini ve bu risklerin iglenmesi olanag:

sunmaktadir.

Varliklarin potansiyel tehditlere karsi ne kadar acik oldugunun bir 6lgiisii olan risklerin

degerlendirilmesinin ve analiz edilmesinin {i¢ ana hedefi vardir.?®

2 a.g.e.
2 Eren Veysel Ersoy, ISO/IEC 27001 Bilgi Giivenligi Standardi Tanimlar ve Ornek Uygulamalar, .67 (ODTU
Yayincilik, 2012 )
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Bunlar;

e Tehditleri ve riskleri tanimlamak

e Potansiyel tehlike ve tehditlerin varliklar {izerinde yapacagi olumsuz etkiyi tahmin
etmek

e Riskleri en aza indirebilmek i¢in kars1 onlemlerin maliyeti ile risklerin yaratacagi
olumsuz etkileri birlikte degerlendirerek dengeli bir yaklasimla kars1 6nlemlerin

uygulamasini gerceklestirmek

A- BILGIi GUVENLIGI RiSK ANALIiZi YONTEMLERI

Temel olarak giivenlik risk analizi icin iki farkl1 yaklasim vardir.?* Nitel yontemlerde analiz;
riski disiik, orta, yliksek seklinde sifatlar kullanarak siniflandirmayla yapilir. Nicel
yontemlerde ise matematiksel ve istatistiki ifadeler kullanilir ve sayisal degerler ortaya konur.
2%, Bu iki yontemin beraber olarak kullanilabildigi durumlar da vardir. Kurumlar risk analizi
yontemlerini belirlerken, kendi ihtiyaglarini temel alarak, kendisine en uygun risk analizi
yontemini se¢melidir. Bu amacgla zaman ve para harcanacag icin, uygulamadaki mevcut risk
analizi yontemlerini karsilastirp degerlendirerek kendi ihtiyaglariyla Ortlisen bir yontemi
segmesi kritiktir. Se¢im i¢in en 1yl yol, bu yontemlerin tarafsiz ve nicel olarak

karsilastiriimasidir. 28

B- BIiLGI GUVENLIiGI RiSK ANALIZi YAKLASIMLARI

Yukarida giivenlik risk analizi i¢in uygulanabilecek iki yontemden bahsettik. Bu risk
analizinde kullanilacak yontemi belirlemek amaciyla kullanilir. Bunun yani sira giivenlik risk
analizi yapilirken iki farkli yaklagim daha vardir. Bu iki yaklagim temelde birbirine ¢ok yakin

olmakla birlikte bilgi glivenligi risk analizi yapilirken bilgi varliklari olarak nelerin secildigine

24 Karabacak, B. Sogukpinar, I, 2004. ISRAM: Information Security Risk Analysis Method, Computers &
Security, 24(2), 147-129.

% Ozden Aktas, F. Sogukpinar, I. Bilgi Giivenliginde Uygun Risk Analizi ve Yonetimi Ydnteminin Segimi Igin
Bir Yaklasim, Tiirkiye Bilisim Vakfi Bilgisayar Bilimleri ve Mithendisligi Dergisi, s.41

2 \/orster, A., Labuschagne, L., 2005. A framework for comparing different information security risk analysis
methodologies, Proceedings of the 2005.
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gore degismektedir. ISO/IEC 27001 yine bu konuda bize bu iki farkli yaklagima iki farkl
stirimiinde yonlendirmektedir. ISO/IEC 27001:2005 siiriimii daha ¢ok varlik tabanli bir risk
analizi yaklagimi benimserken, ISO/IEC 27001:2013 siiriimii ile birlikte bu yaklasim daha ¢ok

stire¢ tabanl1 bir risk analizi yaklasimini 6nermektedir.

Yine ISO/IEC 27001’in bu iki siiriim farkli risk yonetimi ile ilgili standartlarinda da
goriilmektedir. ISO/IEC 27001:2005 siirtimiinde risk yonetimi igin belirlenen standart ISO
27000 BGYS ailesinin bir standardi olan ISO/IEC 27005 iken, ISO/IEC 27001:2013 daha ¢ok
ISO/IEC’nin farkl bir standardi olan ve kurumsal risk yonetimini adresleyen ISO/IEC 31000
Risk Yonetimi standardina yonlendirmistir. Bilgi gilivenligi risk ydnetimi yaklagiminin
kurumsal risk yonetimi ¢ergevesi icinde degerlendirilmesi de ISO/IEC’nin bakis agisindaki bir

yenilik olarak degerlendirilmelidir.

1. Varhk Tabanh Risk Analizi Yaklasim

Bilgi gilivenligi riskini tanimlarken; bir varlik iizerindeki bir zafiyetin bir tehdit tarafindan
kullanilmast sonucu ortaya cikan etki tanimim1 yapmistik. Bilgi giivenligi risk analizi i¢in
uygulanan yaklasim genelde bu sekilde ifade edilmistir ve giivenlik riski; varlik, tehdit ve
zafiyet arasindaki bir iligkidir. ISO/IEC 27001:2005 siiriimii daha ¢ok varlik tabanli risk analizi
yaklagimini benimsemistir. Varlik tabanl risk analizinde en dnemli hususun varlik envanteri
oldugunu sdylememiz gerekmektedir. Kurumlar i¢in yapilmasi zor ama 6nemli konularin
basinda varlik envanteri gelmektedir. Varlik envanterinin yonetilmesi varlik tabanli glivenlik
risk analizi yapilmasinin en kosuludur. Bunun ardindan ise nicel veya nitel bir yontem
belirlenerek, kapsama dahil edilen varliklar {izerindeki zafiyetlerin belirlenmesi ve bu

zafiyetlere tehditlerin etkileri hesaplanarak giivenlik risk analizi gergeklestirilir.
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Kapsamin Belirlenmesi

Varliklarnn Belirlenmesi

Zafiyetierin Belirlenmesi

Tehditlerin Belirlenmesi

1

Kontrollerin Belirlenmesi

Risk Analiz Raporu

Sekil 7- Varlik tabanli risk analizi

Varlik tabanli risk analizinde; varlik envanterinin olusturulmasindan sonra her bir varligin
bilgi giivenligi agisindan varlik degeri hesaplanir. Varlik degerinin hesaplanmasi ise varligin
gizlilik, biitiinliik ve erisilebilirlik agisindan degeri bulunarak gergeklestirilir. Varlik degerinin

hesaplanmasi i¢in kullanilabilecek drnek bir varlik envanter ve varlik degeri tablosu asagidadir:

2. Siire¢c Tabanh Risk Analizi Yaklasimi

ISO/IEC 27001:2013’1e birlikte varlik tabanli risk analizi yaklasimi yerine daha cok siireg
tabanli bir risk analizi yaklagimi benimsenmistir. Siirecler iizerinden yapilacak bu bilgi
giivenligi risk analizi is birimlerinin daha ¢ok katiliminin saglandig bir yaklasimdir. Siireclerle
bilgi sistemi varliklar1 arasindaki iliskilerin ortaya konmus olmasi gerekmektedir. Yapilan risk
analizi ad1 iistiinde bilgi giivenligi risk analizidir ve degerli olan bilginin kendisidir. Ister
stirecler tizerinden ister bilgi varliklar {izerinden gidilirse gidilsin bilgi-varlik-siire¢ arasindaki
iliskinin kurulmus olmasi gerekmektedir. Aksi takdirde yapilacak bilgi giivenligi risk analizi

yetersiz ve eksik olacaktir.
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Kapsammn Belirlenmesi

i Siireglerinin Belirlenmesi

BT Hizmetlerinin Belirlenmesi

Siireclerin Degertendiriimesi{C-1-A)

:

[]

Kontrollerin Belirlenmesi

Risk Analiz Raporu

Sekil 8- Siire¢ tabanli risk analizi

Bu konuyla ilgili olarak bilgi giivenligi yonetisimin en dnemli pargalarindan biri olan bilgi

siniflandirmasi ve etiketlenmesi konusunda detayli olarak deginecegiz.

I1l.  ISO/IEC 27001’E GORE RiSK YONETIMi

Bilgi giivenligi yonetim sisteminin kurulmasi ve bilgi giivenliginin yOnetisimin
saglanmasinda bilgi giivenligi risklerinin analiz edilmesi ve ydnetiminin yapilmasi en temel
konularin baginda geliyor. ISO/IEC 27001 bize yine bu konuda en énemli ¢er¢eveyi sunuyor.
ISO/IEC 27001°e gore asagidaki sira ile ifade edebiliriz.

e Kapsam Belirlenmesi
e Risk Degerlendirme Yaklagimi

e Risk Analizi ve risk derecelendirme
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e Risk Isleme
o Kontrol Se¢imi

o Artik Risk Onay1

e YoOnetim Onay1

Gerek BGYS’nin kurulmasi gerekse de risk analizinin gerceklestirilmesinde yapilmasi
gereken ilk islem kapsamin belirlenmesidir. Belirlenen kapsam i¢in daha sonra risk
degerlendirme yaklasimina karar verilir. Sonrasinda risk analizi gergeklestirilir ve riskler nitel
veya nicel yontemlere gore derecelendirilir. Risk analizi ile ilgili detaydan yukarida
bahsetmistik. Bundan sonraki adim ise risk isleme adimidir. Burada risk isleme adimindan

bahsedecegiz.

A- RiSK ISLEME

Risk yonetiminde ikinci asama risk isleme asamasidir. Bu asama risk analizinde belirlenen
risklerin nasil islenecegine karar verilmesi, onceliklendirilmesi ve riski azaltacak kontrollerin

secilerek uygulanmasindan olusur.”’

Risklerin tamamen ortadan kaldirilmasi her zaman mali agidan miimkiin olmamaktadir. 28
Bu durumlarda risk isleme yontemlerinin kullanilmasi gerekmektedir. Risklerin azaltilmasi

veya ortadan kaldirilmasi i¢in en uygun ve en diisiik maliyetli se¢im yapulir.

1. Risk isleme yontemleri

Risklere kars1 alternatif yaklasimlar su sekildedir: 2°

27 Risk yonetim siireci kilavuzu, Tiibitak UEKAE, https://www.bilgiguvenligi.gov.tr/dokuman-
yukle/bgys/...risk.../download.html

B a.g.e.

29 TS ISO/IEC 27001:2005 BGYSS Standard, s.6
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a) Riskin transfer edilmesi

Risklere kars1 varliklarin sigorta edilmesi veya riskin servis saglayicilara aktarilmasidir. Bu

yontemde riskin gerceklesmesi durumunda ortaya ¢ikacak olan zarar baskasina aktarilmaktadir.

b) Risklerin azaltilmasi

Risklerin seviyelerinin diisiiriilmesi i¢in karst onlemler alinmasi, uygun kontrollerin

belirlenmesi yontemidir.

c) Risklerden kaginmak

Riski yaratan sebebin tamamen ortadan kaldirilmasidir. Ornegin yeni bir sistem kuruluyor,
uygulama yaziliyorsa tasarim asamasinda riske yer vermemektir veya riske sebep olan bir

uygulama veya sistemin tamamen kullanilmamaya baslanmasi da risklerden kaginmaktir.

d) Riskin kabul edilmesi

Risk degerlendirme yaklagimi belirlenirken, riskle ilgili bir risk igtah1 belirlenir. Risk analizi
sonucu ortaya ¢ikan risk, bu risk istahinin altinda kaliyorsa veya yonetim tarafindan risk i¢in
almacak 6nlemin maliyeti riskin kendisinden daha maliyetli olduguna karar veriliyor ise boyle

durumlarda risk kabul islemi gerceklestirilir.
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§ 6. BOLUM

UYUM

Bilgi giivenligi yonetisimi ile ilgili ok dnemli bir baska konu ise uyum konusudur. Ingilizce
compliance kelimesinin karsilig1 olarak kullandigimiz uyum kavramui ile yasa, yonetmelik ve
tebligler, sektorel diizenlemeler ile standart ve ¢ergeveler anlagilmaktadir. Bunlardan bazilarina
burada deginerek, bilgi glivenligi yonetisimi acisindan etkilerine ve neler getirdiklerine, neleri

degistirdiklerine deginecegiz.

e Kisisel Verilerin Korunmasi Kanunu
e Elektronik Haberlesme Kanunu
e Bankacilik sektoriindeki diizenlemeler
o Bankacilik Kanunu
o Bankalarda Bilgi Sistemleri Yonetiminde Esas Almacak ilkelere iliskin Teblig

o Bankalarin Destek Hizmet Almalarina Iliskin Yonetmelik

l. KiSISEL VERILERIN KORUNMASI KANUNU

6698 sayili Kigisel Verilerin Korunmasi Kanunu, 24 Mart 2016 tarihinde yasalasarak
hayatimiza girdi. Kanun; kisisel verilerin islenmesinde basta 6zel hayatin gizliligi olmak iizere
kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri igleyen gercek ve tiizel kisilerin

viikiimliiliikleri ile uyacaklar: usul ve esaslart diizenlemekte.
Kanun kisaca ve dzetle temelde asagidaki konulari igermekte:*

e Kisisel verilerin islenme sartlarini

e Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini
e Kisisel verilerin aktarilmasini

e Kisisel verilerin yurtdisina aktarilmasini

e Veri sorumlusunun ytikiimliiliiklerini

306698 sayili Kisisel Verilerin Korunmasi Kanunu, R.G., Say1:29677, Tarih:24.03.2016, Kanunun tam metni
igin bkz. http://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf
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o Kisisel verileri islenen ilgili kisilerin haklarini
e Veri giivenligine iliskin yiikiimliiliikleri

e Basvuru, sikayet, suc ve kabahatler

Kanun, her kurumu biitiin yonleriyle ilgilendirmekte oldugu gibi uyumluluk konusunda
Bilisim Teknolojileri bolimleri ve bilgi giivenligi ekiplerine 6nemli sorumluluklar

yiiklemektedir. Burada kanunun bilgi giivenligi ile ilgili olan iligkisi kismina deginecegiz.

Kanun mevcut haliyle veri gilivenliginin saglanmasina yonelik olarak ayri bir madde
iceriyor. Kanunun figiincii bolim ve 12. Maddesi veri gilivenligine iligkin olarak veri

sorumlusunun yiikiimliiliiklerini agikliyor. Maddeye gore: 3t

Veri sorumlusu asagidaki amaglar dogrultusunda, uygun giivenlik diizeyini temin etmeye

yonelik gerekli her tiirlii teknik ve idari tedbirleri almak zorunda.

e Kisisel verilerin hukuka aykiri olarak islenmesini dnlemek
e Kisisel verilerin hukuka aykiri olarak erisilmesini dnlemek

e Kisisel verilerin muhafazasini saglamak

Yukarida kisaca degindigimiz Kisisel Verilerin Korunmast Kanunu’nun kurumlara bilgi
giivenligi agisindan ne gibi etkileri olacak? Veri sorumlusu olarak kanunda yer alan kavram,
bir kurum agisindan bakildigindan kurumun kendisini isaret etmekte. Bu nedenle de veri
sorumlusunun kanuna ytikiimliiliikk i¢in alacag biitiin tedbirler bir kurumun yapmasi gereken

bagliklar ve bunlarin tamamu bilgi giivenliginin meselesi.

Calismanin bilgi giivenligi ile ilgili boliimiinde bilgi giivenliginin ii¢ temel prensibi olan;
gizlilik, biitiinliik ve erisilebilirlik kavramlarina deginmistik. Iste Kisisel Verilerin Korunmasi
Kanunu; kisisel verilerin islenmesi, silinmesi, yok edilmesi veya anonim hale getirilmesi,
tiglincii kisilere veya yurtdigina aktarilmasi gibi konularda yiikiimliliikkler getiriyor. Kanunda
bahsedilen yiikiimliiliikler tamamen bilgi giivenliginin ii¢ temel prensibinin saglanmasina
yonelik olan yiikiimliiliikkler. Bu nedenlerle Kisisel Verilerin Korunmasi Kanunu, kurumlar i¢in
oncelikli olarak bir bilgi glivenligi meselesidir. Kanun, bu yoniiyle kurumlarin bilgi giivenligi

yonetimlerini ¢ok ciddi bir sekilde diizenlemektedir.

31 6698 Sayili Kanun, R.G., Say1: 29677, Tarih: 07.04.2016
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Kurumlar kanuna uyum i¢in gerekli siiregleri olusturmak zorundalar. Bilgi giivenligi
ekipleri de bu siireglere uygun olacak sekilde kisisel verilerin glivenligini saglayacak kendi
siireglerini ve dnlemlerini alacaklar. Ozellikle diizenlemelerle birlikte bilgi giivenligi yonetisim
anlayis1 daha ileri diizeyde olan Bankacilik ve Telekomiinikasyon sektorleri bir adim 6nde
goriinmekteler. Bu sektorlerde daha evvel konmus diizenlemelerle beraber bilgi giivenliginin

saglanmasina yonelik olarak 6nemli diizenlemeler olusturulmus ve olgunluk artirilmaisti.

1. ELEKTRONIK HABERLESME KANUNU

Bilgi giivenligi acisindan deginmemiz ve degerlendirmemiz gereken bir bagska Onemli
kanun da 5809 sayili Elektronik Haberlesme Kanunu. Elektronik haberlesme sektoriinii
diizenleyen bu kanun ile kurumlara bilgi giivenligi yoOnetisimi agisindan ne gibi etkileri
oldugunu, 60. Maddede yer alan Kurumun yetkisi ve idari yaptirimlar konusunu bilgi giivenligi

yOnetisimi acisindan degerlendirmeye calisacagiz.

[k olarak; isletmecilerin hak ve yiikiimliiliiklerinin ifade edildigi 12.maddede kurumlara;
kisisel veri gizliligi ve korunmasi, izinsiz erisime kars1 gerekli giivenlik 6nlemlerinin alinmasi
ile ilgili yiikiimliiliikkler getiriyor. Ancak kisisel veriler konusunda esas diizenlemenin yer aldig1
kisisel verilerin islenmesi ve gizliliginin korunmast basliklt 51. Madde. Anayasa Mahkemesi
tarafindan 2014 yilinda iptal edilen madde 2015 yilinda yapilan diizenleme ile yiiriirliikte yer

aliyor.

51.Maddenin 1.fikrasinda tipki Kisisel Verilerin Korunmasi1 Kanunu’nda yer aldig: gibi;
kigisel verilerin hukuk ve diiriistliik kurallarina uygun bir bi¢imde, dogru, giincel, gerektiginde
ulasilabilir, agik ve mesru amaglar icin islenmesi, isin gerektirdigi 6lciide sinirli olacak sekilde
islenmesi ve muhafaza edilmesini gerektiriyor. Haberlesmenin dinlenmesinin ve
kaydedilmesinin yasaklandig1 2.fikrada ise 6zel hayata ve haberlesme hakkina dair bir bilgi
giivenligi prensiplerinden gizlilik 6zelinde bir diizenleme goriilmekte. 51.maddeye ait diger
fikralarda da ozellikle kisisel verilerin gizliligi saglanmasi noktasinda kurumlara onemli
yikiimliilikler getiriliyor. Bilgi gilivenligi acisindan baktigimizda Elektronik Haberlesme
Kanunun 6zellikle 51. Maddesinin Kisisel Verilerin Korunmasi Kanunu’ndan ¢ok ayri

diistinilemeyecegi ifade edilebilir.

Elektronik Haberlesme Kanunu’nun 6zellikle Siber Giivenlik agisindan baktigimizda, Bilgi

Teknolojileri Kurumu’na bazi yetkiler ve haklar tanidigini gérmekteyiz. Saniyorum, 6zellikle
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bu konuya iliskin diizenlemeler Bilgi Giivenligi Yonetisimi acisindan degerlendirmemiz

gereken noktalar. Bunun i¢in de Kanunun 60.maddesini degerlendirmemiz gerekiyor.

9 fikradan olusan bu maddeye 2016 yilinda yapilan 671 nolu KHK ile 4 fikra daha eklendi.
60. Madde Bilgi Teknolojileri Kurumu’nun yetkisini ve idari yaptirimlarini diizenliyor. Madde
ile BTK’ya kuruluslar1 denetleme ve denetimleri sonucunda gerekli goriilmesi halinde bir
onceki yildaki net satiglarin yilizde {i¢iine kadar idari para cezasi kesme hakki veriliyor. Burada
yine BTK’nin kuruluslarin tesislerine; milli giivenlik, kamu diizeni veya kamu hizmetinin

geregi gibi yiiriitiilmesi amaciyla tazminat karsiliginda devralma hakki bulunuyor. 3

60.madde ile ilgili olarak bizi bilgi glivenligi agisindan ilgilendiren asil kisim 2016 yilinda
yapilan degisiklikle getirilen fikralar. Madde 60/10’da Kanun, BTK’ya kamu kurum ve
kuruluslart ile gercek ve tiizel kisilerin siber saldirilara karsi korunmasi igin her tiirlii tedbiri
almas1 veya aldirmasi ylukimliliigii getirildi. Tabi burada kamu kurum ve kurulusglart i¢in
alinmas1 gerekecek siber giivenlik tedbirlerinin neler olacagi, kurum ve kuruluslarin bunlari
nasil gergeklestirebilecegi, buna iliskin gerekli altyapi ve yoOnetisim anlayisina sahip olup

olmadiklart sorulmasi gereken sorular arasinda yer aliyor.

Elektronik Haberlesme Kanunu’nun 60.maddesi kapsaminda, BTK kritik altyapilar olarak
belirlenmis kuruluslarda siber saldirilara karst SOME (Siber Olaylara Miidahale Ekibi)’lere
giincel tehditlerle ilgili olarak USOM {izerinden bilgilendirmeler yapmakta ve o6zellikle
60/10°daki gorev ve yetkisini ifa etmeye caligmaktadir.

Yine KHK ile diizenlenen 11. Fikra ise santyorum asil tartisilmasi gereken diizenleme. Bu
fikra ile BTK’ya verilen; “gorevi kapsaminda ilgili yerlerden bilgi, belge, veri ve kayitlar
alabilir ve degerlendirmesini yapabilir, arsivierden, elektronik bilgi islem merkezlerinden ve
iletisim altyapisindan yararlanabilir, bunlarla irtibat kurabilir ve bu kapsamda diger gerekli

onlemleri alabilir veya aldirabilir.

Yukaridaki fikrada yer alan, BTK’nin kurumlardan bilgi, belge, veri ve kayitlar1 alabilir
olmasi, kurumlarin veri merkezlerinden ve iletisim altyapisindan yararlanabilir olmasi1 BTK’ya
son derece biiyiik yetkiler vermis oluyor. Bunun kurumlarin bilgi giivenligi agisindan 6nemi ne
olabilir? Burada biitlin bu verilere ve veri merkezlerine el koyma, yararlanma hakki Devletin

bir kurumuna dahi veriliyor olsa bile bu son derece dikkate deger ve elestiriye agik bir

32 5809 Sayilh Elektronik Haberlesme Kanunu R.G., Say1: 27050, Tarih: 05.11.2008, tam metni igin bkz:
http://www.mevzuat.gov.tr/MevzuatMetin/1.5.5809.pdf
335809 Sayili Kanun, Madde 10/11
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diizenleme. Kurumsal yonetisimin 6nemli ilkelerinden birinin seffaflik oldugunu ifade etmistik.
Bilgi giivenligi yonetisimi agisindan ise gizlilik en 6nemli ii¢ ilkeden bir tanesi, tabi burada
seffaflik ile gizlilik arasinda bir ¢catisma akla gelebilir. Bir kurumun bilgi giivenligi i¢in gizlilik
ilkesi fevkalade 6nemli olsa da diizenleyiciler ile olan paylasimlarda ise seffaflik bir yonetisim
icin oldukca gerekli. Fakat tiim istenilen verilere erisilmesi, veri merkezlerinin kullaniminin
devralinmasi seklindeki bir diizenlemenin kurumsal bilgi giivenligi perspektifinden baktigimiz
zaman kurumlarin tiizel kisiliklerine zarar verebilecegini sOyleyebiliriz. Sonu¢ olarak bu
kurumlar 6zel tesebbiisler ve devlet dahi olsa bu sekilde bir devralma, el koyma yetkisinin bir
kuruma veriliyor olmasi sakincali olarak degerlendirilebilir. Bunun kurumlar tizerinde bir baski
olusturmasi da ayrica s6z konusu. Biz burada bilgi giivenligi ile ilgili sinirli olarak bu maddeyi

degerlendirmeye ¢alistik.

Kanunda, siber giivenlik konusu da 6nemli bir yer tutuyor. Her ne kadar ¢alismada, siber
giivenlik konusunu kapsam icerisinde ayrica ele almayip daha iist bir baglikta bilgi giivenligi
genelinde konuyu degerlendiriyor olsak da; kanunda yer alan siber giivenlik ile ilgili hususlara

da kisaca deginmekte yarar var.

Ek Madde olarak Siber Giivenlik Kurulu’nun kurulduguyla ilgili bir madde yer aliyor
Kanun’da. Bu ek madde ile Siber Giivenlik Kurulu’nun yetkileri ve gorevleri belirleniyor. Bilgi
giivenligi yoOnetisimi agisindan ¢alismanin O6nemli bir yerini isgal eden insan faktorii de
Elektronik Haberlesme Kanununda yer alan bir bagka husus. 5.madde 1.fikrada yer alan
Bakanligin gorevleri ve yetkileri basligina 2014 yilinda eklenen “h” bendinde Bakanliga; siber
giivenlik farkindaliginin artirilmasi konusunda ¢aligmalar yapilmasi gorevi veriliyor. Yine ayni
bentte siber giivenlik alaninda faaliyet gosteren gercek ve tiizel kisilerin uymasi gereken kural

ve hususlar1 hazirlama gorevi Bakanliga verilmekte.

Yukarida bahsettigimiz 5.madde 1.fikra h. Bendinde, Bakanliga siber giivenlikle ilgili milli
cozlimlerin tiretilmesi ve gelistirilmesi ile ilgili olarak Bakanliga bir gorev verildigi goriiliiyor.
Yeri gelmisken bu konu iizerinde biraz durmak istiyoruz. Calismada kurumsal bir bilgi
giivenligi yonetisimi i¢in genel kavramlari ve bilgi giivenligi yonetisiminde insan roliinii ortaya
koyan bir kapsam ortaya koymus olsak da, bilgi giivenliginin bir kismi siber glivenlik dedigimiz
baglik. Siber giivenlik deyince de bir saldirgan ve kurumun giivenlik altyapis1 gelmekte. Fakat
giriste de acikladigimiz gibi bu sadece para kazanmak veya kisisel hirslart i¢in bir “hackleme”
olay1 gerceklestirmek isteyen “hacker” ile kurumlarin giivenlik ekiplerinin miicadelesinin de
otesinde devletler aras1 bir savas yontemi haline gelmis bulunuyor. Bu konu mutlaka iizerinde
ayrica ¢aligilmasi gereken genis bir konu fakat kurumsal bir bilgi glivenligi yonetisimi a¢isindan
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baktigimiz zaman ozellikle tilkelerin kendi milli giivenlik yazilimlarini iiretiyor olmalar1 ve

bunlar1 gerek kamu kurum ve kuruluslarinda gerekse de 6zel sektorlerinde kullanmalar: 6nemli.

Ulkemiz agisindan bakildiginda yerli ve milli giivenlik yazilimlarmin yeterli oldugunu
sOylemek imkansiz. Bankacilik, Enerji, Telekomiinikasyon sektorleri basta olmak iizere bir¢ok
kritik altyapiyr iceren sektorde kullanilan bilgi teknolojileri iirlinleri, ¢éztimleri, glivenlik
yazilimlari ¢ok biiyiik bir oranla yabanci tireticilere ait. Bu durum da siber giivenligin artik milli
giivenligin bir pargasi haline geldigi glinlimiiz diinyasinda hem kamu kurumlarinin hem de 6zel

sektor kurumlarinin yeterince giivende olmadigi sonucuna bizi ulastirabilir.

Kurumlarimiz, bilgi giivenligi yonetisimlerini teknoloji-slire¢-insan odakli bir bigimde
gerceklestirmeye calisirken, yerli giivenlik teknolojileri ¢ozlimlerini kullanamiyor olmalari,

onlar1 ancak bir yere kadar giivende tutabilecektir.

1. BANKACILIK SEKTORUNE AIiT DUZENLEMELER

A- BANKACILIK KANUNU

5411 sayili Bankacilik Kanunu, Bankacilik sektoriinii diizenleyen en 6nemli kanun.
Bankacilik kanunun 6zellikle bilgi glivenligini yakindan ilgilendiren maddelerini ifade etmemiz
gerekir. Bankacilik Kanunda yer alan sirlarin saklanmasi ile ilgili olan 73. Madde miisteri ve
bankacilik sirr1 kapsamina giren bilgilerin ifsa edilmesi, a¢iklanmasi ve saklanmasi konularini
diizenlemektedir.>* Banka bilgi giivenligi ekipleri icin bu maddeye gére alinmasi gereken

tedbirler bulunmaktadir.

Bankacilik Kanunu’nu; bilgi giivenligi acisindan degerlendirdigimiz zaman miisteri ve
bankacilik sirr1 olarak nitelendirilen bilgilerin, bankalar tarafindan korunmasina yonelik gerekli
tedbirleri almakla yilikiimli tuttuklari goriilmektedir. Ancak Bankacilik Kanunu’nda ifade
edilen miisteri ve bankacilik sirri ile ilgili bilgilerin korunmasina yonelik tedbirleri esas
diizenleyen sektdrde kisaca Ilkeler Tebligi olarak ifade edilen “Bankalarda Bilgi Sistemleri

Yonetiminde Esas Alinacak ilkelere iliskin Tebligidir.

345411 Sayili Bankacilik Kanunu, R.G., Say1: 25983, Tarih: 01.11.2005, tam metni i¢in bkz:
https://www.bddk.org.tr/websitesi/turkce/Mevzuat/Bankacilik Kanunu/15405411 sayili_bankacilik_kanunu.pdf
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B- BDDK iLKELER TEBLIGi

BDDK tarafindan “Bankalarda Bilgi Sistemleri Yonetiminde Esas Almacak ilklere Iligkin
Teblig” bankalarin, faaliyetlerinin ifasinda kullandiklar bilgi sistemlerinin yonetiminde esas

alinacak asgari usul ve esaslari diizenlemek amaciyla 2007 yilinda yaymlanmistir.®>® Sektorde

daha cok BDDK Ilkeler Tebligi olarak bilinmektedir.

flkeler Tebligi iic ana kisimdan olusuyor. Baslangi¢ kismi Bilgi sistemleri ydnetiminin
onemi iizerinde duruyor. ikinci kisim ‘Risk Y&netimi ve I¢ Kontrollerin Tesisi”, iigiincii kisim
ATM ve Internet Bankacilig1 gibi iki tane 6zellik arz eden islemlerden olusuyor. ilkeler tebligi,

risk yonetimi odakli bir yaklasima sahip ve yonetim gozetimi son derece 6nemli.

BDDK bu tebligi ile bankacilik sektorii i¢in asagidaki konu basliklarinda belirli kurallar

getirmekte ve diizenlemektedir:

e Bilgi sistemleri risk yonetimi ve i¢ kontrollerin tesisi,

e Giivenlik kontrollerinin tesisi,

e Kimlik dogrulama,

e Gorevler ayrilig1 prensibi,

e Yetkilendirme,

e Islemlerin ve kayitlarin biitiinliigiiniin saglanmasi,

e Denetim izlerinin olusturulmasi,

e Veri gizliligi ve miisteri bilgilerinin mahremiyeti ve korunmasi,

e Bilgi sistemleri siireklilik planm

e ATM, internet Bankacihig1 gibi 6zellik arz eden islemlere iliskin olarak uyulmas:

gereken kurallar

Sektdrde daha ¢ok, kisaca Ilkeler Tebligi olarak bilinen diizenleme Bankacilik sektoriinde
bilgi sistemlerini detayli olarak diizenlemektedir. BDDK, Ilkeler Tebligi’nin yani sira iki yilda

bir COBIT iizerinden bagimsiz denetim kuruluslari araciligiyla sektorii denetlemektedir.

% Bankalarda Bilgi Sistemleri Yénetiminde Esas Aliacak Ilkelere iliskin Teblig, R.G., Say1: 26643, Tarih:
14.09.2007, teblig tam metni igin bkz.

http://www.bddk.org.tr/websitesi/turkce/mevzuat/bankacilik _kanununa_iliskin_duzenlemeler/9491ilkelerteblig.p
df
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COBIT konusunu 3. Béliimde incelemistik. COBIT, BDDK’nin sektorii denetlemek icin

kullanmis oldugu yonetisim cergevesidir.

Ilkeler Tebligi, bilgi sistemlerini diizenleyen bir teblig ise de agirlik yine bilgi giivenligi
iizerindedir. Teblig bilgi giivenligi ile ilgili konularda ne yapilmasi gerektigini, nasil yapilmasi

gerektigi detayina girmeden ortaya koymaktadir.

BDDK tebligi ile 6ncelikle Bankalarda bilgi sistemlerinin 6nemini vurgulamakta, bankanin
bilgi sistemlerinin yonetim anlayisinin kurumsal yonetim uygulamalarinin i¢inde ele almasi
gerekliligini ortaya konmaktadir.®® Bu 6nemi “Bankanin operasyonlarini istikrarl, rekabetci
ve gelisen bir ¢izgide siirdiirebilmesi icin bilgi sistemlerine iligkin stratejinin is hedefleri ile
wyumlu olmasi saglamir, bilgi sistemleri yonetimine iliskin unsurlar yodnetsel hiyerarsi
icerisinde uygun yere yerlestirilir ve bilgi sistemlerinin dogru yonetimi i¢in gerekli finansman

» 37

ve insan kaynagi tahsis edilir” °' seklinde ifade etmektedir.

Teblige gore Bankalar; bilgi sistemleri {izerinde kurulan yonetimin etkinligi; risk
yonetimi, i¢ kontrol sistemi ve i¢ denetim kapsaminda yiiriitiilecek calismalarin da katkisiyla
saglanacaktir. Banka yonetimi, bilgi sistemlerine iliskin politikalar, prosediirler ve siiregleri

tesis etmek zorundadir.3®

Bankalar, bankacilik faaliyetlerinin yiiriitiilmesini artik tamamen bilgi teknolojileri ile
saglamaktadir ve BDDK, Bankalardan bankacilik faaliyetlerini bilgi teknolojileri tizerinden
stirdiirmelerinden kaynaklanan riskleri 6l¢mek, izlemek, kontrol etmek ve raporlamak iizere

gerekli 6nlemleri®® almasini beklemektedir.

Teblig, Bankalara ozellikle iist yonetimlerin gozetimi ve destegi konusunda onemli
sorumluluklar yiiklemektedir. Banka iist yonetiminin bilgi sistemlerinden kaynaklanan risklerin
yonetilmesi i¢in etkin bir gozetim yiirlitmesi gerekmektedir. Bu amagla iist yonetim tarafindan
degerlendirmeden gegirilmis ve wygunlugu onaylanmus, bilgi sistemlerinin kullanimindan
kaynaklanan risklerin yonetilmesine yonelik, kapsaml bir siire¢ iist diizey yonetim tarafindan

hazirlanmalidir.*°

Yonetim Kurulu tarafindan onaylanmis bilgi giivenligi politikalari, ¢alisanlarin bilgi

giivenligi farkindaligini yiikseltecek ¢aligmalarin yapilmasi yine dnemli konulardandir. Banka

3 Ahmet Ugar, Bankacilik Sektoriinde Bilisim Suglari, .49
3726643 Sayil Teblig, Madde 4/1
3826643 Sayil Teblig, Madde 4/3
3926643 Sayil Teblig, Madde 5/1
4026643 Sayilh Teblig, Madde 6/1
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iist yonetiminin bilgi glivenligi politikalar1 kapsaminda giivenlik risklerinin yonetildiginden ve
bu risklere karsi onlemler alindigindan emin olmak igin giivenlik kontrol siireci kurmasi

gerekmektedir.

Tebligde yer alan 6nemli konulardan biri de bankalarin destek hizmetleri alimryla ilgilidir.
BDDK’nin konu 6zelinde ayrica bir yonetmeligi da bulunuyor. Banka iist yonetiminden, bilgi
sistemleri kapsaminda alinacak destek hizmetlerine iligkin olarak, soz konusu hizmetin destek
hizmeti alimi yoluyla gergeklestirilmesinin banka ac¢isindan doguracagi risklerin yeterli
diizeyde degerlendirilmesi, yonetilmesi ve destek hizmeti kurulusu ile iliskilerin etkin bir sekilde
yiiriitiilebilmesine olanak saglayacak yeterli bir gozetim mekanizmast tesis edilmesi

beklenmektedir.*!

Ilkeler tebliginde; miisterilerin bilgilendirilmesi ve miisteri bilgilerinin mahremiyeti
konular1 ayr1 birer baslik olarak ele alinmigtir. Banka tarafindan sunulan elektronik
bankacilik/alternatif dagitim kanallar1 (internet, telefon, televizyon, WAP/GPRS, Kiosk, ATM
vb.) hizmetlerinden yararlanacak miisterilerin hizmetlere iliskin sartlar, riskler ve istisnai
durumlarla ilgili olarak agik bir sekilde bilgilendirilmesi gerekmektedir. Bankanin s6z konusu
hizmetlere iligkin risklerin etkisini azaltmaya ydnelik benimsedigi giivenlik prensipleri ve
korunma yontemlerini miisterinin dikkatine sunmasi gereklilikleri belirtilmistir. Miisteri
bilgilerinin mahremiyetini saglamaya yonelik gerekli tedbirlerin alinmasi, bununla ilgili
politika ve prosediirlerin olusturulmasi ve ilgili tiim birimlere iletilmesi ve bankanin faaliyetleri
kapsaminda edindigi, misteriye ait bilgileri amaclari disinda kullanamayacagi,

saklayamayacagi ve diger taraflarla paylasamayacag tebligde ifade edilmektedir.

BDDK filkeler tebliginin baslik ayirdigi 6nemli konulardan iki tanesi de kimlik dogrulama
ve yetkilendirme konusudur. Bu iki basglik, Bilgi giivenliginin saglanmasi igin kritik dneme
sahiptir. Bankalar, bilgi sistemleri lizerinden gerceklestirilen islemler i¢in uygun bir kimlik
dogrulama mekanizmas1 kurmak zorundadir. BDDK, bankanin hangi kimlik dogrulama
teknigini bankanin kendisine birakmasina ragmen bu teknigi belirlerken, bunun risk
degerlendirmesi sonucuna gore yapilmasi gerekliligini yine ortaya koymaktadir. Risk
degerlendirmesi yaparken g6z onilinde bulundurulmasi gereken noktalarda ifade edilmektedir.
BDDK da tebligi yazarken bilgi giivenligi-risk degerlendirmesi iliskisini hi¢ gdzden

kagirmamis ve tebligin biitliniine bu anlayis1 yerlestirmistir.

4126643 Sayil Teblig, Madde 8/1
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Kimlik dogrulama mekanizmasinin islemlerin baglangicindan sona ermesine kadar
saglanmasi, kimlik dogrulama verilerinin yer aldig1 veri tabanlarinin giivenliginin saglanmasi,
kimlik dogrulama verilerinin veri tabanlarinda sifreli bir sekilde saklanmasi, verilerin
aktarilmasinda gizliligin saglanmasi ve denetim izlerinin giivenliginin saglanmasi, BDDK nin

bankalardan beklentileridir.

Bankalarin bilgi sistemlerinde yer alan veri tabanlarina, uygulamalara ve sistemlere erigim
icin uygun bir kimlik dogrulama, yetkilendirme ve erisim kontrolii mekanizmasi olusturmasi
beklenmektedir. Yetkilendirmede erisim haklarinin rol ve gorev tanimlarina gore asgari

seviyede tutulmasi 6nem arz etmektedir.

Ilkeler tebligin 6nemli bdliimlerinden biri 6zellik arz eden islemlerdir. Bu konuda dncelikle
internet bankacilig1 ve ATM konulari iglenmistir. Teblige gore internet bankaciligina iliskin her
tiirlii altyap1 bankanin bilgi sistemlerinin bir pargasi olarak*? degerlendirilmesi gerekmektedir.
Yonetim gozetiminin 6neminin burada da alt1 ¢iziliyor. Kritik konulardan biri de giivenlik
kontrollerinin yeterliligini test etmek {izere bagimsiz ekiplere, en az yilda bir kez olmak iizere,
internet bankacilig1 faaliyetleri kapsamindaki sistemler i¢in sizma testlerinin yaptirilmasi ve
internet bankacilig1 faaliyetleri kapsaminda gergeklesen sira dis1 ve siipheli islemleri tespit

etmek i¢in takip mekanizmalar1 kurulmasidir.*®

Internet bankaciligiyla ilgili olarak uygun bir kimlik dogrulama mekanizmasinin kurulmasi
onem arz etmektedir. BDDK, miisterilere uygulanan kimlik dogrulama mekanizmasinin
birbirinden bagimsiz en az iki bilesenden olusturulmasi gerekliligini bankalara teblig
etmektedir. Bu iki bilesen; miisterinin "bildigi", miisterinin "sahip oldugu" veya miisterinin
"biyometrik bir karakteristigi olan" unsur simiflarindan farkli ikisine ait olmak iizere
secilebilir.** Bunun yani sira kimlik dogrulamada kullamlan parolanmn giivenligi, PIN’lerin

giivenliginin saglanmasina iligkin hususlar tebligde yer almaktadir.

Ilkeler Tebliginin son olarak yer verdigim kisim ise ATM giivenligi ilgili. Teblige gore;
Bankalarin ATM cihazlarina yonelik olarak gerceklesebilecek hirsizlik, sahtekarlik, fiziksel
saldir1 gibi tehditlere iligkin riskleri minimize edecek dnlemleri tesis etmesi gerekiyor. Bunun
yani sira miisterilerin ATM cihazlarinin giivenli kullanimiyla ilgili farkindaliklarinin artirilmasi

da bankalardan beklenenler arasinda yer aliyor.

4226643 Sayilh Teblig, Madde 24/1
4326643 Sayil Teblig, Madde 26/2
426643 Sayilh Teblig, Madde 27/4
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ATM giivenligi konusunun 6nemli bir kismi ATM cihazlaryla ilgili alinacak fiziksel
onlemlerden olusuyor. Bu nedenle ATM cihazlarinin bulundugu yerlerde giivenlik kamerasinin
bulundurulmasi gerekmektedir. Bankalar, ATM cihazlar1 {izerine, zararl igerikli programlarin
kotii niyetli kisilerce yiliklenmesini ve yetkisiz erisimi engelleyecek gerekli tedbirler almaktan,
cihaza yetkisiz kisilerin baska bir elektronik cihaz baglamasini saglayacak biitiin giris noktalari
erisime kapatilmasini saglamaktan da sorumludur. Teblig, tipk: internet bankaciliginda oldugu
gibi ATM’lerde de kimlik dogrulama i¢in iki bilesenli erisimi zorunlu kiliyor. Burada
bahsedilen iki bilesen miisterinin "bildigi", miisterinin "sahip oldugu" veya miisterinin
"biyometrik bir karakteristigi olan" unsur siniflarindan farkli ikisine ait olmak {izere secilmesi
gerekiyor. Miisterinin "bildigi" unsur olarak PIN bilgisi gibi bilesenler, "sahip oldugu" unsur
olarak ATM kart1 gibi bilesenler kullanilabilir.

Alinmasi gereken tedbirlerden bir tanesi de ATM cihazlari tizerinden gergeklesen islemler
icin kullanilan iletisim aginin veri glivenligi, gizliligi ve bitiinliigiinii saglayacak sekilde

olusturulmasidir.

ATM giivenligi konusunda en 6nemli konulardan biri yine egitim ve farkindalik konusu.
Gerek miisterilerin gerekse de ATM cihazlarindan sorumlu tekniker ve operatorlerin ATM
cihazlartyla ilgili sahtekarlik yontemleri konusunda farkindaliklarinin artirilmasi ¢ok énemli

bir yer tutmakta.

Ilkeler tebliginin bankacilik sektdrii agisindan neleri diizenledigini ve kurumlardan bilgi
giivenligi agisindan neler bekledigini yukarida ifade ettik. Tebligin bir biitiinliikk agisindan
bakildiginda genel hatlariyla sektorii diizenledigi, 2008 yilindan itibaren de denetimler yoluyla
bankacilik sektoriinde bilgi giivenligi ile ilgili olarak bankalarin 6nemli yol almasini sagladigini
da ifade etmemiz gerekiyor. Bunun yan1 sira basta bulut bilisim, biyometrik kimlik dogrulama
gibi konularda bir takim ag¢ik noktalarin bulundugunun da altin1 ¢izmemiz gerekmekte. Bu ve
benzeri sebeplerle ilkeler tebliginin giincellenmeye ihtiyact oldugu sdylenebilir. Bunun yani
sira bankacilik sektorii agisindan bakildiginda hem COBIT hem Ilkeler tebligi agisindan yapilan
denetimler hem de tebligin bankalara kendi i¢ denetim ekipleri izerinden yaptirdigi denetimler
cogu zaman bankalar1 zor ve gereksiz bir yiikiin altina soktuklar1 da goriilmektedir. Bu agidan
da baktigimizda Ilkeler Tebliginin daha detayli ve genel bir standart haline getirilmesi yerinde

goriilebilir.
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C- BANKALARIN DESTEK HiZMETi ALMALARINA iLISKIN YONETMELIK

Bankacilik sektoriinde bilgi sistemleri ve bilgi giivenligi konusundaki bir baska diizenleme
ise Bankalarin Destek Hizmeti Almalarmna iliskin Y&netmeliktir. Y®&netmeligin amact;

bankalarca destek hizmeti alimina iliskin usul ve esaslar1 diizenlemektir.*®

Y onetmelik ile bankalarin hangi tiir hizmetleri banka disindan alabilecekleri ve bu hizmetler
icin uymalar1 gereken kurallar1 diizenlemektedir. Yonetmelikte bilgi sistemleriyle ilgili olarak;
bilgi sistemleri, bankacilik faaliyetlerini destekleyen bir arag olarak degerlendirilmek suretiyle,
bankacilik mevzuatinin gerektirdigi bankacilik faaliyet ve yiikiimliiliikleri bakimindan y&netim,
icerik tasarimi, erisim, kontrol, denetim, giincelleme, bilgi/rapor alma gibi fonksiyonlarda karar
alma giliciiniin ve sorumlulugun bankada olmasi sartiyla destek hizmeti alimina konu

edilebilecegi belirtilmektedir.*®

Yonetmelige gore; bankalar tarafindan destek hizmeti de dahil olmak tizere alinan her
tirlii hizmet alimlarinda banka ve miisteri sirrinin gilivenliginin saglanmasi igin gerekli
tedbirlerin alinmast zorunludur. Hizmet alinan tarafindan bilgiye erisimin gerekli olmasi
durumlarda; sisteme erigim, veriye erisim veya veriyi gorme yetkisi isin gerektirdigi bilgiyi
kapsayacak sekilde sinirlandirilmasi gerekmektedir. Veri giivenliginin saglanmasi i¢in alinan
hizmetin niteligine gore Onemli nitelikteki bilgilerin; maskelenmesi, sifrelenmesi veya
kodlanmasi, veri girisi yapilacak ise sistem erisim yetkisi verilmeden harici bir yerde veri
girigsinin yapilmasi ve bu verilerin daha sonra banka tarafindan sisteme aktarilmasi
gerekmektedir. Destek hizmeti saglayan kurulusta miisteri verisinin saklanmamas1 bankanin

sorumlulugunda yer alan bilgi giivenligi ile ilgili bir baska konudur.

%5 Bankalarm Destek Hizmeti Almalarma iliskin Yénetmelik, R.G., Say1: 28106, Tarih: 05.11.2011,
yonetmeligin tam metni igin bkz.
https://www.bddk.org.tr/websitesi/turkce/Mevzuat/Bankacilik_Kanununa_lliskin_Duzenlemeler/10310destek vy
onetmelik_islenmis.pdf

4628106 Sayil Yonetmelik
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§ 7. BOLUM

BiLGIi GUVENLIGI YONETISIiMi

l. BiLGi GUVENLIiGi YONETIiSiMi NEDiR?

Bilgi giivenligi yonetisimi konusu son yillarda git gide 6nem kazanan, iizerinde ¢calismalarin
yapilmaya baglandigi bir alan. Teknolojinin hizli gelisimi beraberinde bilgi giivenligi
kavraminin da degerini artirdi. Bilgi giivenliginin artan 6nemi de dolayisiyla bilgi giivenliginin

nasil daha efektif olarak yonetilebilecegi konusunu giindeme tasidi.

Bilgi giivenligi yonetisimi kisaca; kurumlardaki bilgi giivenligi sorumlulugunun kurumun
iist yonetiminde olmasi, tist yonetimin bilgi giivenligi ile ilgili kararlar1 almas1 ve bu kararlarin
uygulandigmin takip edilmesi olarak Ozetlenebilecek bir kavramdir.*’” Bilgi giivenligi
yOnetisimi yonetim kurulu diizeyinde iist yonetimin sorumlulugundadir. Ust yonetimin bilgi
giivenligi ile ilgili yeterli ve gerekli farkindaliginin olusturulmasi bilgi giivenligi yonetisimi

prensibinin ilk adimi olarak ifade edilmelidir.

Yonetisim kavramindan bahsederken; yonetisimin, yonetimden farkli olarak tiim
paydaslarin karar alma siireglerinde katkida bulunmasi gerektigini ifade etmistik. Bilgi
giivenligi yonetisimi i¢in de durum aynidir. Yonetim Kurulunun ve iist yonetimin sorumluluk
alanina giren bilgi giivenligi yonetisimine tiim kurum ortaktir. Bu ortaklik etkilesimli bir bilgi
giivenligi yonetisimi modeli olusturulmasiyla miimkiindiir. Bunun i¢in de tiim calisanlar bilgi

giivenliginden sorumludur ve yeterli bilgi giivenligi bilincine sahip olmalidir.

Bilgi giivenligi yoOnetisimi; kurumsal yonetisimin bir pargast olmali ve BT yonetisim
cergevesiyle uyusmahdur."'8 Ust yonetimin en o6nemli sorumluluklarindan biri; bilgi
giivenliginden kaynaklanan risklerin farkinda olmak ve bu risklerin giderilmesi i¢in gerekli

kontrollerin olusturulmasini saglayacak stireglerin olusturulmasini saglamaktir.

47 Bilge Karabacak, ISO/IEC 27001:2005 ve Bilgi Giivenligi Yénetisimi — Tiirkiye Analizi, TUBITAK
BILGEM, 2008

48 Information Security Governance, Guidance for Boards of Directors and Executive Management, 2nd Edition
IT Governance Institute, USA, 2003 s.11
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Bilgi giivenligi yonetisiminin bircok yonii vardir. Bunlar;*°

e Bilgi gilivenligi yonetisiminin istenen sonuglar1 vermesi
e Bilgi varliklarinin korunmasi
e Siireglerle entegrasyon

e Bilgi giivenligi yonetisiminin faydalari

Bilgi giivenligi yonetisimini anlamak i¢in 8 numarali sekle bakmamizda yarar var. Bilgi
giivenligi yoOnetisiminin; kurumsal yonetisim, BT yonetisimi, BT operasyonlart ve BT
projeleriyle olan iliskisini ve bunlar arasinda 6lgme, degerlendirme ve izleme agisindan

etkilesim anlatilmaktadir.

EVALUATE

DIRECT MONITOR

Corporate
Governance

IT
Governance

‘
v

IT

Operations

Enterprise Governance

Sekil 9- Bilgi Giivenligi Yénetisimi Uggeni >

II.  BiLGi GUVENLIiGIi YONETIiSiMi NEDEN GEREKLIiDiR?

Bilgi giivenligi yonetisimi risk odakli bir yaklasimdir. Bilgi giivenligi yonetisimine olan

ihtiyac1 anlamak i¢in bilgi teknolojileri ve risklerine deginmek gerekmektedir. Giiniimiizde

“a.g.e.
%0 Global Technology Audit Guide(GTAG) 15, Information Security Governance,
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kurumlarin is siireclerinin 6nemli bir boliimiinii bilgi teknolojileri ortamlarina tagimalariyla
birlikte bilgi teknolojileri risklerinin énemi artmistir. Ge¢gmiste kurumlar igin bilgi glivenligi
acisindan en Onemli risk kagit ortaminda yer alan bilginin ¢alinma riski iken artik bilgi

teknolojilerinden kaynaklanan ¢ok ¢esitli riskler s6z konusu olmustur.

Bilgi teknolojileri is stireglerini hizlandirmis ve kolaylastirmistir. Ancak bilgi gilivenligi
risklerini de 6nemli 6lgiide artirmistir. Bilgi teknolojileri; bilgiye uzaktan erisim olanagi saglar
ve bu durum saldirganlar i¢in bilgiye ulasmanin bir yolu haline gelmistir. Bilgi giivenliginin
temel Ozellikleri olan; bilginin gizliligi, biitiinliigi ve siirekli erisilebilirliginin saglanmasi

noktasinda riskleri ortaya ¢ikarmistir.

BT’den kaynaklanan bilgi giivenligi riskleri kurumlarin is siire¢lerini de yakindan
etkilemekte ve bu stirecleri kesintiye ugratabilmektedir. Bilgi giivenligi yonetisimi kavramini
daha iyi anlamak icin bilgi giivenligi riskleri iizerinden biraz daha ayrintili olmak durmamiz

gerekiyor.
Bilgi giivenligi ile ilgili riskleri dort kategoride ifade edilebilir:

e Finansal riskler
e {tibar riskleri
e Uyum riskleri

e Operasyonel riskler

Bilgi giivenligi sadece teknoloji ile ilgili bir konu degildir. Teknolojinin yani sira siire¢ ve
insan faktorii bilgi giivenligi agisindan ¢ok dnemli bir yer tutmaktadir. Ozellikle galisanlarin
bilgi giivenligi farkindalik seviyeleri bilgi glivenliginin saglanmasi i¢in son derece kritiktir ve
bu konuya bu boliim igerisinde ayrintili olarak yer verecegiz. Bilgi giivenligi risklerini anlamak
ve bu riskleri gidermek i¢in de teknolojiden kaynakli bilgi giivenligi risklerinin yaninda

stire¢lerden ve insan kaynakli bilgi glivenligi risklerine de odaklanmak gerekmektedir.

Bilgi giivenligi sadece BT’ nin veya bilgi giivenligi ekiplerinin konusu degildir. Bilgi
glivenligi, iist yonetimin sorumlulugu ve destegi olmadan yonetilebilir olamaz. Bu durum da

bilgi giivenligi yonetisimi gerekli kilinir.

Teknolojiden kaynaklanan bilgi giivenligi risklerini gidermek ic¢in kurumlar, teknolojik

yatirimlara biiyiik onem vermekte ancak daha soyut riskler olarak nitelendirebilecegimiz siireg
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ve insan odakli bilgi giivenligi riskleri arka planda kalabilmektedir. Kurumlar teknoloji
kaynakli1 bilgi giivenligi risklerini giderebilmek i¢in aldiklar1 6nlemlerden bazilarin1 asagidaki

sekilde siralayabiliriz:

e Firewall (Giivenlik Duvari)

e IPS (Saldir1 Onleme Sistemleri)

e WAF (Web Uygulama Giivenlik Duvari)

e DLP (Veri Sizintis1 Engelleme Programi)

e Veri Tabani Giivenlik Duvarlari

e Kimlik Dogrulama Sistemleri

e Veri Taban1 Aktivite Monitorii

e Giivenlik Olay Yonetimi ve Korelasyon Sistemi
e DOS/DDOS Koruma Sistemleri

e E-Posta Giivenlik Sistemleri

e Sunucu ve Istemciler i¢in Antiviriis Sistemleri

e URL Filtreleme ve Proxy Coziimleri

e NAC (Ag Erisim Kontrol Uriinleri)

e Kurumsal Mobil Cihaz Yonetim Coziimleri

e @Giivenlik Operasyon Merkezleri (SOC Cozlimleri)
e Veri Siniflandirma Uriinleri

e Veri Tabani Sifreleme Cozlimleri

e Disk ve Dosya Sifreleme Coziimleri

e Ikincil Faktor Dogrulama Coziimleri

e Zafiyet YOnetimi Araclari

e APT (Hedef Odakli Saldir1 ) Koruma Co6ziimleri
e DNS Giivenlik Coziimleri

e E-Posta ve Dosya Arsivleme Coziimleri

e Ag izleme Sistemleri

e VDI (Sanal Masatistli Altyapis1) Sistemleri

e Yiik Dengeleme Sistemleri

e VPN Sistemleri

e Elektronik Kasa Sistemleri
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Teknolojik gelismelerle birlikte giivenlik iiriinlerin ¢esitliligi artmakta ve bilgi glivenligi
risklerinin yonetimi i¢in kullanilmaktadir. Siire¢ faktorlii bilgi giivenligi risklerinin giderilmesi
icin de karsimiza standartlar, yasal diizenlemeler, COBIT vb. ¢ergeveler ¢cikmakta ve siire¢
kaynakli bilgi giivenligi risklerinin azaltilmasi saglanmaktadir. Insan kaynakli bilgi giivenligi
risklerinin giderilmesi i¢in ise kuskusuz en 6nemli faaliyet galisanlarin ve yOnetimin bilgi
giivenligi farkindaligi seviyesinin yiikseltilmesidir.

Bilgi giivenligi ile ilgili riskleri asagidaki sekilde kaynak bigimlerine gore de

siniflandirabiliriz. %!

Teknoloji kaynakli riskler
e insan kaynakli riskler

e Siire¢ kaynakli riskler

o Fiziksel riskler

e Dokiimantasyon kaynakli riskler

Bilgi giivenligi yonetisimi neden gereklidir sorusuna verilecek en temel yanit bilgi
giivenligi risklerinin giderilmesi i¢in kurumsal yonetigimin bir parcasi olarak, yonetim kurulu

diizeyinde destegin ve farkindaligin saglanmasi, sorumluluk alinmasidir.

I1l.  BIiLGI GUVENLIiGi YONETIiSiMi NASIL DAHA ETKIN OLUR?

Bilgi giivenligi yonetisimin dort tane temel unsuru vardir.

e Ust Yonetim taahhiidii (Destegi, Sorumlulugu)
e Giivenlik vizyonu ve stratejisi
e Bilgi giivenligi yonetimi yapis1

e [Egitim ve farkindalik

Bilgi giivenligi risklerinin proaktif olarak yonetilmesi i¢in;

e Farkli tehdit seviyelerine gore etkin olan bir giivenlik mimarisi olusturulmalidir.

51 Bilge Karabacak, ISO/IEC 27001:2005 ve Bilgi Giivenligi Yénetisimi — Tiirkiye Analizi, TUBITAK
BILGEM, 2008
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e Endiistrinin ve diizenlemelerin belirledigi igerige gore mevcut durumun ortaya
cikarilmasi i¢in GAP (bosluk) analizleri yapilmalidir.
e s hedefleriyle uyumlu bir giivenlik stratejisi ve vizyonu olusturulmalidr.

e Bu giivenlik stratejisi ve vizyonu eyleme doniistiiriilmelidir.>?

A- GUVENLIK MIMARISININ OLUSTURULMASI

Kurumun bilgi giivenligi yonetisimi i¢in insan, siire¢ ve teknoloji ile biitiinlesik bir giivenlik
mimarisi olusturulmasi gerekir. Gilivenlik mimarisinin olusturulmas: sadece teknolojik
onlemler ve yatirnmlarindan ziyade, giivenlik uygulamalarinin is hedefleriyle uyumlu hale
getirilmesini saglayacaktir. Kurulan bu giivenlik mimarisi, diger boliimlerle de iletisim halinde
olan bir hiyerarsik sistem olmali, her seviyede izlenen, sektore gore kiyaslanan ve karsilastirilan

bir yap1 olmalidir.>

B- GUVENLIK YONETIMININ PERFORMANSININ OLCULMESI

Giivenlik ile ilgili olarak performansin 6l¢iilmesi konusunda giivenlik metrikleri ve
KPI'larin 6nemli bir yeri vardir. Bu konuya ilerleyen kisimda daha ayrintili deginecegiz.
Burada giivenlik metriklerinin temel &zelliklerinin neler olmasi gerektigini kisaca ifade

etmemiz gerekirse;

e (Giivenlik metrikleri kurumun amagclarina ulasilmasimni saglayacak bigimde
oOl¢iilmeli, izlenmeli ve raporlanmalidir.

e Giivenlik metriklerinin dl¢iilmesiyle giivenlik yonetiminin performansi kaynaklari
dogru yerlere ayirmayi saglayacaktir.

e Etkin bir bilgi giivenligi yonetisimi bir gecede kurulabilecek bir sistem degildir.
Dogru ve yeterli bir Ol¢iimlemeyle beraber siirekli iyilestirilmeli ve

desteklenmelidir.>*

52 Information Security Governance, Guidance for Boards of Directors and Executive Management, 2nd Edition
IT Governance Institute, USA, 2003 s.29

Sag.e.

% Information Security Governance, Guidance for Boards of Directors and Executive Management, 2nd Edition
IT Governance Institute, USA, 2003 s.30
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C- MEVCUT ORTAMIN DEGERLENDIRILMESIi

GAP(bosluk) analizleri ISO/IEC 27001 BGYS nin de kosullarindan biridir. Iyi bir bilgi
giivenligi yonetisimi i¢in de mevcut ortamin degerlendirilmesini saglayan GAP analizleri

gerekmektedir.
Bilgi giivenligi ydnetisimi i¢in GAP analizlerinde cevaplanmasi gereken bazi noktalar:>

e Giivenlik yonetimi i¢inde karar verme ve raporlamayi saglayan bir yap1 var m1?

e Giivenlik aktiviteleri ig hedefleriyle uyumlu mu?

e Giivenlik politika, prosediir ve standartlari dogru kaynaklar kullanilarak mi1
iretilmis?

e Giivenlik organizasyonu kurum i¢in yeterli bir rehberlik saglayabiliyor mu?

e Giivenlik ve gizlilik BT stireclerinin bir par¢ast m1?

e Bilgi giivenligi olay yonetimi etkin bir sekilde isletiliyor mu?

e Giivenlik altyapisit ve mimarisi dogru bir sekilde kurulmus ve isletiliyor mu?

e Giivenligin operasyonel tarafi kurum ihtiyaclarini karsiliyor mu?

D- iS HEDEFLERIYLE UYUMLU BiR GUVENLIK STRATEJIiSI

Bilgi giivenligi yoOnetisimi i¢in kurumun bir giivenlik stratejisine sahip olmasi
gerekmektedir. Bu glivenlik stratejisi olusturulurken; GAP analizleriyle ve kurumun giivenlik
kapasitesinin olgunluk seviyesinin degerlendirilmesi, kurum acisindan yiiksek oOncelikli
risklerin analiz edilmesi, ihtiyaglarin ve kaynaklarin belirlenmesi ve kurumun is hedefleri,

stratejisi ve vizyonuna uygun bir giivenlik stratejisi gelistirilmeli ve dokiimante edilmelidir.>®

Bu belirlenen stratejiye uygun olarak da diizenli olarak ileride deginecegimiz bilgi glivenligi

plan1 olusturulmalidir.

%5 Information Security Governance, Guidance for Boards of Directors and Executive Management, 2nd Edition
IT Governance Institute, USA, 2003 s.37
% Information Security Governance, Guidance for Boards of Directors and Executive Management, 2nd Edition
IT Governance Institute, USA, 2003 s.29
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IV. BILGI GUVENLIGIi YONETIiSiMi MODELI

Bilgi giivenligi yonetisimi; kurumun stratejilerine uygun bir bilgi giivenligi yonetim
modelinin saglanmasini gerektirir. Asagida yer alan sekil bilgi giivenligi yonetisimi i¢in 6rnek

bir gosterimdir.

Figure 1—Conceptual Information Security Governance

Senior Management —»‘ Business Strategy H m l
ing Committee and i i i Security
e N ———
1 !
suah:'&?’mm Security Action Plan, Policies, Standards - p,ws e

Sekil 10- Kurumsal Bilgi Giivenligi Yénetisim Siireci >’

Ornek bir bilgi giivenligi yonetisimi modeli i¢in en 6nemli kavramlardan birinden

bahsetmemiz gerekiyor.

A- CISO/CSO

CISO (Chief Information Security Officer) ve CSO (Chief Security Officer) bilgi giivenligi
yonetisimi i¢in 6rnek bir modelde biiyiik 6nem arz etmektedir. Kisaca giivenlikten sorumlu
baskan veya bilgi giivenliginden sorumlu baskan olarak acabiliriz. CISO/CSO kurumda bilgi
giivenliginden sorumlu olan iist diizey yoneticidir ve Yonetim Kurulu’na bilgi glivenligi ile

ilgili konular1 aktarmaktan, bilgi glivenliginin siirdiirilmesinden sorumludur.

5" Information Security Governance, Guidance for Boards of Directors and Executive Management, 2nd Edition
IT Governance Institute, USA, 2003 s.19
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CISO ve CSO’lara ihtiyag duyulmasinin en énemli sebeplerinden biri olarak CIO veya
CTO’larn bilgi glivenligi konusunda yeterli zamana, efora ve hatta bilgiye sahip olmamalaridir.
Bu nedenle de sadece bilgi giivenligi konusuna odaklanmis, konu hakkinda deneyimli, bilgili
ve yetkin bir rol, bilgi giivenligi yOnetisimin saglanmasi agisindan son derece kritik ve

onemlidir.>8

CSO/CISO’lar bilgi giivenligi konusunda derin bilgiye sahip olabilmekte, bilgi giivenligi
risklerini ¢ok daha iyi analiz edebilme sansina sahiptirler. CISO/CSO’lar ayn1 zamanda bilgi
giivenligi zafiyetleri, tehditleri konusunda genis bir perspektife de sahiptirler. Bu yetkinlikleri
sadece teknoloji ile ilgili degildir. Bu yetkinlik de CSO veya CISO’larin kurumlar i¢in 6nemini

artirmaktadir.

CSO ve CISO’larin gorev tanimlar1 arasinda; bilgi giivenliginden kaynaklanabilecek
riskleri azaltmak, is stirekliligini saglamak, veri kayiplarini 6nlemek, gizlilik ve dolandiricilik
gibi konularda onlemler almak yer aliyor. Bunun yani sira CISO ve CSO’lar kurumun
stratejileriyle uyumlu bir bilgi giivenligi yonetisimin saglanmasindan sorumlu olan kisilerdir.
Bazi kurumlarda CSO ve CISO’lar CIO ya da CTO’lara bagl olarak ¢alisabilmektedir. Fakat
CEO’lara bagli olmas1 kurumsal bilgi giivenligi yonetisimi agisindan daha kabul edilebilir ve

dogru bir yonetisim seklidir.

CISO ve CSO’larin fonksiyonlar1 arasinda bilgi gilivenligi ile iligkili olarak asagidaki

konular1 siralayabiliriz:

e Gelisen teknolojiler ve pazar egilimleri

e Kimlik ve erisim yonetimi

e Olay ve kriz yonetimi

e Bilgi ve gizliligin korunmasi

e Risk ve uyum yonetimi

e Giivenlik mimarisi

e Kurumsal esneklik programlar1 ve degerlendirmeleri

e Tehdit, istihbarat ve gilivenlik zafiyet yonetimi

%8 Sharon Florentine, Why you need a CSO/CISO? http://www.cio.com/article/3048074/careers-staffing/why-
you-need-a-cso-ciso.html
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B- GUVENLIK KOMITESi/FORUMU

Bilgi gilivenligi yonetisimi modeli i¢in bir bagka onemli unsur da giivenlik komitesidir.
ISO/IEC 27001’in de gerekli gordiigii giivenlik komitesi/forumu, 6rnek bir bilgi giivenligi
yonetisimi modelinde kritik ve etkin bir roldiir. Giivenlik komitesi; kurumun farkli unsurlarini
bir araya getirerek kurumsal stratejilerine uyumlu bir bilgi giivenligi yOnetisiminin
saglanmasina katkida bulunur. Giivenlik komitesi sayesinde bilgi giivenligi kaynakli risklerin

giderilmesi daha kolay hale gelecektir.
Giivenlik komitesinin gorevleri olarak agagidaki basliklar siralayabiliriz:

e Kurumun itibarini, is siirekliligini etkileyecek bilgi giivenligi risklerine karsi
alinacak 6nlemlerin belirlenmesi

e Kurumun stratejilerine uygun bilgi giivenligi yonetim modelinin belirlenmesi

e Yonetim kuruluna bilgi giivenligi ile ilgili onem arz eden konularin iletilmesi

e Giivenlik metriklerinin degerlendirilmesi

Bilgi giivenligi yonetisimin etkin olarak yiiriitiilmesi i¢in gerek CISO/CSO rolleri gerekse

de giivenlik komitesi/forumunun varligi kritik 6nem arz eden organizasyon birimleridir.

Yukarida belirttigimiz roller disinda bilgi giivenligi yonetisimi ile ilgili olarak 6nem arz

eden bazi hususlardan daha bahsedilmesi gerekiyor.

V.  BILGi GUVENLIGi YONETIiSiMi iCiN KURUMSAL ORGANIiZASYON

Bilgi giivenligi yonetisimi agisindan sonug¢ boliimiinde degerlendirecegimiz kurumsal
organizasyon yapisi lizerinde bu kisim i¢erisinde deginmek istiyoruz. Bu bizim i¢in hem insan
faktorii agisindan daha bir degerlendirme hem de teknoloji-siire¢ faktorleri agisindan bir

degerlendirme imkani sunacak.

Kurumlarin bilgi giivenligi yonetisimi icin farkli organizasyon modelleri bulunuyor.
Calismada bunu iki model iizerinde degerlendirmek istiyoruz; Merkezi bir yonetim modeli ve
dagitik bir yonetim modeli seklinde. Degindigimiz bilgi giivenligi yonetisim kuskusuz bilgi
giivenliginden sorumlu ekipleri bilinyesinde barindiran kurumlar i¢in olacak. Aksi hallerde

yonetilen kurumlar icin bir bilgi giivenligi yonetisiminden zaten s6z edemeyiz.
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Deginmeye calisacagimiz organizasyon yapilari siiregler ve teknolojilerin kullanimi
acisindan olmayacak sadece. Calismanin her asamasinda bahsettigimiz gibi insan faktoriiniin

merkezi ve dagitik olarak degerlendirilmesi olarak ele almak daha yerinde olacaktir.

A- MERKEZI BiLGi GUVENLIGIi ORGANIiZASYONU

Merkezi bir bilgi giivenligi yonetisim modelinde tiim giivenlik teknolojilerinin, giivenlige
dair tiim siireglerin ve giivenlikten sorumlu bilgi giivenligi ¢alisanlarinin tek bir organizasyonda
yer almalari. Bu modelde genel olarak CISO veya CSO dedigimiz ve yukarida bahsettigimiz
bilgi giivenliginden sorumlu bir bagkanin yer almasi ve baskanin CIO’ya direk bagli olmasidir.
Bu tip bir yapida giivenlik operasyonlarini yapan birimler ile giivenlik yOnetisimini yapan

birimler ayni1 ¢at1 altinda olmalar1 beklenebilecegi gibi farkli bir yap1 da s6z konusu olabilir.

Merkezi bilgi giivenligi organizasyonunda tiim siiregler tiim teknolojiler ve tiim insan
kaynagmin tek bir baskan altinda toplanmis olmasinin ¢esitli avantajlar1 vardir. Boyle bir
yapida bilgi giivenliginden sorumlu bir baskanin olmasi ve iist yonetime direk raporluyor
durumda olusu kurumda bilgi giivenligi farkindaliginin artmasi ve daha iyi bir yonetisim ortaya
cikaracaktir. Bu yapida BT ile bilgi giivenligi ekipleri farkli bir organizasyon yapisi altindadir
ve temelde ulagsmaya calistigim sonugta oldugu gibi giivenlik sadece bu birimlerin ve bu
kisilerin sorumlulugu olarak degerlendirilecektir. Ozellikle bilgi giivenligi teknolojileriyle ilgili
cozliimlerin tek bir bilgi giivenligi ekibi altinda toplanmaya g¢alisilmast 6nemli bir agmaz
dogurur. Ciinkii birgok BT ¢o6ziimii giivenlik ile ilintilidir ve bunlarin tamaminin giivenlik
ekiplerinde yer almasi beklenemez. Boyle bir yapida basta giivenlik ¢oziimleriyle ilintili diger
sistem/ag ekipleri gibi altyap ekipleri, yazilim ekipleri ve diger ¢alisanlar sorumluluk almaktan

kacinabileceklerdir.

B- DAGITIK BiLGI GUVENLIGI ORGANIZASYONU

Dagitik bilgi glivenligi organizasyonlarinda da yine bilgi giivenliginden sorumlu bir baskan
organizasyonda yer alabilir. Bu bagkanin olmasi tiim giivenlik ekiplerinin tek bir ¢at1 altinda
toplanmasin1 gerekli kilmaz. Boyle bir yapida bilgi giivenligi yonetisimini yapan ekipler ile

glivenlik operasyonlarini siirdiiren ekipler ayr1 organizasyonlar iginde yer alabilir.
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Dagitik olarak adlandirdigimiz modelde Giivenlik Komitesi gibi kuruluslar 6nem kazanir.
Giivenlik Komitesi, bilgi giivenligi yoOnetisiminin saglanmasinda tiim kurumun katilimini
saglar. Dagitik bir modelde roller ve sorumluluklar her boliime daha ¢ok yansitilmis olur. Diger
BT ekipleri de bilgi giivenligi siirecinin disinda kalmayacaklardir. Dagitik bir modelden kast
ettigimiz daha ¢ok bilgi giivenligi rol ve sorumluluklarin dagitik hale getirilmesidir. Aksi halde
sadece giivenlik teknolojilerinin ve siireglerinin dagitik veya merkezi olmasi arasinda énemli

bir fark olmayacaktir.

VI. BIiLGIi GUVENLIGi YONETISIiM UYGULAMASI

Kurumlarin bilgi gilivenligi yonetisimi saglamakta uygulamalari gereken ve iyi bir

yOnetisim i¢in gerekli olan bazi1 konular bulunuyor. Bu kisimda bunlardan bahsedecegiz.

A- BILGIi GUVENLIGIi PLANI

Bilgi giivenligi plan1 COBIT 4.1°de DS5-Sistem Giivenliginin Saglanmasi domainin 11
kontrol maddesinden biridir ve oldukga 6nemlidir. Clinkii kurumun bir sonraki yil i¢in bilgi

giivenligi ile ilgili yapacaklar1 bu plan igerisinde yer alir.

Bilgi giivenligi plani; kurumun is hedefleri, glivenlik ve uyum gereksinimlerinin dikkate
alinarak olusturuldugu ve periyodik olarak gozden gecirilmesi gereken bir plandir. Bilgi
giivenligi planinin olusturulmasinda goz 6niinde bulundurulmasi gereken siiregler ve konulari

asagidaki sekilde 6zetlemek miimkiindiir:

e Kurumun stratejik plan: ve is hedefleri

e BT stratejik plani ve BT proje ¢alismalari
e Uyum gereksinimleri

e Bilgi giivenligi politikalar

e Giivenlik riskleri

e Denetim bulgular

e Giivenlik metrikleri

e Giivenlik farkindalig1 test sonuglari
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¢ Bilgi siniflandirma sonuglar1 ve veri giivenligi ¢caligmalari

e Giivenlik ile ilgili egitim ihtiyaglar1

e Gergeklesen siber giivenlik olaylari

e Bilgi sistemleri sizma test sonuglari

e Uygulama giivenlik testi sonuglar1

e Sistemlerde yapilan zafiyet tarama sonuglar1 ve giivenli yapilandirma gereksinimleri

e Gergeklesmesi muhtemel saldirilar

e Personel, yazilim, donanim ve servislerle ilgili kaynak ve yatirim ihtiyaglari

e Giivenlik altyap1 gereksinimleri (ek kapasite, altyapt yenileme, konsolidasyon,
giincel seviyelere ylikseltme, performans problem ¢oziimii)

e Kiriptoloji ile ilgili gereksinimler

e Yeni nesil giivenlik ¢oziimleri ile ilgili arastirma sonuglari

Bilgi giivenligi planin bazi ¢iktilar1 olmasi gerekmektedir. COBIT e gore bir bilgi glivenligi

planinda;

e Giivenlik projeleri, aktiviteler, sorumluluklar, gerekli efor

e Biitge (Yazilim, donanim, egitim, 1s siirekliligi, yenilenmesi gereken sozlesmeler,
lisans)

e Giivenlik ekipleri tarafindan diger ekiplere verilecek proje destegi

e Bilgi giivenligi farkindaligi ¢aligmalari

e [Egitim plam

e Politika ¢calismalar

e Test plan1 (Zafiyet taramalari, proje ve uygulama bazinda yapilacak olan giivenlik

testler)

Bilgi giivenligi plam1 yonetim tarafindan onaylanmis ve desteklenmis olmalidir. Plan,
gerektigi durumlarda gilincellenmelidir. Bunun yani sira bilgi giivenligi plani tiim kurumu
etkileyecek bir plan oldugu icin diger siireclerle iliski icerisinde olmal1 ve plan olusturulurken

diger BT siireclerinin ¢iktilarindan faydalanilmalidir.
Bilgi giivenligi planinin iligkili oldugu BT siiregleri (COBIT 4.1°e gore):

e PO1 (Stratejik BT Planinin Tanimlanmasi)

e PO2 (Bilgi Mimarisinin Tanimlanmast)
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e PO3 (Teknolojik Yoniin Belirlenmesi)

e POG6 (Yonetim Amaglarinin ve Talimatlarinin letilmesi)
e PO9 (BT Risklerinin Degerlendirilmesi ve Y 6netimi)

e ME3 (D1s Gereksinimlere Uyumun Saglanmasi)

e All (Otomasyon Coziimlerinin Belirlenmesi)

e Al2 (Uygulama Yaziliminin Edinimi ve Bakimi)

e AI3 (Teknoloji Altyapisinin Edinimi ve Bakimi)

e DSI1 (Hizmet Seviyelerinin Tanimlanmasi ve Yonetimi)

e DS2 (Ugiincii Sahislardan Alinan Hizmetlerin Y dnetimi)

e DS9 (Konfigiirasyon Y6netimi)

B- GUVENLIiK METRIKLERI

Metrikler birgok siiregte oldugu gibi bilgi giivenligi agisindan da olduk¢a Snemlidir.
Kurumlarin belirledikleri metrikleri 6lgerek bilgi glivenligi olgunluk seviyelerini belirlemeleri,

eksik alanlar1 ve diizeltilmesi gereken noktalari ortaya ¢ikarmalarint saglayacaktir.

Metriklerle beraber KPI’lardan da bahsedilmesi gerekmektedir. KPI (Key Performance
Indicator) adini verdigimiz anahtar performans gostergelerine de deginilmesi gerekmektedir.
Burada metrik ve KPI kavramlar1 arasindaki farka deginmemiz lazim. Her metrik bir KPI’dur,
ancak her KPI bir metrik degildir. KPI’lar daha metriklere gore daha kritik ve onemli

gostergelerdir.

Iyi metriklerin 6zellikleri asagidaki sekilde yer almaktadur:
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Sayi veya Yizde

Toplanmasi Ucuz ile Ifade Edilen

//'

Anlamh

Objektif, Net, Tekrar | En Az Bir Olgim

Edilebilir Birimi ile Olgulen /
,/—/

1yi Metrikler

Sekil 11- lyi metriklerin 6zellikleri

Giivenlik metrikleri farkli kategorilerde siniflandirilabilir. Teknik onlemlere gore asagidaki

dort gruba giivenlik metriklerini ayirabiliriz:

e Smir giivenligi
e Kapsama ve kontrol alani
o Sireklilik

e Uygulama giivenligi

Giivenlik metriklerinin izlenmesi kurumun bilgi giivenligi yonetisim icin oldukca kritik

oneme sahip demistik. Bu metriklerin giivenlik ekipleri tarafindan 6l¢iiliiyor ve izleniyor olmasi

yeterli degildir. Bilgi giivenligi yoOnetisiminin saglanmasi i¢in giivenlik metriklerinin iist

yonetime raporlaniyor olmasi biiylik 6neme sahiptir. Bu raporlama iist yonetisimin sorumluluk

almasini ve aksayan yerlerin diizeltilmesine sebep olacaktir.

C- BIiLGI GUVENLIGI POLITIKALARI

Kurumun bilgi giivenligi yonetisimi modelinde gerceklestirmesi gereken kritik ve dncelikli

konularin basinda bilgi giivenligi politikalarinin olusturulmasi, yayimlanmasi ve uygulanmasi
gelmektedir. Gerek ISO/IEC 27001, gerek COBIT gibi standartlar, gerekse de bankacilik bilgi

sistemlerini diizenleyen Ilkeler Tebligi gibi yasal diizenlemeler bilgi giivenligi politikalarmin
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bir kurumda mutlaka yer almasini ve bunun iist yonetimin sorumlulugunda oldugunu agikca

ifade etmektedirler.

Bilgi gilivenligi yoOnetisiminin iist yonetimin sorumlulugu oldugunu daha 6nce ifade
etmistik. Bilgi giivenligi politikalari, kurum {ist yOnetiminin bu sorumluluklarini yerine

getirmelerinin en dnemli adimlarindan biridir ve belki en 6nemlisi olarak da ifade edilebilir.

Bilgi giivenligi politikalar1; kurumun bilgi glivenligi yonetisimi konusundaki bakis agisini
ve genel yaklagimini ortaya koyarak, bilgi glivenligi ekiplerinin kurumda politikada yer alan

kurallar1 uygulamalariyla ilgili iradelerini ortaya koymalarini saglamaktadir.

Bilgi giivenligi politikalart kurumlarda farkli sekillerde uygulanabilmektedir. Bazi
kurumlar tek bir bilgi giivenligi politikas1 yazmakta, baz1 kurumlar ise farkli konularda birden
cok bilgi giivenligi politikas1 yazma yoluna gitmektedirler. Bilgi giivenligi politikalar1 sadece
bilgi giivenligi ekiplerinin ya da BT ekiplerinin sorumlulugunda olan kurallar seti degildir.
Cogu zaman kurumlarda bu durum tam anlasilamamakta ve sadece bilgi giivenligi ekiplerinin
sorumluluguymus gibi algilanmaktadir. Bu son derece biiyiik bir hatadir. Bilgi giivenliginden
tiim kurum ¢alisanlarinin sorumludurlar. Bu nedenle de bilgi giivenligi politikalar tiim kurum
caliganlarin1 ilgilendirir, tiim kurum c¢alisanlarinin okumasi ve uygulamasi1 gereken

dokiimanlardir.

Tiim ¢alisanlarin sorumlulugunda olan bilgi giivenligi politikalar: bu nedenle anlasilir ve
uygulanabilir olmak zorundadir. ISO/IEC 27001 BGYS sistemi kurulurken bilgi giivenligi
politikasi olusturulmasini sart kosar ancak tiim calisanlarin bu politikayr okumalarinin zor

olmasi1 nedeniyle 6zet bir bilgi giivenligi politika el kitab1 olusturulmasini tavsiye eder.

Bilgi giivenligi politikalar1 i¢in Onerecegimiz yaklasim; tiim ¢alisanlarin okuyabilecekleri
ve anlayacaklar1 bir {ist seviye kurumsal bilgi giivenligi politikasinin olusturulmasidir. Bu st
seviye kurumsal bilgi giivenligi politikasiyla beraber de alt giivenlik politikalari
olusturulmalidir. Bu bahsettigimiz alt bilgi giivenligi politikalar1 da kurum calisanlar
tarafindan bilinen dokiimanlar olmalidir. Bilgi giivenligi ana ve alt politikalarinin bir alt
kademesinde ise BT ve giivenlik ekiplerinin sorumluluklarini anlatan teknik bilgi giivenligi
politikalar1 ve prosediirleri yer alir ve boylece bilgi giivenligi politika hiyerarsisi olusturulmus

olur.

Bilgi giivenligi politikasi olarak yazilabilecek ¢ok sayida konu vardir. Bunlardan bazilarini

ornekleyebiliriz:
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e Elektronik posta gilivenligi politikasi

e Firewall politikas1

e Kimlik dogrulama ve erisim kontrol politikasi
e Internet erisim politikasi

e Mobil cihaz giivenligi politikasi

e Bilgi varliklar1 yonetim politikasi

e Parola politikasi

e Operasyon giivenligi politikasi

e Ag giivenligi politikasi

e Antiviriis politikasi

e insan kaynaklar giivenligi politikas

o Fiziksel ve ¢cevresel giivenlik politikasi

e Veri koruma politikas1

Bu politikalar alt politika veya teknik politikalar olarak olusturulabilir. Cok daha farkli
giivenlik ile ilgili konular da yer almakta, bunlar i¢in ayr1 politikalar da olusturulabilmektedir.
Fakat unutmamak gerekir ki tiim calisanlarin bilgi giivenligi politikalarin1 okumalari,
uygulamalar1 ve takip etmeleri zordur. Bu nedenle bilgi giivenligi politikalar1 miimkiin
oldugunca; kisa, 0z, anlasilir ve ne olmasi gerektigini yazmalidir. Nasil olmas1 gerektigi ist

seviye politikalarin degil teknik politikalarin isidir.

D- BIiLGIiNiN SINIFLANDIRILMASI VE ETIKETLENMESI

Bilgi giivenliginin temel hedefi bilginin korunmasidir. Bilginin korunmasinin 6ncelikli
yontemi ise hangi bilginin daha kritik oldugunu belirlemekle baslar. Bilgiyi koruyacagiz fakat
bilgi kurumda nerede yer aliyor sorusuna yanit bulunmasi gerekiyor. Bilginin nerede oldugunu
belirlendikten sonra ise bilgi; gizlilik, biitlinliik ve erisilebilirlik agisindan degerlendirilmeli ve

onceliklerine gore siniflandirilmalidir.

Bilgi smiflandirma yapilmadan bilgi giivenligi saglamaya calismak; eksik, yetersiz ve
kurumsal olmaktan uzaktir. Bu durum kurumun kaynaklariin bosa heba edilmesinin yan1 sira
asil riskin nerede oldugunun gézden kacirilmasi sonucunu da doguracaktir. O halde oncelikli

olan bilginin kurumda kesfedilmesi, sonrasinda ise siniflandirilmasidir.
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Smiflandirilmig bilgi i¢in bir sonraki asama etiketlenmesidir. Bilginin korunmasi igin
etiketleme mutlaka yapilmasi gerekmektedir. Bu noktada bilginin siiflandirilmas: ve

etiketlenmesi i¢in bilginin bulundugu yerlerden bahsedilmesi gerekir.

Bilginin korunmasi igin verilerin iki tiirlii oldugunu agiklamaliyiz. Veriler; yapisal veriler

ve yapisal olmayan veriler olmak {izere ikiye ayirabiliriz.

Yapisal veriler; veri tabani ortamlarinda yer alan veriyi anlatmaktadir. Yapisal olmayan
veriler ise veri tabani ortamlarinda yer almayan; dosya sunucularinda, bilgisayarlarda, akill
cihazlarda, intranet ortamlarinda yer alan verileri kast etmektedir. Fiziksel ortamlarda yer alan
veriler de yani print edilmis (kagit ortamda yer alan veriler) veriler de yapisal olmayan veriler

kategorisinde degerlendirilir.

Yapisal ve yapisal olmayan veriler i¢in farkli siniflandirma araglar1 kullanilmaktadir. Ancak

yontemleri farkli dahi olsa her iki veri tiirii i¢in de bilgi siniflandirmasi yapmak miihimdir.

Etiketleme icin en ¢ok kullanilan tiirleri ise asagidaki sekilde belirtebiliriz. Bu etiket tiirleri

kurumlarin ihtiyaglarina gore azaltilabilir ya da artirilabilir.

e Gizli

e Sinirlt Erigim
e Hizmete Ozel
e Kurum igi

e Genel
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§ 8. BOLUM

BiLGi GUVENLIGI FARKINDALIGI

Bilgi giivenligi i¢in {ic dnemli faktérden bahsetmistik. Bunlar; teknoloji, insan ve siirectir.
Bilgi giivenligi ancak bu ii¢ faktoriin beraber degerlendirilmesiyle saglanacaktir. Burada belki
de en 6nemli faktor olarak insan faktoriinii gormek miimkiin. Bir zincirin en zayif halkas1 kadar
giiclii oldugu sdylenir. Insan faktorii de bilgi giivenliginin en zayif faktdrii olarak karsimiza

cikmaktadir.

Kurumlarda hem c¢alisanlarin hem de iist yonetimin bilgi giivenligi farkindaligi
seviyelerinin artirilmasi gerekmektedir. Ancak bu sayede kurum daha giivenli hale gelebilir. Bu
nedenle de kurumlar, ¢aliganlarinin bilgi gilivenligi farkindaliklarini artirmak icin basta

egitimler olmak tizere gesitli ¢galigmalar yapmaktadirlar.
Bilgi giivenligi farkindaligi ile ilgili olarak yapilan bazi ¢aligmalar:

e Yerinden sinif i¢i egitimler

e Uzaktan egitimler

e Bilgi giivenligi e-posta duyurulari

e Bilgi giivenligi intranet sayfalari

e Sosyal miihendislik ve oltalama testleri
e Kurum i¢i afisler, posterler, kartlar

e Seminerler ve paneller

e Bilgi giivenligi giinleri

Calisanlarin bilgi giivenligi farkindali§i seviyesinin artirilmasi, iyi bir bilgi giivenligi
yonetisimi i¢in son derece Onemlidir. Sonu¢ boliimiinde deginecegimiz bilgi giivenligi
yonetisimi yaklagimi i¢in de basta ayricalikli yetkilere sahip kullanicilar olmak {izere tiim
kurum calisanlarinin bilgi giivenligi farkindaliklarinin yiliksek olmasi gerekmektedir. Burada

bilgi glivenligi farkindalig1 egitimi igerigi konusuna deginecegiz.

l. BILGIi GUVENLIGIi GENEL KAVRAMLAR
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Bilgi giivenligi genel kavramlar basligi altinda asagidaki konu basliklar1 {izerinde

durulmalidir.

e Bilgi nedir?

e Bilgi Nerede Bulunur?

e Bilgi giivenligi nedir ve neden 6nemlidir?

e Bilgi giivenliginin Temel Unsurlar

e Bilgilerimizi kaybedersek ne olur? (Para kaybi, zaman kaybu, itibar kaybi, su¢lanmak,

operasyonel kayiplar vb. kayiplar)

Bilgi giivenligi ile ilgili genel kavramlarin neredeyse tamamina 2.boliimde degindigimiz

icin burada detaya girmeyecegiz.

1. SOSYAL MUHENDISLIK

Giliniimiizde bilgi giivenligi farkindaligi ile ilgili en 6nemli konularin basinda sosyal
miihendislik gelmektedir. Sosyal miihendislik saldirilari, bilgi giivenligi ihlal olaylarinda en
cok kullanilan yontemlerin basinda geliyor. Sosyal miihendislik egitimlerinde yer almasi

gereken konu bagliklar1 ve egitim igeriginde olmasi gerekenler:

e Sosyal Miihendislik nedir?

e Sosyal miihendislik saldirilar1 nasil gergeklesir?

e En c¢ok kimler hedef olabilirler?

e Sosyal miithendisler, insanlarin hangi zaaflarindan faydalanirlar?

e Insanlar; kendilerine mail, yiiz yiize, telefon vs. gibi yontemlerle ulasan sosyal
miihendisleri nasil taniyabilirler?

e Sosyal mithendislik saldirilari ile karsilastiklarinda ne yapmalar1 gerekir?

A- SOSYAL MUHENDISLIK NEDIiR?

Sosyal Miihendislik; insanlarin zafiyetlerinden faydalanarak, gesitli ikna ve kandirma

yontemleriyle istenilen bilgileri elde etmeye calismaktir. insanlarin karar verme siireglerini
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degistirmeye yonelik teknikler icerir. Sosyal Miihendislik saldirilarimi  ¢ogu kez

anlasilamayabilir.
Sosyal Miihendisler asagidaki teknikleri siklikla kullanirlar:

e Giiven uyandirmak

e Yardim teklif etmek — Size yardim edebilirim

e Yardim istemek — Bana yardimci olabilir misiniz?
e Sahte siteler olusturmak ve zararli ekler gondermek

e Acindirma, sugluluk hissi yaratma veya baski altina almak

B- SOSYAL MUHENDISLIK SALDIRILARI NASIL GERCEKLESIR?

1. Sahte Senaryolar Uydurmak

Genellikle telefonla iletisim tizerinden gergeklesen bir yontemdir. Saldirgan amacina
ulagsmak i¢in sahte bir senaryo olusturur. Bu senaryonun ardindan saldirgan, hedefteki kritik ve
hassas bilgiye (bir sonraki adimda kullanmak tizere kisisel bilgiler, sifreler gibi erisim bilgileri)

ulagsmas seklinde gerceklesir.

2. Giivenilir Bir Kaynak Olduguna ikna Etmek

Saldirgan, amacina ulagsmak i¢in saldirilani giivenilir ya da dogrulugu sorgulanamaz bir
kaynaktan geldigine inandirir. Burada e-posta, telefon ve hatta yiiz ylize olmak iizere ¢esitli
yontemler kullanilabilir. Kendisini giivenilir bir kaynak olarak gosteren saldirgan bu sayede

saldir1 Oncesi bilgi de toplayabilir, saldiriyr da gergeklestirebilir.

3. Giiven Kazanma Yontemiyle Bilgi Edinmek
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Saldirganin hedefine; iste veya is disinda hedefinin giivenini saglayacak sekilde iletisime
gecerek ikna etmesi, hedefinden bu sekilde bilgi almasi ve istediklerini yaptirmasina dayali bir

yontemdir.

4. Truva Atlar (Trojanlar) Kullanmak

Zararsiz goriinen ancak aslinda zararli olan yazilimlar bu 6zelliklerinden dolayr Truva ati
olarak adlandirilirlar. Truva atlari; glivenli olmayan kaynaklardan, bilinen bir yazilim
gortiniimiinde indirilen programlarla, internetten indirilen dosyalarla ya da kimligi belirsiz veya
stpheli  kaynaklardan  gonderilen  yazilimlar  araciligiyla  hedefteki  sistemlere

yerlestirilebilmektedir.

5. Diger Yontemler

Omugz sorfli: Saldirgan tarafindan hedefteki kisi sifresini yazarken ya da kritik sistemlere

erisim esnasinda hedefin izlenmesi yontemidir

Cop kanistirmak: Cop karistirma da bir sosyal miihendislik yontemidir. Cope atilmis disket,
CD, post-it, imha edilmemis kagit vb. hassas ve kritik bilgi igerebilecek araglari ya da

dokiimanlar1 inceleme yontemidir.

Eski donanimlar1 kurcalamak: Hurdaya ¢ikarilmis, ikinci el e-ticaret sitelerinde satisa
sunulmus, ¢cope atilmis, kullanilmadigi i¢in hibe edilmis donanimlarin igerikleri incelenerek de

sosyal miihendisler bilgi toplamaktadirlar.

C- EN COK KiMLER HEDEF OLABILIiR?

Sosyal Miihendislik saldirilarinda, saldirganlar her calisani hedef alabilir ancak bazi

caligsanlar daha fazla hedef haline gelmektedir.

e Direkt ulagilabilir personel (Servis elemanlari, telefonlara yanit veren calisanlar)

e Onemli personel (Yoneticiler, gizli bilgiye erisim hakki olan personel)
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e Sempati sahibi personel
e Destek ihtiyacindaki son kullanicilar:

e Kandirilmis, aldatilmis ya da ikna edilmis personel

D- SOSYAL MUHENDISLIK YONTEMLERI

Sosyal Miihendislik saldirilarin1  gerceklestiren kisilerin  siklikla  basgvurdugu ve

biiriindiikleri baz1 roller vardir. Bunlara kisaca deginmek gerekir.

Sosyal miihendislerin kullandiklar1 yontemlerden ilki otoriter bir yaklasim gostermektir.
Kendilerini; yetkili, list diizey yonetici veya ayricalik bir miisteri gibi gostererek karsidaki kisiyi

etkilemeye ve ikna etmeye ¢aligirlar.

Bir bagka yontem ise yardim 6nermektir. Sosyal miithendisler; destege ve yardima ihtiyaci
olan miisteri veya calisanlari, kendilerinin yetkili bir personel olduguna ikna etmeye calisirlar.
Sosyal miihendisler, calisanlarla aralarinda gercekte olmayan cesitli sosyal baglantilar

olusturmay1 da denerler. Bunlar arasinda; akrabalik, ortak arkadas veya meslek vb. sayilabilir.

Istenen bir iyilik icin karsilik énermek, kuruma bagl bir calisan1 isteginin yapilmamasi
durumunda kuruma zarar verecegine ikna etmek veya kuruma baglilig1 yeterince gii¢lii olmayan
bir ¢alisan1 ¢esitli kandirma ve aldatma yontemleriyle ikna etmek sosyal miihendislerin

kullandiklar diger yontemler arasinda sayilabilir.

1.  OLTALAMA

Oltalama konu baslig1 altinda bilgi giivenligi farkindaligr egitimlerinde asagidaki konulara
deginilmeli ve calisanlarin bu konularla ilgili farkindalik seviyelerinin ylikseltilmesi

saglanmalidir.

e Oltalama nedir?
e Oltalama saldirilar1 nasil anlagilir?
e Oltalama saldirilarinda kullanilan yontemler nelerdir?

e Korunmak igin nelere dikkat etmeli?
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e Oltalama e-postalar1 nasil anlagilir?

e Tuzaga diistiiglinlizii fark ettiginizde ne yapmalisiniz?

Oltalama (phishing) aslinda bir sosyal miihendislik tiirtidiir. Ancak yayginlig1 ve elektronik
ortamda yapilan bir saldir1 tiirii oldugu i¢in ayr1 bir baslik olarak degerlendirilmesi daha isabetli

olur.

A- OLTALAMA NEDIR?

Oltalama (phishing) saldirisinda; saldirgan, hedefine e-posta gondererek saldiri
gerceklestirmektedir. Bu e-postalar, bilinen web sitelerinden veya kullanicinin hesabinin
bulundugu bankadan gelmis gibi goriinmekte, kisisel bilgi girisi veya giincellemesi i¢in e-
postada bulunan linke tiklanmasi, ekinde gonderilen zararli yazilim igeren ekli dosyay1 agmasi
istenmektedir. Bu sayede kurbanin bilgileri oltalama (phishing) saldirisin1 yapan kisiye iletilir

veya zararli igerik kurbanin bilgisayarina indirilmis olur.

B- OLTALAMA SALDIRILARINDAN KORUNMA YOLLARI

Oltalama saldirilarindan korunmak i¢in en temel kural, bilmediginiz bir kaynaktan gelen
herhangi bir e-posta ekini veya e-posta gévdesinde yer alan linki agmamaktan gegiyor. Bunun
yani sira; sifre, banka karti, kisisel bilgi ve benzeri bilgileri e-postayla yonlendirildiginiz
sayfalara kesinlikle yazilmamasi gerekmektedir. Ciinkii higbir banka veya biiylik kurulus,

kullanicinin kisisel bilgilerini e-posta yoluyla talep etmez.

Web sayfasinin sol iist kisminda yer alan kapali kilit isareti giivenli ve sifreli bir sayfada
islem yaptiginiz1 gosterir. Girdiginiz web sitelerinin sol tist kisminda kapali kilit isareti olup
olmadigini kontrol edilmelidir. Ayrica, e-postalardaki kisaltilmis URL linklerine ( bit.ly,ow.ly,

tinyurl.com, is.gd, goo.gl, tiny.cc, cli.gs vb.) tiklanmamalidir.

C- OLTALAMA E-POSTALARI NASIL ANLASILIR?
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Saldirganin e-postada gonderdigi link kurbanin hesabinin oldugu kurumun veya bankanin
linkine ¢ok benzeyecektir. Baglantiya tiklandiginda agilan web sayfasi kurbanin kullandig1 web
sayfasina ¢cok benzeyecek sekilde tasarlanmis olacaktir. Bu nedenle bu sekilde baglanti igeren
e-postalarin igerdigi baglantilar konusunda dikkatli olunmasi ve adresin dogru oldugundan

emin olunmasi gerekmektedir.

“Degerli Miisterimiz” gibi ifadeler ile baslayan e-postalar e-postay1 gonderenin, hedefkisiyi
tanimadigi anlamina gelir bu e-posta i¢in dikkatli olunmasi gerekir. E-postanin i¢eriginde acilen
bir seyler yapilmasi isteniyor ve ‘“aksi takdirde hesabiniz x siire i¢inde kapanacaktir” gibi
ifadeler igeriyor ise bu tiir e-postalar oltalama e-postalar1 olabilir bu nedenle e-postanin dogru
adresten geldiginden emin olunmasi gerekmektedir. E-postaya yanitla dediginizde yanit adresi

size e-posta gonderen adresten farkli ise dikkatli olunmasi gereken bir baska durumdur.

IV. PAROLA GUVENLIGI

Bilgi giivenliginin yine miithim konularindan biri kimlik dogrulamadir. Kimlik dogrulama
yontemlerinin de en bilinen kullanim sekli paroladir. Parola giivenligi i¢in bilgi giivenligi

farkindalig1 egitimlerinde bulunmasi gereken konu basliklar: su sekildedir:

e Parola(Sifre) giivenligi neden 6nemlidir?
e (iiclii parola nedir ve nasil olusturulur?
e Giiclii parola olusturulurken dikkat edilmesi gerekenler

e Parola giivenligi i¢in dikkat edilmesi gerekenler

A- GUCLU PAROLA NASIL OLUSTURULUR?

Tahmin edilmesi kolay olmayan ya da deneme yanilma yolu ile ele gecirilmesi olduk¢a zor

olan parolalara gii¢lii parola denir.
Giglii parola nasil olusturulur?

e En az 8 karakterden olusur.
e Harflerin yani sira, rakam ve "?, @, !, #, %, +, -, *, %" gibi 6zel karakterler igerir.
e Biiyiik ve kii¢iik harfler bir arada kullanilir.
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Her ne kadar parolalarin yukarida bahsettigimiz 6zelliklerine uygun olsa da giiclii parola

olustururken yapilan bazi hatalara dikkat edilmesi gerekir.

o Kigisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak kullanilmamalidir.
(Ornegin; adiniz, dogum tarihiniz, cocugunuzun adi, soyadiniz, .... gibi).

e Sozliikte bulunabilen kelimeler parola olarak kullanilmamalidir.

e Cogu kisinin kullanabildigi ayni veya ¢ok benzer yontem ile gelistirilmis parolalar

kullanilmamalidir.

B- PAROLA GUVENLIGI iCiN DIKKAT EDILMESIi GEREKENLER

Parola giivenligiyle ilgili olarak unutulmamasi gereken ilk sey; parolalarin kisiye 6zel
olduklar ve asla kimse ile paylasilmamasi gerektigidir. Parolalar ofis, servis, telefon vb. hi¢bir
ortamda kimseye s0ylenmemelidir. Kurum c¢alisanlarinin bunu unutmamalar1 gerekmektedir.

Bunun yani sira;

e Parolalar kdgida yazilarak monitore, ¢alisma masasina veya benzer bir yere
yapistirtlmamali, birakilmamalidir.

e Parolalar bilgisayarlarda, akilli telefonlarda bir yerlere kayit edilmemelidir.

e Parolalar belli araliklarla degistirilmelidir.

e Farkli sistemlerde farkli parolalar kullanmaya 6zen gostermeli, her yerde ayn1 parola

kullanilmamalidir.

V. SOSYAL MEDYA KULLANIMI

Bilgi giivenligi farkindaligi egitimlerine son donemde giren ancak yaygin kullanimi
nedeniyle 6nem arz eden bir konu sosyal medya kullanimidir. Sosyal medya kullanimiyla ilgili

asagidaki konulara bilgi glivenligi egitimlerinde yer verilmelidir:

e Sosyal Medya’da bilgi paylasimlarinda nelere dikkat etmeli?
e @iris i¢in kullandiklar1 mail adresi nasil olmal1?
o Kigisel bilgilerini paylasirken nelere dikkat etmeliler ve gizlilik ayarlar1 nasil olmali?

e Yer bildirimleri yapmanin ne gibi sakincalari olabilir?
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e Sosyal medyada oyun oynarken ya da uygulama kullanirken nelere dikkat etmek
gerekir?

e Sosyal medyada gelen arkadaslik teklifleri kabul edilmeli mi? nelere dikkat etmek
gerekir?

e Sosyal Medyada arkadasiniz sandiginiz kisi gercekten arkadasiniz olan kisi midir?

e Sosyal medyada hakaret, kiifiir edilebilir mi? Ne gibi sakincalar1 olabilir?

¢ Sosyal medyada paylasilan bilgiler nasil saldir1 aract olabilirler?

Sosyal medya kullanimiyla ilgili dikkat edilmesi gereken konulardan bazilar1 sunlardir:

e Sosyal Medya hesaplarinda kisisel e-posta adresleri kullanilmalidir. Kurumsal e-posta
adreslerini kullanilmamas1 gerekmektedir.

e Sosyal medya hesaplarinda giiglii parolalar kullanilmalidir.

e Twitter, Facebook gibi sosyal medya ortamlarinda 6nerilen gizlilik ayarlarini
kullanilmalidir.

e Kisiler, tanimadiklar insanlar listelerine kabul etmemelidirler.

e Paylagimlarda 6zel bilgilere miimkiin oldugunca yer verilmemelidir (Telefon, e-mail,
adres, finansal bilgiler, katilacaginiz sosyal etkinlikler veya tatil ile ilgili bilgiler vb.).

e Uygulama davetleri genellikle risklidir. Kim senin profiline bakmis? X oyununda
100.000 altin kazanmak i¢in bu uygulamay1 indir gibi gonderilere itibar edilmemelidir.

o Kigiler; paylastiklari igeriklerinden sorumlu oldugunu unutmamalidir. Sug

olusturabilecek paylasimlardan uzak durmalar1 gerekir.

VI. MOBIL CiIHAZ GUVENLIGIi

Tipki sosyal medya gibi son yillarda insanlarin hayatina giren ve giderek yayginlasan mobil

cihazlar da galisanlarm ¢ok dikkat etmeleri gereken bir baska konu basligidir.*

A- KiSISEL MOBIL CIHAZLAR iCiN GUVENLIK

59 https://tuketici.btk.gov.tr/File/?path=ROOT %2F2%2FDocuments%2FHaber%2Fsmartphone _sec_android.pdf
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1. Ekran koruyucusu Kilidi kullanilmahdir

Telefonlardaki mail, resimler gibi kisisel verilerin yetkisiz kisilerin eline ge¢mesini

engellemek i¢in mutlaka PIN kullanilmalidir.

2. Cihazin temel giivenlik ayarlarim degistirilmemelidir

IOS isletim sistemlerinde “jailbreak”, android isletim sisteminde “rooting” gibi islemler

telefonlar1 farkli saldirilara kars1 giivensiz hale getirecektir.

3. Uygulamalar1 yalmizca giivenilir kaynaklardan indirilmelidir

Jailbreak yapilan IOS telefonlarda farkli kaynaklardan da uygulama indirilebilmektedir.
Ayni sekilde android isletim sisteminde de sadece google play gibi resmi uygulama indirme

ortamlarindan uygulama indirilmelidir.

4. Giincellemeleri zamaninda ve diizenli olarak yapilmahdir

Akilli telefonlarda kurulu olan uygulamalart giincel tutulmalidir. Uygulamalarin giincel
stirimleri kesfedilen hata ve giivenlik agiklarindan armdirilmis olacaktir bu nedenle de daha
kararli calisacaktir. Ayni sekilde iiretici firma giincel isletim sistemi yayinlandiginda isletim

sisteminde giincellenmelidir.

5. Ortak kullanima acik kablosuz aglarin kullaniminda dikkat edilmelidir

Ortak kullanima agik kablosuz aglar1 kullanirken dikkatli olunmasi gerekir. Sifresiz herkese
acik kablosuz ag trafigi bu hizmeti bedava veren kisi tarafindan dinleniyor olabilir. Sifresiz
internetin kimin tarafindan sunulduguna emin olunan, giivenilir kablosuz aglar1 kullanilmali

veya mobil operatorlerin internet servisini tercih edilmelidir.
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§ 9. BOLUM

SONUC

Bilgi giivenligi yonetisiminin kurumlarda saglikli ve verimli gergeklestirebilmesinin en
oncelikli kosulu tist yonetim destegidir. Bu destegin Yonetim Kurulu seviyesinde olmasi
gerekmektedir. Ust yonetimin bilgi giivenligini sahiplenmesi, sorumluluk iistlenmesi, destek

vermesi halinde ancak kurumsal bilgi giivenligi yonetisimi saglanabilecektir.

Kuskusuz bu ilk kosul olmakla birlikte yeterli bir kosul degildir. Ust ydnetimin
sahiplenmesi de kadar tiim calisanlarin ve diger paydaslarin kurumsal bilgi giivenligi
yOnetisimine inanmalar1 ve sahiplenmeleri gerekmektedir. Bilgi giivenligi farkindalig
konusunda degindigimiz gibi ¢alisanlardan bir tanesinin bile bu kiiltiiriin digina ¢ikmalar1 bilgi

giivenligi risklerini beraberinde getirmektedir.

Kurum calisanlarinin bilgi gilivenligi yonetisimine katilimi sadece bilgi gilivenligi
farkindaligi egitimlerini almalari ile sinirli olamaz. Tiim kurum galisanlari is stireglerinde bilgi
giivenliginden bagimsiz hareket etmemelidir. Bu noktada mutlaka dikkat edilmesi gereken bir
noktanin altini ¢izmemiz gerekmektedir. Glinlimiizde orta ve biiyilik dlgekli tiim kurumlarda
hatta kimi kii¢lik kurumlarda bile bilgi teknolojileri boliimleri bulunmaktadir. Orta ve biiyiik
olgekli kurumlarda ayri bir bilgi giivenligi bolimii veya bilgi giivenligi yoneticileri istihdam
edilmektedir. Fakat bu durum kurumun diger calisanlarinin bilgi giivenligi konusunu
cogunlukla bilgi gilivenligi boliimlerine ya da bilgi giivenligi yoneticilerine birakmaktadirlar.
Hatta BT bolimleri dahi -ozellikle biiyiik kurumlarda yasanmaktadir- bilgi giivenligini

sahiplenmemektedirler.

BT’nin dahi bilgi gilivenligi siireclerinin disinda durmak istemeleri, bilgi gilivenligi
yonetisiminin 6niindeki en biiyiik engellerden biri olarak karsimiza ¢ikmaktadir. Cogu kurum
bilgi giivenligi teknolojisi ile ilgili Tiriinlerini, ¢oziimlerini ve siireglerini ya BT igerisinde bir
bilgi giivenligi ekibine ya da bir kism1 BT disinda bir kism1 ise BT igindeki giivenlik ekiplerine
aktararak bilgi giivenligi yOnetisimini saglama yolunu se¢mektedir. Kurumlarin genel
yaklasim1 bu sekildedir. Ancak giderek artan CSO/CISO iizerinden bir bilgi giivenligi

yonetisimi yayginlasmaktadir. Bunun da yeterli olup olmadigi tartismalidir.

103



Bilgi gilivenligi yonetisimi ic¢in tiim kurum calisanlarinin ve 6zellikle BT calisanlarinin
(basta ayricalikli hesaplar1 yoneten kullanicilar) giivenlik siireglerine dahil edilmeleridir.
Yedinci boliimde bahsettigimiz “Dagitik bilgi gilivenligi yonetimi” olarak kast ettigimiz de
budur. Bilgi giivenligi yonetisimi ugtan uca gerceklestirilmesi gereken bir kavramdir. Bu
nedenle de tiim calisanlar1 bu siirecin i¢inde yer almali ve sorumluluk hissetmelidir. Aksi
takdirde bilgi giivenligi riskleri kurumlarin karsisinda ciddi bir sorun olarak ¢ikmaya devam

edecektir.

Burada sorulabilecek soru su olabilir: Ttiim galisanlar bilgi giivenligi yonetisimi siire¢lerine
nasil katilabilir? Bunun igin 6n kosul yine iist ydnetim destegi olacaktir. Ust yonetim destegiyle
birlikte tiim c¢alisanlarin ve Ozellikle BT calisanlarinin, rol ve gorev tanimlari igerisine,
sorumluluk alanlarina bilgi giivenligi bir madde olarak mutlaka eklenmelidir. Kurum ¢alisanlar
cogu kez is siireglerinde bilgi giivenligini dikkate almazlar ve bunun bilgi giivenligi ekiplerinin
isi oldugunu disiiniirler. Yapilmasi gereken ise bu noktada c¢alisanlara bilgi giivenligi
sorumlulugun kendilerinin de bir gorevi oldugunu hatirlatmak, 6gretmektir. Bu sekilde tiim
calisanlarin bilgi giivenligini sahiplenmeleri ve sorumluluk hissetmeleri saglanacak, is

stireglerinde bilgi giivenligine uymayan herhangi bir noktaya yer vermeyeceklerdir.

Bu bahsettiklerimizi rneklememiz de miimkiindiir. Ornegin; kurumun yazilim gelistirme
boliimlerinde yer alan g¢alisanlar dogal olarak Onceliklerini projelerini yetistirmeye
vermektedirler. Ancak kod ve ekran gelistiren yazilim ekiplerini bu gelistirmelerini giivenlik
gereksinimlerinin diginda yapamamalidirlar. Yazilim gelistirme siireglerine kurumlarda
giivenlik konular1 dahil edilse de galisanlarin farkindaliginin ve sorumlulugunun gelismesi

oncelikli olmalidir.

Sonug olarak; bir kurumu bir¢ok penceresi olan biiyiik bir eve benzetebiliriz. Bu evin tiim
pencerelerinin her zaman kapali olmasini saglamak sadece bilgi giivenligi ekipleriyle
saglanamaz, bu pencerelerin kenarlarinda bulunan her ¢alisan da bu sorumlulugu hissederlerse
ancak bilgi giivenligi yonetisimi gerceklestirilebilir ve bilgi giivenligi riskleri en aza
indirilebilir.

Yedinci boliimde bilgi giivenligi organizasyonu i¢in merkezi ve dagitik modeller ortaya
koyarken belirttigimiz gibi, bilgi giivenligi ile ilgili teknolojik ¢éziimlerin tamaminin da BT
giivenlik ekiplerinde yer almasi gerekmemektedir. Bu iirlinlerin tamaminin BT giivenlik
ekiplerinde toplanmasi bir yontem olsa da bunun yerine ilgili diger BT ekiplerinin bu iirtinleri

yonetmelerinde sakinca yoktur aksine diger BT ¢alisanlarinin da katilimini saglar.
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BT, ozellikle biiyiik kurumlarda (Bankacilik, Telekomiinikasyon vb.) ¢ok sayida ¢alisana
sahip biiylik organizasyonlardir. Bu nedenle bilgi giivenligini sadece BT giivenlik ekiplerinin
saglamasin1 beklemek c¢ok iyimser bir yaklagimdir. Bunun yerine daha 6nce de belirttigimiz

gibi diger BT ¢alisanlar1 da giivenlik bilinci yiliksek insanlar olmalidir.

Kurumlarin bu organizasyona sahip olmalari biiyiik dneme sahiptir. Iyi bir bilgi giivenligi
yonetisimi modeli kurulamamais ise yapilacak biiyiik yatirimlar da atil ve verimsiz olabilmekte,
bilgi giivenligi riskleri azaltilamamakta ve kurumlar ciddi siber tehditlerle, bilgi giivenligi

olaylariyla kars1 karsiya kalabilmektedir.

Bu nedenlerle merkezi bir bilgi giivenligi yonetisimi yerine dagitik bir bilgi giivenligi
yonetisim organizasyonu daha avantajli olacaktir. Dagitik bir modelde; dagittigimiz sadece
giivenlik teknolojilerinin  veya slireglerin  yonetilmesi degil bilgi gilivenligi rol ve
sorumluluklarinin BT ekiplerine ve tiim diger calisanlara dagitilmas: seklinde anlagilmalidir.

Aksi halde her iki yapinin birbirinden iistiinliikleri olmayacaktir.

Kurumlarin bilgi giivenligi yonetisimi’ne tiim ¢alisanlarin1 katmalari i¢in neler yapilabilir

noktasinda da bir takim Oneriler getirerek ¢calismamizi tamamlayabiliriz.

e Tiim ¢alisanlara ise baslangiglarinda bilgi giivenligi farkindalig1 egitimleri eksiksiz bir
bigimde sinif i¢i egitim olarak verilmelidir. Sinif i¢i egitimler 6zellikle biiylik kurumlar
icin her ne kadar zor olsa da bilgi giivenligi kritik bir konudur ve uzaktan egitimler
verimsiz kalmakta, ¢alisanlara rol ve sorumluluklar1 yeterince aktarilamamaktadir.

e Tiim ¢alisan rol ve sorumluluklarina bilgi giivenligi eklenmelidir. Bilgi giivenliginin is
stireclerinin bir parcasi oldugu mutlaka aktarilmali, bilgi glivenligi ilkeleri olmaksizin
bir is slirecinin olmayacagini bilmeleri saglanmalidir.

e Kuskusuz kurumlardaki en biiyiik giic Yonetim Kurulu ve iist yonetimdir. Yonetim
Kurulu ve iist ydnetime bilgi giivenligi farkindaligi mutlaka verilmelidir. Ust Y6netimin
sorumluluk alacagi ve destek verecegi bir bilgi gilivenlik anlayis1 bilgi giivenligi
yonetisiminin esasin1 olusturur. Bilgi giivenliginin Yonetim Kurulu ve iist yonetim
tarafindan desteklendigi, takip edildigi tiim c¢alisanlara farkli zamanlarda
hatirlatilmalidir.

e Bilgi giivenligi politikalari, kurumlarin bilgi giivenligini ele alislar1 agisindan en 6nemli
dokiimandir. Bu nedenle tiim calisanlarin okuyup, anlayabilecekleri ve temel esaslar

iceren Ozet bilgi giivenligi politika dokiimanlar1 hazirlanmali, bu politikalarin tiim
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caligsanlar tarafindan igsellestirilmesi saglanmalidir. Bunun i¢in ¢alisanlarin dikkatini
cekecek pratik yontemler mevcuttur.

Oyunlastirma son donemde dikkate deger bir asama kaydetmis 6énemli bir teknolojidir.
Calisanlarin bilgi giivenligi farkindaligi siireclerinin disinda kalmamalari i¢in bu
yontem kullanilabilir ve tiim ¢alisanlar farkindaliklarini bu sekilde koruyabilir.

Kurum i¢inde bilgi giivenligi ile ilgili olarak yarigsmalar diizenlenebilir, ¢alisanlarin
dikkatini ve ilgisini c¢ekecek organizasyonlar yapilabilir. Yine kurum igerisinde
calisanlarin gorebilecekleri alanlara posterler asilip, bilgilendirmelerin yapildig: alanlar
kurularak bilgi paylasimlarinda bulunulabilir.

Tiim calisanlarin islerinde en ¢ok kullandigi ortamlarin basinda elektronik posta
gelmektedir. Tiim calisanlara yonelik olarak elektronik posta yoluyla bilgilendirici
paylasimlar yapilmalidir.

Calisanlarin hedef kartlarina bilgi giivenligi ile ilgili ¢esitli hedefler konmak suretiyle,
bilgi giivenligine iligkin yaklasimlari artirilabilir.

Siber saldirilar i¢in en O6nemli konularin basinda ayricalikli yetkiye sahip hesaplar
gelmektedir. Mutlaka siber saldirganlar ayricalikli hesaplari ele gecirmeye veya
sistemlerde ayricalikli hesap olusturmaya gayret etmektedirler. Ciinkii ayricalikli
hesaplar adeta kilitli ¢elik kasalarin anahtari gibidirler. Bu nedenle ayricalikli hesaplari
yoneten kullanicilara yonelik olarak bilgi giivenligi rol ve sorumluluklar ¢cok daha sik
hatirlatilmali, bu kullanicilara farkl diizeyde egitimler saglanmalidir.

Bilgi giivenliginin ¢ok biiylik oranda artik bilisim sistemleri lizerinde gergeklestigini
ifade etmistik. Bu nedenle Giivenlik, Sistem, Ag ve Yazilim ekiplerinin bilgi giivenligi
farkindaliklarinin  ¢ok daha yiiksek olmasi, 6zellikle bu calisanlarin rol ve

sorumluluklarinda bilgi glivenliginin yer almasi olmazsa olmazdir.
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