Kisisel Veriler Kanunu ve Kisisel Bilgi Giivenligi

Kisisel wveriler, kisinin kimlik yapisin1 ortaya koyan ve kisiye oOzel bilgiler olarak
tanimlanabilir. Bu ylizden kisisel veriler ve kisisel verilerin gilivenligi ve gizliligi uzun
zamandir 6nem arz eden bir konu olarak giindeme gelmistir. Bu konunun 6nemini 36 sene
oncesinde imzalanan uluslararasi bir sdzlesme ile de gormek miimkiindiir. Tiirkiye’nin 1949
yilinda katildig1 Avrupa Konseyi, 1980 yilinda sinir 6tesi veri isleme ile ilgili uluslararasi
alanda mahremiyetin korunmasina yonelik bir sdzlesme kabul etmistir. Avrupa Konseyi, 1981
yilinda ise veri koruma alaninda ilk uluslararasi hukuk belgesi olan “Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas: Karsisinda Sahislarin Korunmas: Hakkinda Sézlesme™yi
(108 no’lu Sozlesme) iiye iilkelere imzaya agmustir. 2001 yilinda da bu Sozlesmeye ek olarak
“Denetleyici Makamlar ve Sinirdtesi Veri Akisina Iliskin Protokol” (181 no’lu Ek Protokol)
kabul edilmistir.

Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarm
Korunmasina Dair S6zlesme” (108 sayilt S6zlesme), veri koruma alanindaki ilk uluslararasi
hukuk belgesidir. Bu Sozlesme, 1 Ekim 1985 yilinda yiiriirliige girmistir. Ulkemiz, anilan
Sozlesmeyi 28 Ocak 1981 tarihinde imzalamis; ancak onaylayarak i¢ hukukta gecerli hale
uzun bir siire getirmemistir. Zira, s6z konusu Soézlesmenin 4’{incii maddesi geregince,
Sozlesmenin onaylanabilmesi i¢in, imzalayan devletin, So6zlesmede Ongoriilen ilkeler
cergevesinde bir yasa kabul etmesi zorunludur. Tiirkiye ta ki, uzun siiren caligsmalar
neticesinde Kisisel Verilerin Korunmasi Kanunu 24 Mart 2016 tarihinde kabul etmis ve 7
Nisan 2016 tarihinde Resmi Gazete’de yayinlanarak yiiriirlii§e girmistir. S6z konusu yasada,
kisisel verilerin iglenmesi, silinmesi, yok edilmesi, anonim hale getirilmesi ve aktarilmasi gibi
hiikiimler tanimlanmistir. Kanunda kisisel veri ise kimligi belirli veya belirlenebilir ger¢ek

kisiye iliskin her tiirlii bilgi olarak tanimlanmustir.

Buradan kisisel veri kavraminin sadece ad, soyad, dogum yeri, dogum tarihi gibi bilgilerden
olugsmadig1 ayrica kisilerin fiziksel, sosyal, kiiltiirel, ekonomik, psikolojik tiim bilgileri
kapsadig1 ifade edilmistir. Bu kapsamda kisinin kimlik bilgilerine ek olarak, vatandaslik

numarasli, vergi numarasi, pasaport numarasi, sosyal gilivenlik numarasi, siiriicii belgesi



numarasli, tasit plakasi, ev adresi, is adresi, e-posta adresi, telefon numarasi, faks numarasi,
0zgecmisi, fotografi, videosu, genetik bilgileri, kan grubu, kriminal ge¢misi ve adli sicil
bilgileri gibi kisinin belirli veya belirlenebilir olmasini saglayan tiim bilgiler de kisisel veri

sayilabilmektedir.

Bilgi ve iletisim teknolojilerinin gelismesiyle siiphesiz Ozellikle internet alaninda kisisel
verilerin korunumu internet ortamimnin dagitik ve dinamik yapisi geregi daha da zor hale
gelmistir. Bir¢ok bilgi veya bazi paylasilan bilgilerin harmanlanmasi ile kisisel veriler
olusturulabilmektedir. Hatta bu bilgilerin bircogu web 2.0 teknolojilerinin getirmis oldugu
kolayliklar ile internet kullanicilarinin kendileri tarafindan da paylasilabilmektedir. Bugiin
sosyal aglarda bir¢ok kullanict kendini tanimlayici ve tasvir edici igerikli resim, video ve
cesitli diger gorsel ve isitsel araglari ¢ok rahatlikla paylasabilmektedir. Buna daha da dijital
okur-yazarligi diisiik vatandaslar1 hesap ederek diisiiniirsek bu vatandaglar tarafindan adres,
dogum tarihi, cep numarasi gibi dogrudan kisisel veriler sinifina girecek bilgiler bile rahatlikla

paylasilabildigi goriilebilmektedir.

Kisisel verilerin korunmasinda yasalarin ve uluslararasi sézlesmelerin getirmis oldugu
birtakim uygulama ve yaptirimlar olsa da temel gizlilik ve giivenlik kisinin kendisinde
baslamaktadir. Bu yiizden kisisel bilgi giivenligi 6nemli hale gelmektedir. Bu giivenlik ve
gizlilik de 6zellikle internet alaninda dikkat edilmesi gerekmektedir. Bu konuda da

kullanicilara su Onerileri sunabiliriz:

e Internette ve sosyal aglarda kendinizi tasvir edici, betimleyici bilgiler paylasmaymniz.
Cok fazla konum bilgisi, adres bilgisi vermeyiniz.

e Bilinen ve giivenli sitelerden islem (aligveris, iletisim, ticaret, dosya indirme vs.)
yapiniz.

e Baska bir internet sayfasi lizerinden, arama motoru ya da e-posta ile gelen linklerden
degil, dogrudan internet adresi yazilarak islem yapmak istediginiz sitelere baglaniniz.

Bunun i¢in web tarayicinizda sik kullanilanlar olugturunuz.



e internet kafe ve alisveris merkezleri gibi internetin ortak kullanildig1 alanlar yerine
kendi bilgisayarlarinizdan islemler yapiniz. Bu gibi yerlerdeki interneti bilgi alma ve
eglence gibi temel amaglar i¢in kullaniniz.

e Islem yaptigmiz web sitelerin https baglantisina sahip oldugunu ve gegerli bir
sertifikasinin oldugunu kontrol ediniz.

e Internetten yaptiginiz 6demeleri mutlaka kredi kart: ekstrenizden kontrol ediniz.
Bunun i¢in sanal kredi karti veya sanal limit olusturunuz. Bilgisayarinizda da sanal
klavye kullaniniz.

e Gerek internette islem yaptiginiz sayfalarda gerek bilgisayarinizda tahmin edilmesi
giic sifreler belirleyiniz ve bu sifreleri belirli periyotlarla degistiriniz.

e Lisansiz yazilimlar kullanmayiniz, isletim sisteminizi glincel tutunuz ve anti-viriis
yazilimlar kullaniniz.

e Disaridan (harici bellekler) veya internetten bilgisayariniza yliklediginiz dosyalar
viriis ve casus yazilim taramalarindan gegiriniz.

e Telefon veya internetten sosyal aglar araciligi telefon numarasi istegi, hediye ¢eki arzi,
para istegi gibi tuzaklara diismeyiniz. Hatta bu istek arkadasinizdan veya polisten
gelmis olsa bile arkadasinizin hesabi biiyiik bir ihtimalle ele gecirilmis veya kendini
polis gibi gostermeye calisan kisilerin tuzagina diisiiriilmeye calistyorsunuz demektir.
Boylesi bir durumda hemen ihbar ve uyar1 yontemlerini kullaniniz.

e Akilli cep telefonlariniza isinize ¢ok yaramayan ve bir¢ok bilginize ulasan
uygulamalar1 yiiklemeyiniz. Uygulama marketlerinin izin vermedigi uygulamalari

kullanmayiniz ve telefonunuza zor bir ekran kilidi belirleyiniz.

Kisisel veriler ulusal mevzuat ve uluslararasi s6zlesmelerle korunma altina alinmaya calisilsa
da internet teknolojileri ile kisisel veriler diinyanin bir ucundan diger ucuna ¢ok rahatlikla
aktarilabilmektedir. Bunun takibi oldukca zor olmakla birlikte her {ilkenin bu konudaki
yaptirimi da farkli olabilmektedir. Bununla birlikte devletler tabi ki de Onlemlerini almaya
devam etmelidir. Ciinkii kisisel verilerin yurticinde de islenmesi ve {iglincii sahsilarla
paylasilmasi olduk¢a 6nemli bir konudur. Bu konuda Tiirkiye Avrupa Konseyi’nin iiye bir
iilkesi olarak kendi mevzuatini yeni olsa da cikarmistir. Bununla birlikte Tiirk Ceza
Kanunu’nun 135. ve 136. maddeleri de kisisel verilerin kaydedilmesi ve ele gegirilmesi
suglarin1 diizenlemektedir. Ayrica yine yakin zamanda kanunlasan Elektronik Ticaretin

Diizenlenmesi Hakkinda Kanun’un 10. Maddesi kisisel verilerin korunmasini1 diizenlemistir.


http://www.atamer.av.tr/kisisel-verilerin-kaydedilmesi-ve-ele-gecirilmesi/

Bu maddenin b bendinde “Kisisel verileri ilgili kisinin onay1 olmaksizin tigiincii kisilere
iletemez ve baska amaclarla kullanamaz.” ifadesi e-ticarette kisisel verilerin korunmasinda

olduk¢a 6nem teskile den bir yiikiimliiliiktiir.



